Dahhal hawn I-isem tal-entita duridika rregistrata

Numru tad-dokument:

Titlu tad-dokument:

P19 Politika dwar il-Gestjoni tal-Vulnerabbiltajiet u I-
Applikazzjoni tal-Patches

Verzjoni: Data tad-dhul fis-sehh: | Sid tad-dokument:

1.0 01.01.2025

X Politika Standard Procedura Formola Registru Onra

Storja tar-revizjonijiet

Numru tar- Data tar- Bidliet Ivrevedut minn Sid tal-

revizjoni revizjoni process
Approvazzjonijiet

Isem Pozizzjoni Data Firma

Avviz legali (drittijiet tal-awtur u restrizzjonijiet fuq 1-uzu)

(C) 2025 Clarysec LLC. All rights reserved.

Dan id-dokument huwa proprjeta intellettwali ta’ Clarysec LLC. L-ebda parti minn dan id-dokument ma tista’
tigi kkupjata, uzata mill-gdid, distribwita jew modifikata ghal skopijiet kummer¢jali jew ta’ implimentazzjoni
minghajr awtorizzazzjoni espli¢ita minn gabel bil-miktub.

L-uzu mhux awtorizzat huwa strettament ipprojbit u jista’ jwassal ghal azzjoni legali.

Ghal-licenzjar, ikkuntattja: inffo@clarysec.com

Page 1 of 5




Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 8 Trattament sistematiku tal-
vulnerabbiltajiet teknici; effettivita
kontinwa tal-kontrolli tas-sigurta.

ISO/IEC 27002:2022 Kontrolli 8.8, 8.9, 5 Gwida ghall-implimentazzjoni tal-
applikazzjoni tal-patches, skannjar
tal-vulnerabbiltajiet, integrita tas-
softwer, konfigurazzjoni sigura u
inventarji tal-assi.

NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2, CM-6 Skannjar frekwenti, rimedjazzjoni
tad-difetti u gestjoni tal-
konfigurazzjoni kif mehtieg.

GDPR tal-UE Artikolu 32, Premessa 49 Mizuri tekni¢i ghall-applikazzjoni
fil-pront tal-patches, trattament tal-
vulnerabbiltajiet u kontinwita tas-
sigurta.

Direttiva NIS2 tal-UE Artikolu 21(2)(d) Sejbien, rispons u mitigazzjoni tal-
vulnerabbiltajiet biex tinzamm
igjene cibernetika gholja.

DORA tal-UE Artikoli 8, 10(2)(f) Rimedjazzjoni f'waqtha tal-
vulnerabbiltajiet tal-ICT;
valutazzjonijiet kontinwi mmexxija
mit-theddid.

COBIT 2019 DSS05.02, DSS01.03, MEA Skannjar, tra¢¢ar u mitigazzjoni
tad-dghufijiet teknici; monitoragg
ghal sfruttament; awditjar tal-
effettivita inkluz I-istatus tal-
patches.

1. Ghan
1.1 Din il-politika tiddefinixxi r-rekwiziti obbligatorji tal-organizzazzjoni ghall-identifikazzjoni, il-
klassifikazzjoni, ir-rimedjazzjoni u I-monitoragg tal-vulnerabbiltajiet teknic¢i u tad-difetti tas-softwer fis-
sistemi tal-informazzjoni u fl-assi kollha li jagghu fil-kamp ta’ applikazzjoni tas-Sistema ta’ Gestjoni tas-
Sigurta tal-Informazzjoni (ISMS).
1.2 Tizgura li I-vulnerabbiltajiet maghrufa kollha jigu evalwati u indirizzati fil-hin u b’'mod ibbazat fuq ir-
riskju permezz ta’ applikazzjoni kkoordinata tal-patches, aggustamenti fil-konfigurazzjoni jew kontrolli
kumpensatoriji, f'allinjament mal-htigijiet tan-negozju u mal-obbligi ta’ konformita.
1.3 Din il-politika tappoggda |-konformita mal-Kontroll 8.8 tal-Anness A ta’ ISO/IEC 27001 u mal-gwida
ta’ ISO/IEC 27002, u tindirizza r-rekwiziti regolatorji skont I-Artikolu 8 tad-DORA, I|-Artikolu 21 tan-NIS2,
I-Artikolu 32 tal-GDPR, u d-dominji DSS u APO ta’ COBIT 2019.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghas-sistemi tal-informazzjoni, l-assi u I-ambjenti kollha li jahznu,
jipprocessaw jew jittrasmettu data soggetta ghall-governanza tal-ISMS, inkluzi:

2.1.1 Sistemi operattivi, applikazzjonijiet, apparat tan-network, firmware, pjattaformi cloud,
interfaces tal-ipprogrammar tal-applikazzjonijiet u softwer ta’ partijiet terzi.
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2.1.2 Sistemi fambjenti ta’ zvilupp, staging, produzzjoni, backup u rkupru minn dizastru.
2.1.3 Endpoints, servers, apparat loT, infrastruttura ta’ virtwalizzazzjoni u containers.
2.2 Hija vinkolanti ghal:

2.2.1 Persunal intern: amministraturi tal-IT, inginiera tas-sistemi, zviluppaturi tal-applikazzjonijiet,
analisti tas-sigurta u timijiet tal-infrastruttura.
2.2.2 Partijiet esterni: kuntratturi, fornituri ta’ servizzi gestiti (MSPs), fornituri tas-softwer u
integraturi tas-sistemi b’responsabbiltajiet teknici fuq assi fil-kamp ta’ applikazzjoni.
2.3 li-politika tkopri ¢-¢iklu tal-hajja kollu tal-vulnerabbiltajiet u tal-patches, inkluz:
2.3.1 Skannjar u sejbien
2.3.2 Klassifikazzjoni u prijoritizzazzjoni tar-riskju
2.3.3 Akkwist, ittestjar, implimentazzjoni u treggigh lura tal-patches
2.3.4 Gestjoni tal-e¢éezzjonijiet u ppjanar ta’ kontrolli kumpensatoriji
2.3.5 Logging, rappurtar u trac¢abbilta ghall-awditjar
3. Objettivi
3.1 Jigi zgurat li l-vulnerabbiltajiet maghrufa kollha jigu identifikati, evalwati u rrimedjati b’'mod i
jimminimizza l-espozizzjoni ghar-riskju u jallinja mal-prijoritajiet operattivi.
3.2 Jigu stabbiliti pro¢essi konsistenti fuq livell organizzattiv ghall-iskannjar tal-vulnerabbiltajiet, il-
klassifikazzjoni tas-severita (ez. CVSS), u I-gestjoni tal-patches, inkluzi l-immaniggjar ta’ emergenza u
I-ippjanar tat-treggigh lura.
3.3 Tissahhah il-gestjoni sigura tal-konfigurazzjoni permezz ta’ allinjament mal-linji bazi tal-hardening,
il-prattiki tal-kontroll tat-tibdil, u intelligence dwar it-theddid f’hin reali.
3.4 Tigi zgurata konformita li tista’ titkejjel ma’ kontrolli regolatorji u bbazati fug standards relatati mal-
integrita tas-sistema, I-igjene tal-patches u r-rimedjazzjoni fil-hin tad-difetti.
3.5 Tigi ddefinita b’mod ¢ar ir-responsabbilta u I-accountability bejn ir-rwoli ghaé-¢iklu tal-hajja kollu tal-
gestjoni tal-vulnerabbiltajiet, filwaqt li jigi zgurat li I-partijiet interessati kollha jagixxu fi hdan |-SLAs
definiti u I-metrici tal-kontroll li jridu jigu rrappurtati.
3.6 Tissahhah il-kapacita li tintwera I-konformita u titjieb ir-reziljenza kontra theddid emergenti, inkluzi
vulnerabbiltajiet zero-day, ktajjen ta’ sfruttament attivi, u zvelar ta’ riskju gholi minn fornituri.
4. Rwoli u responsabbiltajiet
4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.1.1 Huwa s-sid tal-politika u jizgura l-integrazzjoni taghha fl-ISMS.
4.1.2 Jiddefinixxi |-pozizzjoni tar-riskju tal-organizzazzjoni u jizgura allinjament mal-aspettattivi
regolatorji u mal-kontrolli applikabbli.
4.2 Responsabbli ghall-Gestjoni tal-Vulnerabbiltajiet / Maniger tal-Operazzjonijiet tas-Sigurta
4.2.1 Jissorvelja l-operazzjonijiet end-to-end tal-gestjoni tal-vulnerabbiltajiet u tal-patches.
4.2.2 Jikkoordina I-iskedi tal-iskannjar, il-mudelli ta’ prijoritizzazzjoni u I-iskadenzi tar-rimedjazzjoni.

4.2.3 lzomm ir-Registru tal-Vulnerabbiltajiet u jikkollabora fuq il-valutazzjoni ta’ kontrolli
kumpensatoriji.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa |-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-inqas kull sena jew meta jsehh wiehed minn
dawn li gejjin:
9.1.1 Aggornamenti regolatoriji sinifikanti (ez. bidliet fid-DORA, NIS2)
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10.

9.1.2 Bidliet fil-qafas ta’ prijoritizzazzjoni tal-vulnerabbiltajiet (ez. aggornamenti tas-CVSS)

9.1.3 Bidliet kbar fl-ambjent tal-IT (ez. migrazzjoni ghall-cloud, bidla estensiva fl-EDR)

9.1.4 Ksur ta’ profil gholi jew avvizi esterni li jehtiegu tishih tal-politika
9.2 Ir-riezamijiet ghandhom isiru mis-CISO b’kollaborazzjoni mal-Operazzjonijiet tas-Sigurta, il-Gestjoni
tar-Riskju u t-Tmexxija tal-Infrastruttura.
9.3 L-aggornamenti tal-politika ghandhom ikunu:

9.3.1 Dokumentati fir-Registru tal-Kontroll tad-Dokumenti tal-ISMS

9.3.2 Riezaminati u approvati mill-Manigment Ezekuttiv

9.3.3 Ikkomunikati lill-partijiet interessati affettwati kollha, inkluzi processuri ta’ partijiet terzi
9.4 Verzjonijiet stori¢i ghandhom jinzammu b’mod sigur ghal finijiet ta’ awditjar u accountability.
Politiki relatati u rabtiet
10.1 P1 - Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi I-impenn generali biex tipprotegdi s-sistemi
u d-data, inkluza I-gestjoni proattiva tal-vulnerabbiltajiet u I-assigurazzjoni tal-integrita tas-softwer.
10.2 P5 - Politika tal-Gestjoni tat-Tibdil. Tirregola l-implimentazzjoni kollha tal-patches u I-aggustamenti
tal-konfigurazzjoni, u tehtieg dokumentazzjoni, ittestjar, approvazzjoni u proceduri ta’ treggigh lura li
jikkumplimentaw il-pro¢essi ta’ rimedjazzjoni tal-vulnerabbiltajiet.
10.3 P6 - Politika tal-Gestjoni tar-Riskju. Tappogga I-klassifikazzjoni u t-trattament ta’ vulnerabbiltajiet
mhux irrimedjati permezz ta’ valutazzjonijiet strutturati tar-riskju, analizi tal-impatt u pro¢eduri ta’
accettazzjoni tar-riskju residwu.
10.4 P12 - Politika tal-Gestjoni tal-Assi. Tizgura li s-sistemi jkunu inventarjati u kklassifikati b’mod preciz,
biex tippermetti skannjar konsistenti tal-vulnerabbiltajiet, assenjazzjoni tas-sjieda u kopertura tal-
patches tul i¢-ciklu tal-hajja.
10.5 P22 - Politika tal-Logging u I-Monitoragg. Tiddefinixxi rekwiziti ghas-sejbien tal-avvenimenti u I-
generazzjoni ta’ tracca tal-awditjar. Din il-politika tappogga I-vizibbilta tal-attivita tal-applikazzjoni tal-
patches, bidliet mhux awtorizzati u tentattivi ta’ sfruttament immirati lejn vulnerabbiltajiet maghrufa.
10.6 P30 - Politika dwar ir-Rispons ghall-In¢identi. Tispecifika protokolli ta’ eskalazzjoni u strategiji ta’
trazzin ghal vulnerabbiltajiet sfruttati, investigazzjonijiet ta’ ksur, u azzjonijiet korrettivi allinjati mal-
kontrolli ta’ din il-politika.

11. Standards u oqgfsa ta’ referenza

11.1 ISO/IEC 27001: Klawzola 8.1 - Ippjanar u Kontroll Operattiv: Tehtieg trattament sistematiku tal-
vulnerabbiltajiet teknici biex tizgura |-effettivita kontinwa tal-kontrolli tas-sigurta.

11.2 ISO/IEC 27002:2022 - Kontrolli 8.8, 8.9, 5: Tipprovdi gwida ghall-implimentazzjoni tal-applikazzjoni
tal-patches, skannjar tal-vulnerabbiltajiet, integrita tas-softwer u integrazzjoni ma’ konfigurazzjoni
sigura u inventarji tal-assi.

11.3 NIST SP 800-53 Rev.5: RA-5 - Monitoragd u skannjar tal-vulnerabbiltajiet: Jobbliga skannjar
frekwenti u traccar tar-rimedjazzjoni. SI-2 - Rimedjazzjoni tad-difetti: Tehtieg valutazzjoni fil-pront u
mitigazzjoni tad-difetti permezz ta’ patches disponibbli jew azzjonijiet ohra. CM-2 / CM-6 - Linji bazi u
kontrolli tal-gestjoni tal-konfigurazzjoni: Jistabbilixxi I-pedament ghal konfigurazzjonijiet siguri tas-
sistema marbuta mal-applikazzjoni tal-patches.

11.4 GDPR tal-UE (2016/679): Artikolu 32 - Sigurta tal-Ipprocessar: Jehtieg I-implimentazzjoni ta’ mizuri
teknici xierqa, bhall-applikazzjoni fil-pront tal-patches u t-trattament tal-vulnerabbiltajiet, biex jigu zgurati
I-kunfidenzjalita u r-reziljenza tas-sistema. Premessa 49: Theggeg lill-entitajiet jimplimentaw kontrolli
preventivi kontra theddid maghruf biex jappoggaw is-sigurta u |-kontinwita.
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11.5 Direttiva NIS2 tal-UE (2022/2555): Artikolu 21(2)(d): Tobbliga lill-entitajiet essenzjali u importanti
jiskopru, jirrispondu ghal, u jimmitigaw il-vulnerabbiltajiet tas-sistema u jzommu livell gholi ta’ igjene
cibernetika.

11.6 DORA tal-UE (2022/2554): Artikolu 8 - Gestjoni tar-Riskju tal-ICT: Jehtieg identifikazzjoni u
rimedjazzjoni fwaqthom tal-vulnerabbiltajiet fit-teknologiji tal-informazzjoni u tal-komunikazzjoni uzati
fis-sistemi finanzjarji. Artikolu 10(2)(f): Jenfasizza valutazzjonijiet kontinwi tal-vulnerabbiltajiet
immexxija mit-theddid u I-applikazzjoni tal-patches bhala parti mir-reziljienza operattiva.

11.7 COBIT 2019: DSS05.02 - Gestjoni tal-Vulnerabbiltajiet tas-Sigurta: Jaghti direzzjoni lill-
organizzazzjonijiet biex jiskannjaw, jittraccaw u jimmitigaw dghufijiet tekni¢i maghrufa. DSS01.03 -
Monitoragg tal-Infrastruttura: Jizgura li s-sistemi jigu mmonitorjati ghal sinjali ta’ sfruttament jew
dghufija. MEAO3 - Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Jehtieg awditjar regolari tal-
effettivita tal-kontrolli, inkluz I-istatus tal-patches u I-gestjoni tal-ec¢ezzjonijiet.
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