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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8

ISO/IEC 27002:2022

Kontrolli 8.24, 8.25, 8

NIST SP 800-53 Rev. 5

SC-12 sa SC-17, SC-28, SC-
28(1), SC-12(3)

GDPR tal-UE

Artikolu 32, Artikoli 33-34,
Premessa 83

Direttiva NIS2 tal-UE

Artikolu 21(2)(d)

DORA tal-UE Artikoli 6(2)(d), 11(1)(c) -
COBIT 2019 DSS05.01, DSS06.06, MEAO3 -
1. Ghan

1.1 Din il-politika tiddefinixxi rekwiziti obbligatorji ghall-uzu sigur u konformi tal-kontrolli kriptografici fl-
organizzazzjoni kollha sabiex tigi zgurata |I-Kunfidenzjalita, |-Integrita, id-Disponibbilta (CIA) u I-
awtenti¢ita ta’ informazzjoni sensittiva u regolata.

1.2 L-uzu tal-kontrolli kriptografi¢i jsahhah il-fiducja fl-operazzjonijiet tas-sigurta tad-data, jappogga
komunikazzjonijiet siguri, isahhah il-kontroll tal-ac¢ess u jippermetti I-konformita regolatorja permezz
ta’ prattiki effettivi ta’ ¢ifrar u gestjoni tac-cwievet.

1.3 Din il-politika hija allinjata mal-ISO/IEC 27001:2022, Klawzola 8.1, u mal-Anness A, Kontroll 8.24,
u tappogga obbligi legali u operattivi skont I-Artikolu 32 tal-GDPR, I-Artikolu 6(2)(d) tad-DORA u I-
Artikolu 21 tan-NI1S2. Tappogga wkoll I-objettivi tal-COBIT 2019 ghas-servizzi tas-sigurta u I-protezzjoni
tal-assi tad-data.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghall-unitajiet organizzattivi kollha, ghall-funzjonijiet tan-negozju kollha, ghall-
persunal kollu u ghall-fornituri terzi ta’ servizzi involuti fl-uzu, fl-amministrazzjoni jew fl-implimentazzjoni
ta’ ghodod u metodi kriptografici.
2.2 L-ambjenti koperti jinkludu sistemi ta’ produzzjoni, zvilupp, staging, backup u rkupru minn dizastru
fejn data sensittiva tigi trazmessa, ippro¢essata jew mahzuna.
2.3 ll-kamp ta’ applikazzjoni jinkludi I-komponenti u I-kazijiet ta’ uzu kriptografici kollha, inkluzi
izda mhux limitati ghal:

2.3.1 Cifrar simmetriku u asimmetriku

2.3.2 Firem digitali u certifikati

2.3.3 Algoritmi ta’ hashing

2.3.4 Generazzjoni, distribuzzjoni u gerda siguri ta¢-cwievet

2.3.5 Transport Layer Security (TLS), ¢ifrar shih tad-diska (FDE), u ¢ifrar fil-livell tal-API

2.3.6 Elementi siguri bhal Hardware Security Modules (HSMs), Trusted Platform Modules (TPMs),

u Key Management Systems (KMS)
2.4 Din il-politika tirregola I-uzu tal-kontrolli kriptografici fir-rigward ta’:

2.4.1 Data kklassifikata bhala Kunfidenzjali, Kunfidenzjali Hafna jew Regolata

2.4.2 Awtentikazzjoni u verifika ta’ identitajiet digitali

2.4.3 Komunikazzjonijiet siguri ma’ partijiet esterni
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2.4 .4 Kustodja tac-¢cwievet u mekkanizmi ta’ kontroll doppju

3. Objettivi
3.1 Jigi zgurat li t-teknologiji kriptografi¢i jintghazlu, jigu approvati, implimentati u mizmuma skont ir-
riskju tan-negozju, standards internazzjonali u obbligi regolator;ji.
3.2 Tistabbilixxi struttura ta’ governanza standardizzata ghall-gestjoni tas-servizzi kriptografici, inkluza
responsabbilta ¢ara ghall-implimentazzjoni, il-verifika u I-gestjoni tal-e¢¢ezzjonijiet.
3.3 Tipprevjeni I-uzu mhux awtorizzat, il-konfigurazzjoni hazina jew I-obsolexxenza ta’ algoritmi u
kontrolli kriptografi¢i permezz ta’ pro¢ess formali ta’ approvazzjoni u riezami.

3.4 Tizgura li I-kontrolli kriptografici jkunu integrati fil-fazi tad-disinn tas-sistema u vverifikati regolarment
biex jigi evitat esponiment tad-data, kompromess ta¢-cwievet jew degradazzjoni tal-protokolli.
3.5 Tapplika I-gestjoni ta¢-¢iklu tal-hajja tac-cwievet kriptografi¢i kollha, inkluzi I-generazzjoni, il-hazna,
[-uzu, ir-rotazzjoni, ir-revoka u I-gerda sigura.
3.6 Tizgura I-konformita ma’ regolamenti internazzjonali u regjonali li jobbligaw i¢-¢ifrar u I-immaniggjar
sigur tad-data, inkluzi I-GDPR, id-DORA, in-NIS2 u I-COBIT 2019.

4. Rwoli u responsabbiltajiet
4.1 Maniger tas-Sigurta tal-Informazzjoni / Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni

4.1.1 Huwa s-sid ta’ din il-politika u jizgura Il-allinjament taghha mal-ISMS u mal-Anness A tal-
ISO/IEC 27001, Kontroll 8.24.

4.1.2 Japprova l-uzu ta’ algoritmi u kontrolli kriptografi¢i u jizgura I-konformita fl-organizzazzjoni
kollha.

4.2 Responsabbli ghall-Operazzjonijiet Kriptografici / Perit tas-Sigurta
4.2.1 Jiggestixxi l-operazzjonijiet ta’ kuljum u l-amministrazzjoni tas-sistemi kriptografici.
4.2.2 Izomm il-Lista tal-Metodi Kriptografi¢i Approvati (ACML) u r-Registru tal-Gestjoni tac-Cwievet.
4.2.3 lwettaq Riezamijiet tad-Disinn Kriptografiku (CDRs) u jevalwa teknologiji kriptografi¢i godda.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riveduta kull sena mill-Manidger tas-Sigurta tal-Informazzjoni u mir-
Responsabbli ghall-Operazzjonijiet Kriptografici.
9.2 L-attivaturi tar-riezami jinkludu:
9.2.1 Skoperta ta’ vulnerabbiltajiet kriptografici (ez. algorithm downgrade, attakki kwantic¢i)
9.2.2 Bidliet regolatoriji li jehtiegu standards aggornati tac-cifrar
9.2.3 Sejbiet operattivi jew tal-awditjar li jizvelaw lakuni fil-politika
9.2.4 Aggornamenti ta’ ghodod kriptografici jew bidliet fl-arkitettura

9.3 L-aggornamenti ghandhom ikunu taht kontroll tal-verzjoni fir-Registru tal-Kontroll tad-
Dokumenti tal-ISMS u kkomunikati lil:

9.3.1 L-amministraturi kollha b’rwoli ta’ ac¢ess kriptografiku
9.3.2 Timijiet tal-izvilupp u responsabbli DevSecOps
9.3.3 Fornituri terzi taht obbligi kuntrattwali ta’ Cifrar
9.4 It-tim tal-ISMS ghandu jizgura li verzjonijiet sostitwiti jigu arkivjati u ma jibqghux jigu riferuti fil-
proc¢eduri operattivi.
10. Politiki relatati u rabtiet

10.1 P1 - Politika tas-Sigurta tal-Informazzjoni. Tipprovdi I-governanza bazika ghall-mizuri kollha tas-
sigurta, inkluza l-applikazzjoni tal-kontrolli kriptografici, il-protezzjoni tal-assi u komunikazzjonijiet siguri.

Page 3 of 5



10.2 P4 - Politika dwar il-Kontroll tal-A¢c¢ess. Tizgura li I-a¢¢ess logiku ghal materjal kriptografiku u ghal
sistemi ta’ gestjoni tac-c¢ifrar ikun limitat b’mod strett skont il-principju tal-inqas privilegg u s-separazzjoni
tad-dmirijiet.
10.3 P6 - Politika tal-Gestjoni tar-Riskju. Tappogga |-evalwazzjoni tar-riskji tal-kontrolli kriptografi¢i u
tiddokumenta I-istrategija tat-trattament tar-riskju ghal ec¢c¢ezzjonijiet, obsolexxenza ta’ algoritmi jew
xenarji ta’ kompromess tac¢-cwievet.
10.4 P12 - Politika tal-Gestjoni tal-Assi. Tobbliga I-klassifikazzjoni ta’ data sensittiva u assi tal-hardware,
li tiddetermina direttament ir-rekwiziti kriptografici u |-obbligi tal-kustodja ta¢-¢wievet.
10.5 P13 - Politika tal-Klassifikazzjoni u t-Tikkettar tad-Data. Tiddefinixxi I-livelli ta’ klassifikazzjoni (ez.
Kunfidenzjali, Regolata) li jattivaw rekwiziti specifi¢i ta’ ¢ifrar ghal data fi tranzitu u data mahzuna.
10.6 P14 - Politika taz-Zamma u r-Rimi tad-Data. Tispecifika proceduri ghar-rimi sigur ta’ mezzi ta’
hazna i¢cifrati u ta’ materjal kriptografiku ta¢-cwievet fit-tmiem tal-hajja.
10.7 P30 - Politika dwar ir-Rispons ghall-In¢identi. Tiddeskrivi |-istrategija tal-organizzazzjoni ghar-
rispons ghal kompromess tac¢-¢wievet, uzu hazin tac-Certifikati jew vulnerabbiltajiet algoritmici
suspettati, inkluzi revoka rapida u rappurtar ta’ ksur.

11. Standards u ogfsa ta’ referenza
11.1 ISO/IEC 27001

11.1.1 Klawzola 8.1 - Ippjanar u Kontroll Operattiv: Tapplika kontrolli teknici tas-sigurta, inkluzi
mizuri kriptografi¢i, bhala parti mis-salvagwardji operattivi.
11.2 ISO/IEC 27002:2022

11.2.1 Kontrolli 8.24, 8.25, 8: Tipprovdi gwida ghall-implimentazzjoni dwar I-objettivi tal-kontrolli
kriptografici, I-ghazla tal-algoritmi, I-applikazzjoni tal-protokolli u I-gestjoni taé-¢iklu tal-hajja tac-
certifikati.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 - Stabbiliment ta¢-Cwievet Kriptografi¢i: Jizgura generazzjoni u skambju siguri ta¢-
¢cwievet tac-cifrar. 1-P18 tiddefinixxi kif ghandhom jigu ggenerati u skambjati ¢-cwievet
simmetri¢i/asimmetrici bl-uzu ta’ algoritmi u protokolli approvati.
11.3.2 SC-13 - Protezzjoni Kriptografika: Tobbliga |-uzu tal-kontrolli kriptografi¢i biex tipprotegi |-
kunfidenzjalita u I-integrita tal-informazzjoni. 1I-P18 tapplika ¢-cifrar ghal data mahzuna u data fi
tranzitu skont il-klassifikazzjoni tad-data, bi standards tal-algoritmi allinjati man-NIST FIPS 140-3.
11.3.3 SC-17 - Certifikati tal-Public Key Infrastructure (PKI): Tehtieg l-implimentazzjoni ta’ PKI biex
tappogga l-awtentikazzjoni u I-firem digitali. 1I-P18 tiddeskrivi l-uzu tal-PKI biex jigu ssigurati
komunikazzjonijiet, identitajiet tas-sistema u acéess amministrattiv.
11.3.4 SC-28, SC-28(1) - Protezzjoni tal-Informazzjoni Meta Mahzuna u fi Tranzitu: Tehtieg cifrar
tad-data meta tkun mahzuna jew trazmessa fuq netwerks mhux fdati. [I-P18 tispecifika I-
applikazzjoni ta’ TLS, VPN tunnels, cifrar shih tad-diska u metodi siguri ta’ hazna ghal data
sensittiva.
11.3.5 SC-12(3) - Generazzjoni ta’ Cwievet Simmetri¢i ghal Hazna u Distribuzzjoni Siguri: Tiffoka
fuq il-generazzjoni u I-immaniggjar siguri ta’ cwievet simmetrici. [I-P18 tobbliga I-uzu ta’ generaturi
b’sahhithom ta’ numri kazwali, politiki ta’ rotazzjoni tac-Cwievet u vaults siguri tac-cwievet ghal
operazzjonijiet kriptografici.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 32 - Sigurta tal-Ipprocessar: Jirrakkomanda b’'mod esplicitu ¢-cifrar bhala mizura
ghat-tnaqqis tar-riskju ghal data personali.
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11.4.2 Premessa 83: Tenfasizza ¢-cifrar bhala kontroll biex jigi evitat access mhux awtorizzat ghad-
data.
11.4.3 Artikoli 33 u 34: I¢-Cifrar jista’ jezenta lill-organizzazzjonijiet minn notifiki obbligatorji ta’ ksur
jekk ikun effettiv.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(d): Jehtieg mizuri tekni¢i u organizzattivi, inkluzi protezzjonijiet kriptografici,
biex tinzamm id-disponibbilta u I-integrita tas-servizz.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 6(2)(d): L-istituzzjonijiet finanzjarji ghandhom jizguraw id-data, inkluz permezz ta’
¢ifrar b’sahhtu ta’ informazzjoni kritika.
11.6.2 Artikolu 11(1)(c): Jobbliga kontrolli siguri tal-ipprocessar tad-data ghal fornituri terzi ta’
servizzi tal-ICT.

11.7 COBIT 2019
11.7.1 DSS05.01 - Ipprotegi I-Assi tal-Informazzjoni: Jehtieg |-uzu tac-Cifrar u tal-gestjoni tac-
¢wievet biex tigi salvagwardjata d-data kontra ac¢ess mhux awtorizzat.
11.7.2 DSS06.06 - lttestjar tas-Sigurta Gestit: Jirrakkomanda verifika tal-konformita kriptografika
bhala parti mill-evalwazzjonijiet tal-vulnerabbilta.
11.7.3 MEAO3 - Immonitorja, Evalwa u lvvaluta I-Konformita: Jobbliga assigurazzjoni kontinwa tal-
effettivita tal-kontrolli kriptografici.
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