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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 5.1, 6.1.3, 8.1, 10

Kontrolli generali, teknici u ta’ titjib
kontinwu rilevanti ghall-protezzjoni
tad-data

ISO/IEC 27002:2022

Kontrolli 5.34, 8.10, 8.11, 8.12

Kontrolli ghall-immaniggjar tal-PII,
iz-zamma, it-thassir, I-
anonimizzazzjoni u d-drittijiet tas-
suggett tad-data

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Rekwiziti ta’ governanza, riskju,
gestjoni tal-acc¢ess, logging,
rispons ghal ksur u programm tal-
privatezza

GDPR tal-UE

Artikoli 5, 6, 12—-23, 25, 28, 30,
32-34; Premessa 78

Il-prin¢ipji ewlenin kollha tal-
privatezza, ir-responsabbilta, id-

drittijiet tas-suggett tad-data,
DSRs, ksur, u I-principji tal-
protezzjoni tad-data mid-disinn u
b’mod predefinit

Direttiva NIS2 tal-UE Artikolu 21(2)(e), () Kontrolli tas-sigurta bbazati fuq ir-

riskju ghal entitajiet essenzjali u

importanti
DORA tal-UE Artikoli 6(2)(d), 11(1)(c), 15(1), 17 Governanza, riskju ta’ partijiet terzi
u skadenzi ghall-ippro¢essar sigur
COBIT 2019 APO12, DSS01, DSS05, MEA Gestjoni tar-riskju, operazzjonijiet
siguri u monitoragg tal-konformita
1. Ghan

1.1 Din il-politika tistabbilixxi prin€ipji organizzattivi obbligatorji u rekwiziti tekni¢i ghall-protezzjoni tad-
data personali u ghall-applikazzjoni tal-prin¢ipju tal-privatezza mid-disinn fl-ambjenti kollha.
1.2 Din tifformalizza r-responsabbiltajiet tal-organizzazzjoni skont standards internazzjonali u ogfsa
regolatorji, filwaqt li tizgura li d-data personali tingabar, tigi ppro¢essata, tinzamm, tingasam u tintrema
b’mod legali, sigur u trasparenti.
1.3 Din il-politika ssahhah ukoll il-konformita mal-ligijiet u I-ogfsa applikabbli dwar il-privatezza, inkluz
i-GDPR tal-UE, id-Direttiva NIS2 tal-UE, id-DORA tal-UE, I-ISO/IEC 27001:2022 u I-COBIT 2019.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-unitajiet organizzattivi, il-persunal u s-sistemi kollha involuti fl-
ipprocessar ta’ data personali, inkluzi:
2.1.1 Impjegati, kuntratturi, konsulenti u fornituri ta’ servizzi terzi.
2.1.2 Data migbura minn sorsi interni u esterni fil-funzjonijiet kollha tan-negozju.
fuq il-karta.
2.1.4 L-ambijenti kollha, inkluzi sistemi ta’ produzzjoni, zvilupp, test u backup fejn jista’ jkun hemm
data personali.
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2.2 Din tkopri l-attivitajiet kollha tal-ipprocessar regolati mil-ligijiet u l-istandards applikabbli
dwar il-privatezza, inkluzi izda mhux limitati ghal:

2.2.1 l-gbir, il-hazna, I-uzu, it-trazmissjoni u r-rimi ta’ data personali.
2.2.2 L-ezercizzju tad-drittijiet tas-suggett tad-data, id-dokumentazzjoni tal-bazi legali u |-gestjoni
tal-kunsens.
2.2.3 Trasferimenti transkonfinali, notifika ta’ ksur u gsim ta’ data ma’ partijiet terzi.
2.2.4 Disinn sigur u applikazzjoni tal-privatezza b’mod predefinit fis-sistemi u fil-processi.
3. Objettivi

3.1 Tizgura pproc¢essar legali, trasparenti u responsabbli tad-data personali f'allinjament mal-ISO/IEC
27001:2022 u mar-rekwiziti legali assocjati.

3.2 Tintegra I-principji tal-privatezza mid-disinn u tal-privatezza b’mod predefinit fis-sistemi tal-
informazzjoni, is-servizzi u I-pro¢essi tan-negozju kollha.

3.3 Tapplika mizuri tekni¢i u organizzattivi (TOMs) li jipprotegu I-kunfidenzjalita, Il-integrita u d-
disponibbilta (CIA) tad-data personali tul i¢-¢iklu tal-hajja taghha.

3.4 Tiddefinixxi rwoli ta’ governanza u strutturi ta’ responsabbilta ghall-protezzjoni tad-data, inkluzi r-
responsabbiltajiet tal-Ufficjal tal-Protezzjoni tad-Data (DPO), tas-Sigurta tal-Informazzjoni, tal-funzjoni
Legali u tas-Sidien tad-Data.

3.5 Tippermetti konformita shiha mal-Artikoli 5, 6, 25, 30 u 32 tal-GDPR, kif ukoll mar-rekwiziti ta’
mitigazzjoni tar-riskju u reziljenza skont in-NIS2 u d-DORA.

3.6 Thares id-drittijiet tas-suggett tad-data, inkluz l-a¢cess, ir-rettifika, it-thassir, ir-restrizzjoni, il-
portabbilta, I-oggezzjoni u |-protezzjoni minn tehid ta’ decizjonijiet awtomatizzat.
3.7 Tnaqqas ir-riskji regolatorji, reputazzjonali, legali u operattivi li jirrizultaw minn a¢c¢ess mhux
awtorizzat, uzu hazin jew telf ta’ data personali.

4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv

4.1.1 Jipprovdi sorveljanza strategika u jalloka rizorsi sufficjenti biex isostni I-programm tal-
privatezza.

4.1.2 Japprova din il-politika u jizgura l-implimentazzjoni taghha fl-organizzazzjoni kollha.
4.2 Ufficjal tal-Protezzjoni tad-Data (DPO)

4.2.1 Jagixxi b’'mod indipendenti biex jissorvelja I-konformita mar-regolamenti dwar il-protezzjoni
tad-data.

4.2.2 Izomm ir-Record of Processing Activities (RoPA) skont I-Artikolu 30 tal-GDPR.

4.2.3 Imexxi I-involviment mar-regolaturi, iwettaq Data Protection Impact Assessments (DPIAs), u
jimmaniggja I-processi ta’ notifika tal-ksur.

4.2.4 Jirrevedi eccezzjonijiet relatati mal-privatezza u jzomm ir-Registru tal-E¢¢ezzjonijiet tal-
Privatezza.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa |-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u l-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-inqas kull sena jew qabel, taht il-kundizzjonijiet
li gejjin:
9.1.1 Aggornamenti legali jew regolatorji sinifikanti (ez. emendi ghall-GDPR, skadenzi tad-DORA)
9.1.2 Sistemi jew attivitajiet godda ta’ pproc¢essar li jinvolvu data personali
9.1.3 Sejbiet tal-awditjar intern li jindikaw lakuni fil-politika
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9.1.4 In¢identi materjali ta’ ksur jew feedback mill-awtorita supervizorja

9.2 Responsabbiltajiet tar-riezami
9.2.1 1d-DPO ghandu jibda r-riezami tal-politika, b’koordinazzjoni mal-funzjonijiet Legali, tar-Riskju,
tas-Sigurta tal-Informazzjoni u tal-Manigment Ezekulttiv.
9.2.2 L-aggornamenti kollha ghandhom jigu rregistrati fir-Registru tal-Kontroll tad-Dokumenti tal-
ISMS u mgassma lill-partijiet interessati affettwati.

9.3 Kontroll tat-tibdil
9.3.1 Kull revizjoni ta’ din il-politika ghandha tigi approvata formalment mill-Manigment Ezekuttiv.

9.3.2 Verzjonijiet obsoleti ghandhom jigu arkivjati b’'mod sigur, u I-verzjoni aggornata ghandha
tinkludi storja dokumentata tat-tibdil.
10. Politiki relatati u rabtiet
10.1 P1 — Politika tas-Sigurta tal-Informazzjoni. Tistabbilixxi I-principji generali ta’ governanza tas-
sigurta li fughom hija bbazata din il-politika tal-privatezza. P1 tappogdgja I-kunfidenzjalita, I-integrita u d-
disponibbilta (CIA) tad-data personali fis-sistemi u s-servizzi kollha.
10.2 P6 — Politika tal-Gestjoni tar-Riskju. Tiddefinixxi I-metodologija tal-organizzazzjoni ghat-trattament
tar-riskju, li hija essenzjali ghall-evalwazzjoni tar-riskji tal-privatezza, il-processi tad-DPIA u I-
evalwazzjonijiet tar-riskju residwu mehtiega skont il-GDPR u I-Klawzola 6.1.3 tal-ISO/IEC 27001.
10.3 P13 — Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data. Tiggwida |-kategorizzazzjoni ta’ data
personali u sensittiva, u tifforma I-bazi ghall-applikazzjoni ta’ kontrolli xierga tal-privatezza inkluzi z-
zamma, il-limitazzjoni tal-a¢¢ess u r-rimi sigur.
10.4 P14 — Politika taz-Zamma u r-Rimi tad-Data. Tappoggja direttament ir-rekwiziti tal-privatezza skont
I-Artikoli 5(1)(e) u 17 tal-GDPR, billi tizgura li d-data personali tinzamm biss ghal kemm ikun mehtieg u
tintrema b’mod sigur skont |-obbligi legali.
10.5 P16 — Politika dwar il-Masking tad-Data u I-Psewdonimizzazzjoni. Tistabbilixxi kontrolli biex
titnaggas l-identifikabbilta tad-data personali permezz ta’ mizuri tekni¢i bhat-tokenization, masking
dinamiku u psewdonimizzazzjoni, u b’hekk tapplika I-Artikolu 32 tal-GDPR u I-Kontroll 5.34 tal-ISO/IEC
27002.
10.6 P30 — Politika dwar ir-Rispons ghall-In¢identi. Tiddeskrivi I-protokolli obbligatorji ta’ rispons ghall-
ksur li jintegraw mal-immaniggjar tal-ksur tal-privatezza u mal-iskadenzi tan-notifika mehtiega skont |-
Artikoli 33 u 34 tal-GDPR.
10.7 P33 — Politika tal-Monitoragg tal-Awditjar u I-Konformita. Tistabbilixxi evalwazzjonijiet skedati tal-
effettivita tal-programm tal-privatezza, I-implimentazzjoni tal-politika u t-trac¢ar tal-azzjonijiet korrettivi
fl-unitajiet organizzattivi u fost il-pro¢essuri terzi.
11. Standards u oqgfsa ta’ referenza
11.1 ISO/IEC 27001
11.1.1 Klawzola 5.1 — Tmexxija u Impenn: Tistabbilixxi responsabbilta fil-livell ezekuttiv ghall-
protezzjoni tad-data personali u ghall-applikazzjoni tal-principji tal-privatezza.
11.1.2 Klawzola 6.1.3 — Trattament tar-Riskju tas-Sigurta tal-Informazzjoni: Tappoggja |-
identifikazzjoni, l|-evalwazzjoni u t-trattament tar-riskju tal-privatezza permezz ta’ DPIAs u
eccezzjonijiet.
11.1.3 Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tehtie§ salvagwardji tekni¢i u pro¢edurali biex
jigi zgurat li d-data personali tigi ppro¢essata b’mod sigur.
11.1.4 Klawzola 10.1 — Titjib Kontinwu: Tistabbilixxi evalwazzjoni perjodika u adattament tal-
programm tal-privatezza.
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11.2 Kontrolli 5.34, 8.10, 8.11, 8.12 tal-ISO/IEC 27002:2022: Jipprovdu gwida dwar I-immaniggjar tal-
Pll, l-applikazzjoni taz-zamma, it-thassir, I-anonimizzazzjoni u t-trasparenza fir-rigward tad-drittijiet tas-
suggett tad-data.
11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: Jiddefinixxu governanza, rwoli, accountability u responsabbiltajiet
ta’ tahrig dwar il-privatezza.
11.3.2 PL-2, PL-8: Jehtiegu l-integrazzjoni tal-kontrolli tal-privatezza fi¢-Ciklu tal-hajja tas-sistema
u fl-arkitettura tal-intrapriza.
11.3.3 AC-2, AC-6: Japplikaw il-prin¢ipju tal-ingas privilegg u I-gestjoni tal-kontijiet ghall-protezzjoni
tad-data personali.
11.3.4 AU-2, AU-6, AU-9: Jehtiegu logging, tra¢cabbilta u integrita tal-awditjar ghall-a¢¢ess ghad-
data personali.
11.3.5 IR-4, IR-5, IR-6: Jiddefinixxu proc¢essi strutturati ta’ skoperta, analizi u rappurtar ghal ksur
tal-privatezza.
11.3.6 PM-1, PM-21, PM-23: Jistabbilixxu programm komprensiv tal-privatezza, allinjat mal-objettivi
strategici tar-riskju u tal-governanza tad-data.
11.4 GDPR tal-UE (2016/679)
11.4.1 Artikoli 5, 6, 12-23, 25, 28, 30, 32-34: Jirregolaw l-ippro¢essar legali, il-limitazzjoni tal-ghan,
id-drittijiet tas-suggett tad-data, ir-responsabbilta, il-protezzjoni tad-data mid-disinn u b’mod
predefinit, I-obbligi tal-partijiet terzi u I-gestjoni tal-ksur.
11.4.2 Premessa 78: Issahhah il-prin€ipji tal-privatezza mid-disinn.
11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(e) u (f): Jehtieg I-implimentazzjoni ta’ kontrolli tas-sigurta bbazati fuq ir-riskju
u l-protezzjoni tad-data personali fi hdan il-kamp ta’ applikazzjoni ta’ entitajiet essenzjali u
importanti.
11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 6(2)(d): Jistabbilixxi governanza interna ghar-riskju tal-ICT relatat mal-immaniggjar
tad-data.
11.6.2 Artikolu 11(1)(c): Jehtieg sorveljanza tar-riskju ta’ partijiet terzi ghal servizzi relatati mad-
data.
11.6.3 Artikoli 15(1) u 17: Jehtiegu pprocessar sigur tad-data mill-fornituri tas-servizzi u zvelar
supervizorju f'waqtu wara in¢identi relatati mal-ICT.
11.7 COBIT 2019
11.7.1 APO12 — Gestjoni tar-Riskju: Tintegra r-riskju tal-privatezza fis-sorveljanza usa’ tar-riskju tal-
organizzazzjoni.
11.7.2 DSS01 — Operazzjonijiet Immaniggjati u DSS05 — Servizzi ta’ Sigurta: Jizguraw
operazzjonijiet siguri inkluzi kontroll tal-ac¢ess, zamma u integrita tas-sistema.
11.7.3 MEAO3 - Monitoragg tal-Konformita: Jehtieg riezami kontinwu tal-istatus tal-konformita
kontra obbligi regolatorji u tal-privatezza bbazati fuq il-politiki.
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