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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 6.1.3, 8.1

Trattament tar-riskju, ippjanar u
kontrolli operattivi tal-backup

ISO/IEC 27002:2022

Kontrolli 8.13, 5.28, 5.29

Gestjoni tal-backup, rimi sigur u
reziljenza

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

Rekwiziti ghall-backup tas-
sistema, I-irkupru u s-
sanitizzazzjoni tal-mezzi

GDPR tal-UE

Artikolu 32, Premessa 49

Restawr u disponibbilta tad-data
personali, kontinwita tan-negozju

Direttiva NIS2 tal-UE

Artikolu 21(2)(c-€)

Kontrolli tal-backup u tal-kontinwita
ghar-rezilienza

DORA tal-UE Artikoli 10, 11 Rekwiziti ghas-settur finanzjarju
dwar backup, irkupru u ttestjar
COBIT 2019 DSS01, DSS04, MEAO3 Operazzjonijiet tal-backup,
kontinwita u monitoragg tal-
konformita
1. Ghan

1.1 L-ghan ta’ din il-politika huwa li tiddefinixxi r-rekwiziti obbligatorji ghall-backup u r-restawr tad-data,
tas-sistemi u tal-applikazzjonijiet biex tappogga r-reziljenza operattiva, l-integrita tad-data u I-kontinwita

tan-negozju.

1.2 li-politika tistabbilixxi gafas standardizzat biex:

1.2.1 Tipprotegi d-data tal-organizzazzjoni minn telf minhabba thassir, korruzzjoni, hsara, jew
attakki cibernetici

1.2.2 Tiddefinixxi l-aspettattivi tal-irkupru permezz ta’ parametri ¢ari ta’ RTO (Recovery Time
Objective) u RPO (Recovery Point Objective)

1.2.3 Tintegra l-operazzjonijiet tal-backup mal-ISMS usa’ u mal-Pjanijiet ta’ Kontinwita tan-Negozju
(BCP/DRP)

1.2.4 Tizgura |-konformita mal-ligijiet applikabbli u mar-regolamenti settorjali dwar id-disponibbilta
u l-irkuprabbilta

1.3 ll-politika taghti effett lill-kontrolli ta’ ISO/IEC 27001:2022 relatati mar-rimi sigur tad-data (5.28), ir-
rezilienza (5.29) u l-irkupru operattiv (8.13), u torbot mal-ahjar prattiki ta’ ISO/IEC 27002:2022, NIST
SP 800-53 Rev.5, GDPR, DORA u NIS2.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:

2.1.1 Is-sistemi kollha kriti¢i ghan-negozju u s-sistemi operattivi fi hdan il-kamp ta’ applikazzjoni tal-
ISMS

2.1.2 Id-data kollha strutturata u mhux strutturata tan-negozju, inkluzi databases, fajls, emails u
konfigurazzjonijiet

2.1.3 L-ambjenti kollha — fuq il-post, cloud, ibridi u hazna remota/barra mis-sit
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2.1.4 ll-persunal kollu responsabbli mill-gestjoni, I-ezekuzzjoni, il-verifika jew ir-restawr tal-pro¢essi
tal-backup

2.2 Tapplika wkoll ghal:

diska u soluzzjonijiet ta’ backup fambjent cloud
2.2.2 Fornituri ta’ servizzi ta’ partijiet terzi kkuntrattati biex jospitaw, jimmaniggjaw jew jippro¢essaw
backups tal-organizzazzjoni
2.2.3 Backup ta’ logs, konfigurazzjonijiet, tracci ta’ awditjar u dokumentazzjoni operattiva kritika
ghall-kontinwita

2.3 Sistemi esplicitament eskluzi mill-backup ghandhom ikunu dokumentati, soggetti ghal

valutazzjonijiet tar-riskju, u accettati formalment mill-Maniger tal-ISMS u mis-Sid tas-Sistema.

3. Objettivi

3.1 Jigi zgurat li s-sistemi u d-data kriti¢i kollha jkollhom backup affidabbli bi frekwenza, ridondanza u
kontrolli tas-sigurta sufficjenti.
3.2 Jigu pprovduti mekkanizmi ta’ restawr li jilhqu I-aspettattivi ddefiniti ta’ RTO u RPO fallinjament mal-
Valutazzjonijiet tal-lmpatt fuqg in-Negozju.
3.3 Tinzamm dokumentazzjoni shiha tal-pro¢eduri tal-backup, l-iskedi taz-zamma, ir-rwoli u t-
teknologiji.
3.4 Tigi vverifikata I-effettivita tal-kontrolli tal-operazzjonijiet tal-backup permezz ta’ testijiet sistemici ta’
restawr, logging tal-fallimenti u trac¢ar tal-azzjonijiet ta’ rimedju.
3.5 Id-data tal-backup tigi protetta minn ac¢ess mhux awtorizzat, modifika jew gerda matul i¢-¢iklu kollu
tal-hajja taghha.
3.6 Tippermetti I-konformita ma’:
3.6.1 Rekwiziti ta’ kontroll operattiv u ta’ kontinwita ta’ ISO/IEC 27001
3.6.2 llI-familji CP u MP ta’ NIST SP 800-53 ghal backup u sanitizzazzjoni
3.6.3 L-Artikolu 32 u I-Premessa 49 tal-GDPR ghar-restawr tal-a¢¢ess ghad-data personali
3.6.4 L-Artikolu 10 ta’ DORA u I-Artikolu 21 ta’ NIS2 ghall-kontinwita u r-rezilienza tal-ICT
3.7 Jigi zgurat li s-servizzi ta’ backup ipprovduti minn partijiet terzi jissodisfaw obbligi kuntrattwali u
regolatorji tas-sigurta, inkluzi protokolli ta’ i¢¢ifrar, rimi u notifika.
4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv
4.1.1 Japprova din il-politika u jizgura li s-sistemi kriti¢i ghan-negozju jkunu protetti b’'mod adegwat
permezz ta’ prattiki approvati ta’ backup u restawr.
4.1.2 Igorr ir-responsabbilta li jizgura li I-operazzjonijiet tal-backup ikollhom rizorsi adegwati u jkunu
soggetti ghal riezami perjodiku ghall-konformita regolatorja.
4.2 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.2.1 Huwa s-sid ta’ din il-politika u jizgura I-allinjament mal-oqgfsa usa’ tas-sigurta tal-informazzjoni,
tar-riskju u tal-kontinwita.
4.2.2 Jissorvelja l-integrazzjoni tal-proceduri tal-backup fil-BCP/DRP, fir-rispons ghall-in¢identi u fl-
ippjanar tar-reziljenza.
4.2.3 Jaghmel riezami tal-e¢¢ezzjonijiet tal-backup u jevalwa proposti ta’ ac¢ettazzjoni tar-riskju
ghal eskluzjonijiet ta’ sistemi kritici.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa |-kontenut
kollu. ... ]
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9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena, jew gabel jekk jigi attivat
riezami minhabba:
9.1.1 Bidliet fl-istrategija tal-kontinwita tan-negozju jew tal-irkupru minn dizastri

9.1.2 Obbligi regolatorji jew legali godda li jaffettwaw il-frekwenza tal-backup jew iz-zamma tad-
data

9.1.3 Bidliet fl-arkitettura tas-sistema, fl-ghodod tal-backup jew fil-fornituri tas-servizzi
9.1.4 In¢identi sinifikanti jew sejbiet tal-awditjar relatati ma’ telf ta’ data jew fallimenti tal-irkupru
9.2 Ir-riezami ghandu jigi kkoordinat mis-CISO b’kollaborazzjoni ma’:
9.2.1 Infrastruttura tal-IT u Operazzjonijiet
9.2.2 Awditjar Intern
9.2.3 Uffi¢jal tal-Protezzjoni tad-Data (DPO)
9.2.4 Timijiet tal-Kontinwita tan-Negozju u tal-Irkupru minn Dizastri
9.3 L-iskedi tal-backup, il-listi ta’ inkluzjoni tas-sistemi, id-dokumentazzjoni tar-restawr u r-
registri tal-e¢¢ezzjonijiet ghandhom jigu riezaminati b’mod parallel biex jigi zgurat:
9.3.1 L-ezattezza tal-kopertura tal-backup ghall-assi kriti¢i kollha
9.3.2 lI-konformita mar-rekwiziti ta’ RTO/RPO u taz-zamma
9.3.3 ll-kompletezza tal-logs tat-testijiet u r-rapporti tal-in¢identi
9.3.4 ll-korrezzjoni ta’ lakuni sistemici fil-kontrolli identifikati gabel
9.4 L-aggornamenti kollha ghandhom:
9.4.1 Ikunu tanht kontroll tal-verzjoni u mizmuma fir-Repozitorju tad-Dokumenti tal-ISMS
9.4.2 Jinkludu sommariju tal-bidliet u I-gustifikazzjoni taghhom
9.4.3 Ikunu approvati mill-Manigment Ezekuttiv
9.4.4 Jigu kkomunikati lill-persunal tekniku u tan-negozju kollu affettwat
10. Politiki relatati u rabtiet
10.1 Din il-politika tappogga direttament u tinteragixxi mad-dokumenti relatati li gejjin:
10.1.1 P6 - Politika tal-Gestjoni tar-Riskju: Tidentifika |-prijoritizzazzjoni bbazata fuq ir-riskju tal-
protezzjoni tal-backup ghas-sistemi u s-servizzi.
10.1.2 P12 - Politika tal-Gestjoni tal-Assi: Tizgura li s-sistemi eligibbli ghall-backup ikunu inkluzi fl-
inventarju u marbuta mat-tra¢¢ar ta¢-ciklu tal-hajja u mal-klassifikazzjoni.

10.1.3 P13 - Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tiggwida liema kategoriji ta’ data
jehtiegu backup, inkluz metadata tat-tikkettar ghall-prijoritizzazzjoni.

10.1.4 P14 - Politika taz-Zamma u r-Rimi tad-Data: Tikkoordina z-zamma tal-backup mal-limiti
regolatorji taz-zamma u mar-rimi xieraq ta’ mezzi skaduti.
10.1.5 P16 - Politka dwar il-Masking tad-Data u I[-Psewdonimizzazzjoni: Tappogga I-
minimizzazzjoni tad-data waqt il-backup ta’ settijiet ta’ data sensittivi.
10.1.6 P30 - Politika dwar ir-Rispons ghall-In¢identi: Tigi attivata waqt fallimenti tal-backup,
problemi ta’ restawr jew kompromess ta’ repozitorji tad-data tal-backup.

10.2 Dawn il-politiki interkonnessi jiffurmaw qafas koerenti li jizgura li I-governanza tal-backup tkun

integrata fl-ISMS usa’ tal-organizzazzjoni u fl-istrategija taghha ghar-rezilienza operattiva.

11. Standards u oqfsa ta’ referenza
11.1 ISO/IEC 27001:

Page 4 of 5



11.1.1 Klawzola 6.1.3 - Pjan ta’ Trattament tar-Riskju: Tappogga I-prijoritizzazzjoni tal-backup
ibbazata fuq ir-riskju u l-ippjanar tar-restawr.
11.1.2 Klawzola 8.1 - Ippjanar u Kontroll Operattiv: Tintegra kontrolli ta’ rkupru u ta’ kontinwita bhala
parti mis-salvagwardji operattivi.
11.1.3 Kontroll 5.28 tal-Anness A - Rimi jew Uzu mill-Gdid ta’ Taghmir b’mod Sigur: Jindirizza s-
sanitizzazzjoni sigura ta’ mezzi tal-backup.
11.1.4 Kontroll 5.29 tal-Anness A - Sigurta tal-Informazzjoni waqt Tfixkil: Jizgura kapacitajiet ta’
restawr waqt in¢identi jew dizastri.
11.1.5 Kontroll 8.13 tal-Anness A - Backup tal-Informazzjoni: Jigi implimentat direttament permezz
ta’ operazzjonijiet ta’ backup skedati, ittestjati u siguri.
11.2 ISO/IEC 27002:2022 - Kontrolli 8.13, 5.28, 5.29: Dawn il-kontrolli jsahhu r-rekwizit ghal backups
regolari, verifika tal-integrita u ppjanar tar-restawr fl-ambjenti kollha tal-IT.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - Backup tas-Sistema: Jistabbilixxi pro¢eduri komprensivi ta’ backup, inkluzi hazna
barra mis-sit u ttestjar tar-restawr.
11.3.2 CP-10 - Irkupru u Restawr tas-Sistema: Jehtieg proceduri vverifikati ghal restawr shih jew
parzjali allinjat mal-objettivi ta’ rkupru.
11.3.3 MP-6 - Sanitizzazzjoni tal-Mezzi: Tizgura l-immaniggjar sigur ta’ mezzi tal-backup skaduti.

11.3.4 SI-12 - Proceduri ghall-immaniggjar tal-Informazzjoni: Isahhah ir-responsabbiltajiet ta’
backup u rkupru ghal data sensittiva.

11.4 GDPR tal-UE (2016/679):

11.4.1 Artikolu 32 - Sigurta tal-lpprocessar: Jobbliga kapacitajiet ta’ restawr u salvagwardji ghad-
disponibbilta tad-data, b’mod partikolari ghal data personali.

11.4.2 Premessa 49: Tappogga mizuri ta’ kontinwita tan-negozju u ta’ rkupru minn dizastri, inkluz
backup sigur bhala parti mir-rezZiljenza tal-organizzazzjoni.

11.5 Direttiva NIS2 tal-UE (2022/2555):
11.5.1 Artikolu 21(2)(c-e): Jehtieg mizuri tekni¢i u organizzattivi, inkluzi kontrolli tal-backup u tal-
kontinwita, biex tigi zgurata r-reziljenza tas-servizzi.

11.6 DORA tal-UE (2022/2554):

11.6.1 Artikolu 10 - Kontinwita tan-Negozju tal-ICT: Jehtieg li entitajiet finanzjarji jkollhom backup
shih tad-data, irkupru u ppjanar tal-kontinwita.

11.6.2 Artikolu 11 - Ittestjar tal-Pjanijiet ta’ Kontinwita tan-Negozju tal-ICT: Jenfasizza I-verifika tal-
kapacita ta’ rkupru permezz ta’ ttestjar regolari.

11.7 COBIT 2019:

11.7.1 DSS01 - Operazzjonijiet Immaniggjati: Jappogga I-ghoti affidabbli tas-servizzi permezz ta’
disponibbilta protetta tad-data.

11.7.2 DSS04 - Kontinwita Immaniggjata: Jiddefinixxi kontrolli strategic¢i u operattivi tal-kontinwita,
inkluzi backups verifikati.

11.7.3 MEAO3 - Immonitorja, Evalwa u lvvaluta I-Konformita: Jobbliga riezami perjodiku tal-mizuri
ta’ kontinwita, inkluza I-effettivita tal-kontrolli tal-backup.
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