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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzoli 6.1.3, 8.1
ISO/IEC 27002:2022 Kontrolli 5.10, 5.12, 5.30, 5
NIST SP 800-53 Rev. 5 AU-11, MP-6, SI-12, PL-2
GDPR tal-UE Artikoli 5(1)(e), 17, 32
Direttiva NIS2 tal-UE Artikolu 21(2)(a-e)
DORA tal-UE Artikoli 5, 9
COBIT 2019 DSS01, DSS05, MEA
1. Ghan

1.1 L-ghan ta’ din il-politika huwa li tiddefinixxi r-rekwiziti organizzattivi ghaz-zamma tad-data u ghar-
rimi sigur taghha tul il-fazijiet kollha tac-¢iklu tal-hajja tal-informazzjoni. Din tizgura I-konformita mal-
obbligi legali, regolatorji u kuntrattwali applikabbli, u tipprevjeni I-akkumulazzjoni mhux mehtiega jew
riskjuza tad-data.
1.2 Din il-politika tappogga I-implimentazzjoni tal-ISO/IEC 27001:2022 billi timponi kontroll fuq il-perjodi
ta’ hazna tad-data u fuq prattiki ta’ rimi irriversibbli. Din tippermetti dokumentazzjoni trac¢abbli tar-
registri, timponi zamma allinjata mas-sensittivita tal-klassifikazzjoni, u tizgura li I-organizzazzjoni tkun
lesta ghall-awditjar, ghall-ispezzjoni regolatorja u ghall-iskoperta legali.
1.3 Barra minn hekk, ghandha I-ghan li thares il-Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) tad-
data filwaqt li tnaggas ir-riskju ghan-negozju, I-ineffi¢jenzi operattivi u I-esponiment ghal ksur tal-
privatezza li jirrizultaw minn Zamma jew gerda mhux xierga tad-data.
2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghall-assi kollha tal-informazzjoni, fizi¢i u digitali, li huma proprjeta tal-
organizzazzjoni, li jigu ppro¢essati minnha jew mizmuma minnha, inkluzi dawk taht il-kontroll ta’ partijiet
terzi, sussidjarji jew shab ta’ esternalizzazzjoni.
2.2 li-kamp ta’ applikazzjoni jinkludi, izda mhuwiex limitat ghal:

2.2.1 Dokumenti, fajls u registri (digitali u f'format karta)

2.2.2 Bazijiet tad-data u arkiviji

2.2.3 Imejls u logs tal-messaggi istantaniji

2.2.4 Backups, logs tas-sistema u tracci tal-awditjar

2.2.5 Kodici sors, data tal-applikazzjoni u assi ospitati fil-cloud

2.2.6 Mezzi ta’ hazna rimovibbli u hardwer skadut li fih data
2.3 ll-politika tirregola kemm ir-redistri operattivi kif ukoll settijiet ta’ data rregolata (ez. kontenut
finanzjarju, legali, tar-rizorsi umani, relatat mal-klijenti u rilevanti ghall-awditjar), irrispettivament mil-lok
tal-hazna jew mis-sistema.
2.4 Din tapplika ghad-dipartimenti organizzattivi kollha u ghall-impjegati individwali, kuntratturi u fornituri
involuti fil-holgien, il-hazna, il-gestjoni jew ir-rimi tad-data.

3. Objettivi
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3.1 Jigi zgurat li d-data tinzamm biss sakemm ikun mehtieg legalment, kuntrattwalment jew
operattivament, u li tintrema b’mod sigur meta ma tibqax mehtiega.

3.2 Jigi evitat it-thassir bikri, mhux awtorizzat jew accidentali ta’ registri mehtiega ghal operazzjonijiet li
ghadhom ghaddejjin, ghall-konformita, ghal litigazzjoni jew ghal skopijiet ta’ awditjar.

3.3 Jigu stabbiliti u applikati skedi ta’ zamma konsistenti bbazati fuq il-klassifikazzjoni tal-informazzjoni,
it-tip ta’ assi, il-ligijiet applikabbli u [-esponiment ghar-riskju.

3.4 Tithares il-privatezza u |-kunfidenzjalita tad-data matul il-perjodu taz-zamma taghha u fil-mument
tar-rimi taghha, inkluz it-twettiq tad-drittijiet tas-suggett tad-data (ez. thassir skont I-Artikolu 17 tal-
GDPR).

3.5 Jigi zgurat li I-metodi kollha ta’ rimi tad-data jkunu irriversibbli, dokumentati kif xieraq u konformi ma’
standards rikonoxxuti bhal NIST SP 800-88.
3.6 Jitnaqqsu l-inefficjenzi operattivi, I-ispejjez addizzjonali u I-esponiment legali kkawzati minn zamma
eccéessiva jew minn data legata mhux tra¢cata.
3.7 Jigu appoggati l-objettivi ta’ kontinwita tan-negozju u ta’ rkupru minn dizastru permezz ta’
governanza integrata taz-zamma tal-backups u prattiki difensibbli ta’ arkivjar tad-data.
4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv
4.1.1 Japprova din il-politika u jizgura finanzjament, rizorsi u integrazzjoni xierqa fil-programmi ta’
gestjoni tar-riskju tal-intrapriza u tal-konformita.
4.1.2 Igorr ir-responsabbilta generali ghall-konformita legali u regolatorja relatata maz-zamma tad-
data u mar-rimi sigur.
4.2 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)

4.2.1 Huwa s-sid ta’ din il-politika u responsabbli ghad-definizzjoni u r-riezami tal-governanza taz-
zamma u tar-rimi f'allinjament mal-ISMS.

4.2.2 Jizgura li r-rekwiziti taz-zamma u tar-rimi bbazati fuq il-klassifikazzjoni jigu implimentati fl-
unitajiet tan-negozju u fis-sistemi teknici.

4.2.3 Jimmonitorja I-konformita mal-politika u jizgura azzjoni korrettiva fejn mehtieg.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata kull sena jew meta tintlahaq kwalunkwe wahda mill-
kundizzjonijiet li gejjin:
9.1.1 Bidliet fil-ligijiet jew regolamenti applikabbli li jaffettwaw iz-zamma tad-data (ez. aggornamenti
ghall-GDPR, kodicijiet tat-taxxa, DORA)
9.1.2 Revizjonijiet tal-qafas tal-klassifikazzjoni jew tal-pro¢essi tan-negozju li jhallu impatt fuq |-
istadji ta¢-¢iklu tal-hajja tad-data
9.1.3 Introduzzjoni ta’ sistemi godda tal-IT, pjattaformi ta’ arkivjar jew teknologiji ghar-rimi tal-midja
9.1.4 Sejbiet tal-awditjar intern jew rakkomandazzjonijiet regolatoriji li jindikaw lakuni fil-prattiki taz-
zamma jew tar-rimi
9.2 Ir-riezami ghandu jkun immexxi mis-CISO u mill-Uffi¢jal tal-Protezzjoni tad-Data (DPO), b’input minn
Legali, Konformita, IT u unitajiet tan-negozju.
9.3 L-Iskeda Ewlenija taz-Zamma tad-Data (MDRS) u r-Registru tar-Rimi ghandhom jigu
riezaminati b’mod parallel biex jigi zgurat li:
9.3.1 L-iskedi jibgghu korretti u jirriflettu I-htigijiet operattivi, legali u regolatorji
9.3.2 Id-dokumentazzjoni tar-rimi tkun kompleta u adattata ghall-awditjar
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9.3.3 Ir-registri tal-legal hold jigu vverifikati u rilaxxati meta xieraq
9.4 Kwalunkwe aggornament ghall-politika ghandu:
9.4.1 Jigi vversonat formalment u mizmum fir-Repozitorju tad-Dokumenti tal-ISMS
9.4.2 Jinkludi storja tar-revizjonijiet u gustifikazzjoni ghat-tibdil
9.4.3 Jigi approvat mill-Manigment Ezekuttiv
9.4.4 Jigi kkomunikat lill-persunal rilevanti b’tahrig jew materjal ta’ gwida aggornat
9.5 Fejn isehhu bidliet sinifikanti fil-politika, I-impjegati affettwati ghandhom itemmu tahrig mill-gdid
immirat fi zmien 30 jum mir-rilaxx biex tigi zgurata konformita kontinwa.
9.6 Politiki relatati u rabtiet
10. Politiki relatati u rabtiet

10.1.1 P4 - Politika dwar il-Kontroll tal-Ac¢c¢ess: Tizgura li individwi awtorizzati biss jaccessaw id-
data matul il-perjodu taz-zamma taghha u li d-data skaduta tkun ristretta sakemm tintrema.
10.1.2 P12 - Politika tal-Gestjoni tal-Assi: Tidentifika liema assi jgorru data li tehtieg rimi skedat u
ssegwi ¢-Ciklu tal-hajja taghhom mill-akkwist sal-gerda.
10.1.3 P13 - Politika ta’ Klassifikazzjoni u Tikkettar tad-Data: Tiggwida decizjonijiet ta’
klassifikazzjoni li jinfluwenzaw direttament kemm tinzamm id-data u liema metodu ta’ rimi huwa
mehtieg.
10.1.4 P15 - Politika dwar il-Backup u r-Restore: Tiddefinixxi I-perjodi taz-zamma u |-pro¢eduri ta’
rimi ghal midja tal-backup u assi ta’ data replikati.
10.1.5 P18 - Politika tal-Kontrolli Kriptografi¢i: Tappogga t-thassir kriptografiku ghar-rimi u timponi
ic¢ifrar waqt il-hazna tad-data sal-qerda.
10.1.6 P30 - Politika dwar ir-Rispons ghall-In¢identi: Tigi attivata f’kazijiet fejn rimi mhux xieraq
jirrizulta f'telf potenzjali ta’ data, ksur jew nuggas regolatorju.
10.2 Kull politika marbuta ghandha rwol fl-applikazzjoni ta’ mudell koerenti ta’ governanza tad-data fil-
klassifikazzjoni, il-kontroll ta¢-¢iklu tal-hajja, I-access u I-kapacita li tintwera |-konformita.
11. Standards u ogfsa ta’ referenza
11.1 Din il-politika hija allinjata ma’ standards u oqfsa regolatorji rikonoxxuti globalment Ii jiddefinixxu
prattiki siguri, konformi u effi¢jenti ghall-gestjoni ta¢-ciklu tal-hajja tad-data.
11.2 ISO/IEC 27001:
11.2.1 Klawzola 6.1.3 - Pjan ta’ Trattament tar-Riskju: Tappogga I-mitigazzjoni ta’ riskji assocjati ma’
zamma eccessiva, ksur ta’ data jew nuqqasijiet fir-rimi.
11.2.2 Klawzola 8.1 - Ippjanar u Kontroll Operattiv: Tistabbilixxi kontrolli ta¢-Ciklu tal-hajja li
jirregolaw il-hazna, l-arkivjar u I-qerda.
11.3 ISO/IEC 27002:2022 - Kontrolli 5.10, 5.12, 5.30, 5: Jipprovdu gwida prattika dwar I-uzu ac¢céettabbli
tad-data, il-gustifikazzjoni taz-zamma, it-thassir ikkontrollat u z-zamma ta’ registri b’mod difensibbli,
allinjati mat-tolleranza ghar-riskju tal-organizzazzjoni.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Zamma tar-Registri tal-Awditjar: Tizgura hazna suffi¢jenti ta’ logs tal-awditjar u
evidenza ta’ konformita.
11.4.2 MP-6 - Sanitizzazzjoni tal-Midja: Tehtie§ metodi siguri u dokumentati ta’ gerda ghal midja
fizika u elettronika.
11.4.3 SI-12 - Immaniggjar tal-Informazzjoni: Jimponi trattament xieraq tad-data allinjat mal-kontrolli
taz-zamma u tar-rimi.
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11.4.4 PL-2 - Pjan tas-Sigurtad u tal-Privatezza tas-Sistema: Jehtie§ dokumentazzjoni specifika
ghas-sistema dwar il-gestjoni ta¢-¢iklu tal-hajja tad-data u dispozizzjonijiet ghal rimi sigur.

11.5 GDPR tal-UE (2016/679):
11.5.1 Artikolu 5(1)(e) - Minimizzazzjoni tad-Data u Limitazzjoni tal-Hazna: Jehtieg li d-data ma
tinzammx aktar milli mehtieg.
11.5.2 Artikolu 17 - Dritt ghat-Thassir (“id-Dritt li Tinsa”): Jehtieg thassir pront u permanenti ta’ data
personali fuq talba valida.
11.5.3 Artikolu 32 - Sigurta tal-Ippro¢essar: Isahhah il-protezzjoni tad-data matul iz-zamma u jehtieg
il-gerda sigura ta’ registri skaduti.

11.6 Direttiva NIS2 tal-UE (2022/2555):
11.6.1 Artikolu 21(2)(a-e): Jehtieg li |-entitajiet jadottaw politiki u mizuri teknici ghall-gestjoni sigura
tad-data, inkluzi limitazzjonijiet tal-hazna u metodi ta’ rimi.

11.7 DORA tal-UE (2022/2554):
11.7.1 Artikolu 5 - Governanza u Kontroll: Jimponi gestjoni strutturata tar-riskju tal-ICT, inkluza I-
gestjoni sigura ta¢-¢iklu tal-hajja tal-informazzjoni.
11.7.2 Artikolu 9 - Qafas tal-Gestjoni tar-Riskju tal-ICT: Jehtieg politiki ghaz-zamma tad-data, il-
gerda u I-konformita legali/regolatorja tal-operazzjonijiet digitali.

11.8 COBIT 2019:
11.8.1 DSS01 - Operazzjonijiet Gestiti: Jappogga t-tracéar taz-zamma u I-konsistenza fis-sistemi
tad-data kollha.
11.8.2 DSSO05 - Servizzi ta’ Sigurta Gestiti: Jizgura |-protezzjoni tad-data mahzuna u arkivjata sal-
mument tar-rimi sigur.

11.8.3 MEAO3 - Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Jippermetti l-awditjar tal-
applikazzjoni taz-zamma, il-proceduri tat-thassir u t-twettiq tar-rekwiziti regolatoriji.
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