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1. Ghan
1.1 Din il-politika tiddefinixxi I-gafas formali ghall-klassifikazzjoni u t-tikkettar tal-assi tal-informazzjoni
tal-organizzazzjoni skont is-sensittivita, I-espozizzjoni ghar-riskju u I-obbligi regolatorji.
1.2 Tizgura li l-informazzjoni kollha, kemm jekk mahzuna, trazmessa jew ipprocessata, tkun
ikklassifikata u ttikkettata b’mod ¢ar sabiex tikkomunika I-livell mehtied ta’ protezzjoni u mmaniggjar.

1.3 Din il-politika tehtieg klassifikazzjoni strutturata allinjata mal-prattiki tal-organizzazzjoni ghall-
gestjoni tar-riskju, sabiex tappogga |-ghanijiet ta’ Kunfidenzjalita, Integrita u Disponibbilta (CIA) kemm
ghad-data digitali kif ukoll ghal dik fizika.
1.4 Dan il-kontroll huwa essenzjali biex jippermetti aécess ibbazat fuq ir-rwoli, dimostrazzjoni tal-
konformita, gsim xieraq tad-data, u l-implimentazzjoni effettiva ta’ salvagwardji tekni¢i bhall-i¢¢ifrar,
backups u monitoragg.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 L-assi kollha tal-informazzjoni tal-organizzazzjoni, inkluzi dokumenti, databases, registri u
komunikazzjonijiet
2.1.2 ll-formati kollha tad-data, inkluzi digitali, stampati, miktuba jew verbali
2.1.3 L-ambjenti kollha: fuq il-post, remoti, mobbli u cloud
2.1.4 L-impjegati kollha, il-kuntratturi, il-fornituri tas-servizzi u |-pro¢essuri ta’ partijiet terzi li joholqu,
jimmaniggjaw jew jahznu informazzjoni tal-organizzazzjoni
2.2 ll-kamp ta’ applikazzjoni jinkludi kontenut zviluppat internament, data miksuba minn sorsi esterni,
data personali soggetta ghal obbligi tal-ligi dwar il-privatezza (ez. GDPR), u informazzjoni skambjata
ma’ klijenti, shab u regolaturi.
2.3 Din il-politika tapplika ghas-sistemi kollha uzati biex jahznu jew jittrazmettu d-data, inkluzi
applikazzjonijiet korporattivi, file servers, sistemi tal-posta elettronika, pjattaformi cloud u repozitorii tal-
backup.
3. Objettivi
3.1 Tigi stabbilita skema standardizzata ta’ klassifikazzjoni ghall-organizzazzjoni kollha bbazata fuq I-
impatt tal-espozizzjoni jew il-kompromess tad-data.
3.2 Jigi zgurat li I-informazzjoni kollha tkun ittikkettata b’mod vizibbli u persistenti sabiex tirrifletti I-livell
tal-klassifikazzjoni u r-rekwiziti tal-immaniggjar taghha.
3.3 Jigu applikati kontrolli ghall-immaniggjar tad-data u ghall-ac¢ess allinjati mal-klassifikazzjoni, inkluzi
l-ic¢ifrar, il-logging, il-protezzjoni waqt it-trazmissjoni u I-iskedi taz-zamma.
3.4 Tigi appoggata |-konformita ma’ standards internazzjonali (ISO/IEC 27001, 27002), ogfsa legali
(GDPR, NIS2, DORA), u politiki interni dwar ir-riskju.
3.5 Jigi zgurat li l-utenti kollha jifhmu r-responsabbiltajiet taghhom fil-protezzjoni tad-data, fl-
applikazzjoni tat-tikketti, u fl-immaniggjar korrett tal-informazzjoni klassifikata.
3.6 Tinzamm it-trac¢abbilta bejn I-istatus tal-klassifikazzjoni, il-kontrolli assoéjati, u I-inventarju tal-assi
tal-organizzazzjoni ghall-finijiet ta’ awditjar u konformita.
4. Rwoli u responsabbiltajiet
4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)

4.1.1 Huwa s-sid tal-politika dwar il-klassifikazzjoni u t-tikkettar tal-informazzjoni u jizgura i tkun
allinjata mar-rekwiziti regolatorji, kuntrattwali u operattivi.

4.1.2 Japprova I-livelli ta’ klassifikazzjoni, l-istandards tat-tikkettar u r-revizjonijiet tal-politika.

4.1.3 Jezertita sorveljanza fuq il-konformita mal-politika permezz ta’ awditi, metri¢i u riezami tal-
eccezzjonijiet.
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[ ...

4.1.4 Jikkoordina I-governanza interfunzjonali mat-timijiet Legali, tal-Privatezza tad-Data u tar-
Riskju.
4.2 Sidien tal-Assi tal-Informazzjoni

4.2.1 Huma responsabbli mill-klassifikazzjoni tal-assi tal-informazzjoni taht il-kontroll taghhom
skont l-iskema ta’ klassifikazzjoni tal-organizzazzjoni.
4.2.2 Japplikaw it-tikketti tal-klassifikazzjoni fil-mument tal-holgien, I-aggornament jew ir-ricevuta.
4.2.3 Jaghmlu riezami perjodiku tal-klassifikazzjoni tal-assi, b’'mod partikolari b’rispons ghal bidliet
fis-sensittivita, fil-kamp regolatorju jew fil-valur ghan-negozju.
4.2.4 Jizguraw li d-data sensittiva tigi mmaniggjata u ttikkettata b’mod xieraq matul i¢-¢iklu tal-hajja
taghha.

Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut

kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament

10.

9.1 Din il-politika ghandha tigi riezaminata mill-inqas kull sena sabiex jigi zgurat I-allinjament
ma’:
9.1.1 Rekwiziti regolatoriji li ged jevolvu (ez. GDPR, NIS2, DORA)
9.1.2 Aggornamenti ghall-gwida dwar il-klassifikazzjoni ta’ ISO/IEC 27001 jew 27002
9.1.3 Bidliet organizzattivi li jaffettwaw is-sensittivita tad-data jew is-sjieda taghha

9.2 L-Uffi¢jal Kap tas-Sigurta tal-Informazzjoni (CISO) ghandu jibda r-riezami b’kollaborazzjoni mal-
Kumitat ta’ Tmexxija tas-Sigurta tal-Informazzjoni, il-Konsulent Legali u I-unitajiet tan-negozju affettwati.

9.3 Ir-riezamijiet ghandhom jinkludu:
9.3.1 L-effettivita tal-applikazzjoni tal-klassifikazzjoni u |-konformita tal-utenti
9.3.2 Analizi tal-in¢identi jew eccezzjonijiet marbuta ma’ klassifikazzjoni zbaljata
9.3.3 Feedback mill-utenti dwar ghodod tat-tikkettar jew materjal ta’ gwida
9.3.4 Benchmarking mal-istandards tal-industrija ghall-klassifikazzjoni
9.4 L-aggornamenti tal-politika ghandhom ikunu taht kontroll tal-verzjoni, dokumentati fir-Repozitorju
tad-Dokumenti tal-ISMS, u kkomunikati lill-persunal rilevanti kollu b’enfasi fuq responsabbiltajiet godda
jew bidliet fl-ghodod.
9.5 Impjegati godda ghandhom jigu introdotti ghall-verzjoni attwali tal-politika matul I-onboarding inizjali.
L-impjegati kollha ghandhom ilestu tahrig ta’ aggornament wara bidliet sinifikanti fil-politika.
Politiki relatati u rabtiet
10.1 Din il-politika hija appoggata direttament minn u tapplika kontrolli deskritti fil-politiki
relatati li gejjin:
10.1.1 P4 - Politika dwar il-Kontroll tal-A¢cess: L-a¢¢ess ghall-informazzjoni huwa rregolat mil-livelli
ta’ klassifikazzjoni; data aktar sensittiva tehtieg kontrolli tal-a¢¢ess u mekkanizmi ta’ awtorizzazzjoni
aktar stretti.
10.1.2 P11 - Politika dwar il-Gestjoni tal-Kontijiet tal-Utenti u I-Privileggi: Issahhah I-allokazzjoni tal-
privileggi bbazata fuq il-prin€ipju tal-bzonn li tkun taf, li huwa ggwidat mil-livelli ta’ klassifikazzjoni.
10.1.3 P12 - Politka dwar il-Gestjoni tal-Assi: Tizgura li kull assi fl-inventarju jinkludi I-
klassifikazzjoni u t-tikketta tieghu, biex tappogga t-trac¢abbilta u r-responsabbilta.
10.1.4 P14 - Politika dwar iz-Zamma u r-Rimi tad-Data: Ir-regoli ta’ rimi u Zamma huma determinati
mil-livell tal-klassifikazzjoni tad-data u mir-rekwiziti regolatorji taz-zamma.
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10.1.5 P18 - Politika dwar il-Kontrolli Kriptografi¢i: Tapplika standards xierqa tal-ic¢ifrar skont il-
klassifikazzjoni tal-assi tal-informazzjoni.
10.1.6 P22 - Politika dwar il-Logging u I-Monitoragg: Tippermetti I-monitoragg tal-ac¢ess ghal u I-
moviment ta’ informazzjoni klassifikata, biex tizgura li tkun tista’ tigi awditjata u li jinstab tikkettar
zbaljat jew uzu hazin.
10.2 Kull rabta tizgura protezzjoni konsistenti tal-informazzjoni matul i¢-¢iklu tal-hajja taghha, mill-
holgien u I-klassifikazzjoni sal-immaniggjar sigur, il-hzin, it-trazmissjoni u, eventwalment, il-gerda
taghha.
11. Standards u oqfsa ta’ referenza

11.1 Din il-politika hija allinjata ma’ standards rikonoxxuti internazzjonalment u oqgfsa regolatorji li

jirregolaw il-klassifikazzjoni u t-tikkettar ta’ informazzjoni sensittiva.

11.2 ISO/IEC 27001
11.2.1 Klawzola 4.2 - Fehim tal-Atigijiet u I-Aspettattivi tal-Partijiet Interessati. Ir-rekwiziti tal-
klassifikazzjoni spiss johorgu minn obbligi legali, regolatoriji jew kuntrattwali imposti minn partijiet
interessati (ez. GDPR, Ftehim ta’ Nugqas ta’ Zvelar tal-klijenti), li ghandhom jigu riflessi fil-politika.
11.2.2 Klawzola 6.1.3 - Trattament tar-Riskju tas-Sigurta tal-Informazzjoni. ll-klassifikazzjoni
taffettwa direttament I-ghazla tal-kontrolli ghat-trattament tar-riskju, inkluzi kontroll tal-access,
ic¢ifrar u zamma, skont is-sensittivita tad-data.
11.2.3 Klawzola 7.2 - Kompetenza. ll-politika tehtieg li I-persunal responsabbli mill-klassifikazzjoni
u t-tikkettar ikun imharreg, li jaqa’ taht ir-rekwiziti tal-kompetenza.
11.2.4 Klawzola 7.3 - Sensibilizzazzjoni. ll-politika tehtieg li I-utenti kollha jkunu konxji mil-livelli ta’
klassifikazzjoni u mir-responsabbiltajiet taghhom fl-immaniggjar tal-informazzjoni, f'allinjament mal-
obbligi ta’ sensibilizzazzjoni.
11.2.5 Klawzola 7.5 - Informazzjoni Dokumentata. ll-politika tal-klassifikazzjoni nnifisha hija
dokument ikkontrollat, u I-pro¢eduri, ir-registri tat-tahrig u t-tikketti tal-klassifikazzjoni jiffurmaw parti
mill-informazzjoni dokumentata.
11.2.6 Klawzola 8.1 - Ippjanar u Kontroll Operattiv. ll-klassifikazzjoni u t-tikkettar huma procéessi
operattivi integrati fil-gestjoni ta¢-¢iklu tal-hajja tad-data, u din il-klawzola tizgura li tali attivitajiet
ikunu ppjanati, implimentati u kkontrollati.
11.2.7 Klawzola 9.1 - Monitoragg, Kejl, Analizi u Evalwazzjoni. ll-politika tinkludi dispozizzjonijiet
ghall-monitoragg tal-konformita mal-klassifikazzjoni, ix-xejriet tal-incidenti u I-effettivita tal-iskema
tat-tikkettar.
11.2.8 Klawzola 10.1 - Nuqggas ta’ Konformita u Azzjoni Korrettiva. ll-politika tiddefinixxi r-risponsi
ghal klassifikazzjoni zbaljata, inkluzi azzjonijiet korrettivi bhal tahrig mill-gdid, aggornamenti u
mmaniggjar tal-ecéezzjonijiet.

11.3 ISO/IEC 27002:2022
11.3.1 Kontroll 5.12 - Klassifikazzjoni tal-Informazzjoni. Dan il-kontroll jizgura li I-informazzjoni tkun
ikklassifikata skont is-sensittivita, il-valur u I-kriti¢ita taghha, prec¢izament dak li din il-politika
tifformalizza.
11.3.2 Kontroll 5.13 - Tikkettar tal-Informazzjoni. Dan il-kontroll jehtieg tikkettar xieraq tal-
informazzjoni skont il-livell tal-klassifikazzjoni taghha, u dan huwa indirizzat b’'mod shih fdin il-
politika.
11.3.3 Kontroll 5.10 - Uzu Acécettabbli tal-Informazzjoni u Assi Assocjati Ohra. ll-politika tistabbilixxi
kif I-utenti ghandhom jimmaniggjaw data klassifikata, tappogga direttament I-uzu accettabbli u
tipprevjeni I-uzu hazin.
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11.3.4 Kontroll 5.11 - Ritorn tal-Assi. ll-klassifikazzjoni tghin biex tizgura li data sensittiva tigi
identifikata u rritornata jew sanitizzata b’mod sigur meta impjegat jew fornitur jitlag.

11.3.5 Kontroll 5.9 - Inventarju tal-Informazzjoni u Assi Assoc¢jati Ohra. ll-klassifikazzjoni hafna drabi
tkun marbuta mal-inventarju tal-assi, li ghandu jirrifletti I-livell tal-klassifikazzjoni ta’ kull oggett
sabiex jappogga l-allokazzjoni xierga tal-kontrolli.

11.3.6 Kontroll 5.14 - Trasferiment tal-Informazzjoni. ll-livelli ta’ klassifikazzjoni jinfluwenzaw il-
kontrolli fuq trasferimenti interni u esterni tad-data (ez. i¢cifrar, approvazzjoni, restrizzjonijiet tal-
access).

11.3.7 Kontroll 8.12 - Prevenzjoni tat-Telf tad-Data. L-applikazzjoni tal-klassifikazzjoni u t-tikkettar
tappoggda |-prevenzjoni ta’ zvelar mhux awtorizzat u telf ta’ data.
11.3.8 Kontroll 8.11 - Masking tad-Data. Certi livelli ta’ klassifikazzjoni (ez. Kunfidenzjali, Ristretta)
jistghu jehtiegu masking meta d-data tintuza f'ambjenti ta’ test/zvilupp jew ghall-analitika.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Politika u Pro¢eduri ghall-Protezzjoni tas-Sistema u tal-Komunikazzjonijiet: Tappogga
I-politiki ta’ klassifikazzjoni bhala parti mill-protezzjoni generali tad-data.
11.4.2 AC-16 - Attributi tas-Sigurta: Timplimenta I-applikazzjoni tal-a¢¢ess ibbazata fuq il-metadejta
tal-klassifikazzjoni u I-permessi tal-utent.
11.4.3 MP-3 / MP-5 - Immarkar tal-Mezzi u Protezzjoni tat-Trasport: Tapplika t-tikkettar u I-
protezzjoni tad-data mahzuna u tad-data fi tranzitu skont il-klassifikazzjoni.

11.5 GDPR tal-UE (2016/679)
11.5.1 Artikolu 5 - Principji tal-Protezzjoni tad-Data: Jehtieg li data personali tigi pprocessata b’'mod
sigur u proporzjonat mas-sensittivita taghha.
11.5.2 Artikolu 32 - Sigurta tal-lpprocessar: Isahhah il-klassifikazzjoni bhala mekkanizmu ghall-
protezzjoni tad-data bbazata fuq ir-riskju u mizuri teknici xierga.

11.6 Direttiva NIS2 tal-UE (2022/2555)
11.6.1 Artikolu 21(2)(a): Jehtieg politiki ghall-gestjoni tar-riskju tas-sigurta tal-informazzjoni, inkluzi
kontrolli tal-klassifikazzjoni tal-assi u tad-data.
11.6.2 Artikolu 21(3): Jinkoraggixxi I-adozzjoni ta’ mizuri biex jigi applikat immaniggjar xieraq tad-
data, appoggat permezz ta’ tikkettar ibbazat fuq il-klassifikazzjoni.

11.7 DORA tal-UE (2022/2554)
11.7.1 Artikolu 5 - Governanza u Kontroll: Jehtieg oqfsa ta’ governanza li jikklassifikaw |-assi tad-
data ghall-kontroll tar-riskju tal-ICT.
11.7.2 Artikolu 9 - Gestjoni tar-Riskju tal-ICT: Jobbliga mizuri tekniéi u organizzattivi ghal assi kritici
tal-ICT, inkluzi klassifikazzjoni u tikkettar.

11.8 COBIT 2019
11.8.1 DSS05.02 - Manage Security Services: Japplika klassifikazzjonijiet tas-sigurta tal-
informazzjoni sabiex tigi zgurata I-protezzjoni tad-data tal-intrapriza.
11.8.2 MEAOQ3 - Monitor, Evaluate, and Assess Compliance: Jappogga awditjar u riezami regolari
tal-prattiki ta’ klassifikazzjoni sabiex tigi zgurata I-konformita mal-politika u I-maturita.
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