
Page 1 of 5 

 Daħħal hawn l-isem tal-entità ġuridika rreġistrata 

Numru tad-dokument: 
P13 

Titlu tad-dokument: 
Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-

Data 

Verżjoni: 
1.0 

Data tad-dħul fis-seħħ: 
01.01.2025 

Sid tad-dokument: 
 

X Politika  Standard  Proċedura  Formola  Reġistru  Oħra 

 

Storja tar-reviżjonijiet 

Numru tar-

reviżjoni 
Data tar-

reviżjoni 
Bidliet Ivrevedut minn Sid tal-

proċess 

     

     

 

Approvazzjonijiet 

Isem Pożizzjoni Data Firma 

    

    

 

 

 

Avviż legali (drittijiet tal-awtur u restrizzjonijiet fuq l-użu) 
(C) 2025 Clarysec LLC. All rights reserved. 

Dan id-dokument huwa proprjetà intellettwali ta’ Clarysec LLC. L-ebda parti minn dan id-dokument ma tista’ 

tiġi kkupjata, użata mill-ġdid, distribwita jew modifikata għal skopijiet kummerċjali jew ta’ implimentazzjoni 

mingħajr awtorizzazzjoni espliċita minn qabel bil-miktub. 
L-użu mhux awtorizzat huwa strettament ipprojbit u jista’ jwassal għal azzjoni legali. 
Għal-liċenzjar, ikkuntattja: info@clarysec.com 

  



Page 2 of 5 

1. Għan 
1.1 Din il-politika tiddefinixxi l-qafas formali għall-klassifikazzjoni u t-tikkettar tal-assi tal-informazzjoni 

tal-organizzazzjoni skont is-sensittività, l-espożizzjoni għar-riskju u l-obbligi regolatorji. 
1.2 Tiżgura li l-informazzjoni kollha, kemm jekk maħżuna, trażmessa jew ipproċessata, tkun 

ikklassifikata u ttikkettata b’mod ċar sabiex tikkomunika l-livell meħtieġ ta’ protezzjoni u mmaniġġjar. 
1.3 Din il-politika teħtieġ klassifikazzjoni strutturata allinjata mal-prattiki tal-organizzazzjoni għall-

ġestjoni tar-riskju, sabiex tappoġġa l-għanijiet ta’ Kunfidenzjalità, Integrità u Disponibbiltà (CIA) kemm 

għad-data diġitali kif ukoll għal dik fiżika. 
1.4 Dan il-kontroll huwa essenzjali biex jippermetti aċċess ibbażat fuq ir-rwoli, dimostrazzjoni tal-

konformità, qsim xieraq tad-data, u l-implimentazzjoni effettiva ta’ salvagwardji tekniċi bħall-iċċifrar, 

backups u monitoraġġ. 
2. Kamp ta’ applikazzjoni 

2.1 Din il-politika tapplika għal: 
2.1.1 L-assi kollha tal-informazzjoni tal-organizzazzjoni, inklużi dokumenti, databases, reġistri u 

komunikazzjonijiet 
2.1.2 Il-formati kollha tad-data, inklużi diġitali, stampati, miktuba jew verbali 
2.1.3 L-ambjenti kollha: fuq il-post, remoti, mobbli u cloud 
2.1.4 L-impjegati kollha, il-kuntratturi, il-fornituri tas-servizzi u l-proċessuri ta’ partijiet terzi li joħolqu, 

jimmaniġġjaw jew jaħżnu informazzjoni tal-organizzazzjoni 
2.2 Il-kamp ta’ applikazzjoni jinkludi kontenut żviluppat internament, data miksuba minn sorsi esterni, 

data personali soġġetta għal obbligi tal-liġi dwar il-privatezza (eż. GDPR), u informazzjoni skambjata 

ma’ klijenti, sħab u regolaturi. 
2.3 Din il-politika tapplika għas-sistemi kollha użati biex jaħżnu jew jittrażmettu d-data, inklużi 

applikazzjonijiet korporattivi, file servers, sistemi tal-posta elettronika, pjattaformi cloud u repożitorji tal-

backup. 
3. Objettivi 

3.1 Tiġi stabbilita skema standardizzata ta’ klassifikazzjoni għall-organizzazzjoni kollha bbażata fuq l-

impatt tal-espożizzjoni jew il-kompromess tad-data. 
3.2 Jiġi żgurat li l-informazzjoni kollha tkun ittikkettata b’mod viżibbli u persistenti sabiex tirrifletti l-livell 

tal-klassifikazzjoni u r-rekwiżiti tal-immaniġġjar tagħha. 
3.3 Jiġu applikati kontrolli għall-immaniġġjar tad-data u għall-aċċess allinjati mal-klassifikazzjoni, inklużi 

l-iċċifrar, il-logging, il-protezzjoni waqt it-trażmissjoni u l-iskedi taż-żamma. 
3.4 Tiġi appoġġata l-konformità ma’ standards internazzjonali (ISO/IEC 27001, 27002), oqfsa legali 

(GDPR, NIS2, DORA), u politiki interni dwar ir-riskju. 
3.5 Jiġi żgurat li l-utenti kollha jifhmu r-responsabbiltajiet tagħhom fil-protezzjoni tad-data, fl-

applikazzjoni tat-tikketti, u fl-immaniġġjar korrett tal-informazzjoni klassifikata. 
3.6 Tinżamm it-traċċabbiltà bejn l-istatus tal-klassifikazzjoni, il-kontrolli assoċjati, u l-inventarju tal-assi 

tal-organizzazzjoni għall-finijiet ta’ awditjar u konformità. 
4. Rwoli u responsabbiltajiet 

4.1 Uffiċjal Kap tas-Sigurtà tal-Informazzjoni (CISO) 
4.1.1 Huwa s-sid tal-politika dwar il-klassifikazzjoni u t-tikkettar tal-informazzjoni u jiżgura li tkun 

allinjata mar-rekwiżiti regolatorji, kuntrattwali u operattivi. 
4.1.2 Japprova l-livelli ta’ klassifikazzjoni, l-istandards tat-tikkettar u r-reviżjonijiet tal-politika. 
4.1.3 Jeżerċita sorveljanza fuq il-konformità mal-politika permezz ta’ awditi, metriċi u rieżami tal-

eċċezzjonijiet. 
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4.1.4 Jikkoordina l-governanza interfunzjonali mat-timijiet Legali, tal-Privatezza tad-Data u tar-

Riskju. 
4.2 Sidien tal-Assi tal-Informazzjoni 

4.2.1 Huma responsabbli mill-klassifikazzjoni tal-assi tal-informazzjoni taħt il-kontroll tagħhom 

skont l-iskema ta’ klassifikazzjoni tal-organizzazzjoni. 
4.2.2 Japplikaw it-tikketti tal-klassifikazzjoni fil-mument tal-ħolqien, l-aġġornament jew ir-riċevuta. 
4.2.3 Jagħmlu rieżami perjodiku tal-klassifikazzjoni tal-assi, b’mod partikolari b’rispons għal bidliet 

fis-sensittività, fil-kamp regolatorju jew fil-valur għan-negozju. 
4.2.4 Jiżguraw li d-data sensittiva tiġi mmaniġġjata u ttikkettata b’mod xieraq matul iċ-ċiklu tal-ħajja 

tagħha. 
[ ... Is-sezzjonijiet 4.3–8 mhumiex inklużi f'dan il-preview. Ixtri d-dokument sħiħ biex taċċessa l-kontenut 

kollu. ... ] 
9. Rekwiżiti għar-rieżami u l-aġġornament 

9.1 Din il-politika għandha tiġi rieżaminata mill-inqas kull sena sabiex jiġi żgurat l-allinjament 

ma’: 
9.1.1 Rekwiżiti regolatorji li qed jevolvu (eż. GDPR, NIS2, DORA) 
9.1.2 Aġġornamenti għall-gwida dwar il-klassifikazzjoni ta’ ISO/IEC 27001 jew 27002 
9.1.3 Bidliet organizzattivi li jaffettwaw is-sensittività tad-data jew is-sjieda tagħha 
9.1.4 Bidliet teknoloġiċi, inklużi pjattaformi ġodda għall-ġestjoni tad-dokumenti jew tad-data 

9.2 L-Uffiċjal Kap tas-Sigurtà tal-Informazzjoni (CISO) għandu jibda r-rieżami b’kollaborazzjoni mal-

Kumitat ta’ Tmexxija tas-Sigurtà tal-Informazzjoni, il-Konsulent Legali u l-unitajiet tan-negozju affettwati. 
9.3 Ir-rieżamijiet għandhom jinkludu: 

9.3.1 L-effettività tal-applikazzjoni tal-klassifikazzjoni u l-konformità tal-utenti 
9.3.2 Analiżi tal-inċidenti jew eċċezzjonijiet marbuta ma’ klassifikazzjoni żbaljata 
9.3.3 Feedback mill-utenti dwar għodod tat-tikkettar jew materjal ta’ gwida 
9.3.4 Benchmarking mal-istandards tal-industrija għall-klassifikazzjoni 

9.4 L-aġġornamenti tal-politika għandhom ikunu taħt kontroll tal-verżjoni, dokumentati fir-Repożitorju 

tad-Dokumenti tal-ISMS, u kkomunikati lill-persunal rilevanti kollu b’enfasi fuq responsabbiltajiet ġodda 

jew bidliet fl-għodod. 
9.5 Impjegati ġodda għandhom jiġu introdotti għall-verżjoni attwali tal-politika matul l-onboarding inizjali. 

L-impjegati kollha għandhom ilestu taħriġ ta’ aġġornament wara bidliet sinifikanti fil-politika. 
10. Politiki relatati u rabtiet 

10.1 Din il-politika hija appoġġata direttament minn u tapplika kontrolli deskritti fil-politiki 

relatati li ġejjin: 
10.1.1 P4 - Politika dwar il-Kontroll tal-Aċċess: L-aċċess għall-informazzjoni huwa rregolat mil-livelli 

ta’ klassifikazzjoni; data aktar sensittiva teħtieġ kontrolli tal-aċċess u mekkaniżmi ta’ awtorizzazzjoni 

aktar stretti. 
10.1.2 P11 - Politika dwar il-Ġestjoni tal-Kontijiet tal-Utenti u l-Privileġġi: Issaħħaħ l-allokazzjoni tal-

privileġġi bbażata fuq il-prinċipju tal-bżonn li tkun taf, li huwa ggwidat mil-livelli ta’ klassifikazzjoni. 
10.1.3 P12 - Politika dwar il-Ġestjoni tal-Assi: Tiżgura li kull assi fl-inventarju jinkludi l-

klassifikazzjoni u t-tikketta tiegħu, biex tappoġġa t-traċċabbiltà u r-responsabbiltà. 
10.1.4 P14 - Politika dwar iż-Żamma u r-Rimi tad-Data: Ir-regoli ta’ rimi u żamma huma determinati 

mil-livell tal-klassifikazzjoni tad-data u mir-rekwiżiti regolatorji taż-żamma. 
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10.1.5 P18 - Politika dwar il-Kontrolli Kriptografiċi: Tapplika standards xierqa tal-iċċifrar skont il-

klassifikazzjoni tal-assi tal-informazzjoni. 
10.1.6 P22 - Politika dwar il-Logging u l-Monitoraġġ: Tippermetti l-monitoraġġ tal-aċċess għal u l-

moviment ta’ informazzjoni klassifikata, biex tiżgura li tkun tista’ tiġi awditjata u li jinstab tikkettar 

żbaljat jew użu ħażin. 
10.2 Kull rabta tiżgura protezzjoni konsistenti tal-informazzjoni matul iċ-ċiklu tal-ħajja tagħha, mill-

ħolqien u l-klassifikazzjoni sal-immaniġġjar sigur, il-ħżin, it-trażmissjoni u, eventwalment, il-qerda 

tagħha. 
11. Standards u oqfsa ta’ referenza 

11.1 Din il-politika hija allinjata ma’ standards rikonoxxuti internazzjonalment u oqfsa regolatorji li 

jirregolaw il-klassifikazzjoni u t-tikkettar ta’ informazzjoni sensittiva. 
11.2 ISO/IEC 27001 

11.2.1 Klawżola 4.2 - Fehim tal-Ħtiġijiet u l-Aspettattivi tal-Partijiet Interessati. Ir-rekwiżiti tal-

klassifikazzjoni spiss joħorġu minn obbligi legali, regolatorji jew kuntrattwali imposti minn partijiet 

interessati (eż. GDPR, Ftehim ta’ Nuqqas ta’ Żvelar tal-klijenti), li għandhom jiġu riflessi fil-politika. 
11.2.2 Klawżola 6.1.3 - Trattament tar-Riskju tas-Sigurtà tal-Informazzjoni. Il-klassifikazzjoni 

taffettwa direttament l-għażla tal-kontrolli għat-trattament tar-riskju, inklużi kontroll tal-aċċess, 

iċċifrar u żamma, skont is-sensittività tad-data. 
11.2.3 Klawżola 7.2 - Kompetenza. Il-politika teħtieġ li l-persunal responsabbli mill-klassifikazzjoni 

u t-tikkettar ikun imħarreġ, li jaqa’ taħt ir-rekwiżiti tal-kompetenza. 
11.2.4 Klawżola 7.3 - Sensibilizzazzjoni. Il-politika teħtieġ li l-utenti kollha jkunu konxji mil-livelli ta’ 

klassifikazzjoni u mir-responsabbiltajiet tagħhom fl-immaniġġjar tal-informazzjoni, f’allinjament mal-

obbligi ta’ sensibilizzazzjoni. 
11.2.5 Klawżola 7.5 - Informazzjoni Dokumentata. Il-politika tal-klassifikazzjoni nnifisha hija 

dokument ikkontrollat, u l-proċeduri, ir-reġistri tat-taħriġ u t-tikketti tal-klassifikazzjoni jiffurmaw parti 

mill-informazzjoni dokumentata. 
11.2.6 Klawżola 8.1 - Ippjanar u Kontroll Operattiv. Il-klassifikazzjoni u t-tikkettar huma proċessi 

operattivi integrati fil-ġestjoni taċ-ċiklu tal-ħajja tad-data, u din il-klawżola tiżgura li tali attivitajiet 

ikunu ppjanati, implimentati u kkontrollati. 
11.2.7 Klawżola 9.1 - Monitoraġġ, Kejl, Analiżi u Evalwazzjoni. Il-politika tinkludi dispożizzjonijiet 

għall-monitoraġġ tal-konformità mal-klassifikazzjoni, ix-xejriet tal-inċidenti u l-effettività tal-iskema 

tat-tikkettar. 
11.2.8 Klawżola 10.1 - Nuqqas ta’ Konformità u Azzjoni Korrettiva. Il-politika tiddefinixxi r-risponsi 

għal klassifikazzjoni żbaljata, inklużi azzjonijiet korrettivi bħal taħriġ mill-ġdid, aġġornamenti u 

mmaniġġjar tal-eċċezzjonijiet. 
11.3 ISO/IEC 27002:2022 

11.3.1 Kontroll 5.12 - Klassifikazzjoni tal-Informazzjoni. Dan il-kontroll jiżgura li l-informazzjoni tkun 

ikklassifikata skont is-sensittività, il-valur u l-kritiċità tagħha, preċiżament dak li din il-politika 

tifformalizza. 
11.3.2 Kontroll 5.13 - Tikkettar tal-Informazzjoni. Dan il-kontroll jeħtieġ tikkettar xieraq tal-

informazzjoni skont il-livell tal-klassifikazzjoni tagħha, u dan huwa indirizzat b’mod sħiħ f’din il-

politika. 
11.3.3 Kontroll 5.10 - Użu Aċċettabbli tal-Informazzjoni u Assi Assoċjati Oħra. Il-politika tistabbilixxi 

kif l-utenti għandhom jimmaniġġjaw data klassifikata, tappoġġa direttament l-użu aċċettabbli u 

tipprevjeni l-użu ħażin. 
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11.3.4 Kontroll 5.11 - Ritorn tal-Assi. Il-klassifikazzjoni tgħin biex tiżgura li data sensittiva tiġi 

identifikata u rritornata jew sanitizzata b’mod sigur meta impjegat jew fornitur jitlaq. 
11.3.5 Kontroll 5.9 - Inventarju tal-Informazzjoni u Assi Assoċjati Oħra. Il-klassifikazzjoni ħafna drabi 

tkun marbuta mal-inventarju tal-assi, li għandu jirrifletti l-livell tal-klassifikazzjoni ta’ kull oġġett 

sabiex jappoġġa l-allokazzjoni xierqa tal-kontrolli. 
11.3.6 Kontroll 5.14 - Trasferiment tal-Informazzjoni. Il-livelli ta’ klassifikazzjoni jinfluwenzaw il-

kontrolli fuq trasferimenti interni u esterni tad-data (eż. iċċifrar, approvazzjoni, restrizzjonijiet tal-

aċċess). 
11.3.7 Kontroll 8.12 - Prevenzjoni tat-Telf tad-Data. L-applikazzjoni tal-klassifikazzjoni u t-tikkettar 

tappoġġa l-prevenzjoni ta’ żvelar mhux awtorizzat u telf ta’ data. 
11.3.8 Kontroll 8.11 - Masking tad-Data. Ċerti livelli ta’ klassifikazzjoni (eż. Kunfidenzjali, Ristretta) 

jistgħu jeħtieġu masking meta d-data tintuża f’ambjenti ta’ test/żvilupp jew għall-analitika. 
11.4 NIST SP 800-53 Rev.5 

11.4.1 PL-2 - Politika u Proċeduri għall-Protezzjoni tas-Sistema u tal-Komunikazzjonijiet: Tappoġġa 

l-politiki ta’ klassifikazzjoni bħala parti mill-protezzjoni ġenerali tad-data. 
11.4.2 AC-16 - Attributi tas-Sigurtà: Timplimenta l-applikazzjoni tal-aċċess ibbażata fuq il-metadejta 

tal-klassifikazzjoni u l-permessi tal-utent. 
11.4.3 MP-3 / MP-5 - Immarkar tal-Mezzi u Protezzjoni tat-Trasport: Tapplika t-tikkettar u l-

protezzjoni tad-data maħżuna u tad-data fi tranżitu skont il-klassifikazzjoni. 
11.5 GDPR tal-UE (2016/679) 

11.5.1 Artikolu 5 - Prinċipji tal-Protezzjoni tad-Data: Jeħtieġ li data personali tiġi pproċessata b’mod 

sigur u proporzjonat mas-sensittività tagħha. 
11.5.2 Artikolu 32 - Sigurtà tal-Ipproċessar: Isaħħaħ il-klassifikazzjoni bħala mekkaniżmu għall-

protezzjoni tad-data bbażata fuq ir-riskju u miżuri tekniċi xierqa. 
11.6 Direttiva NIS2 tal-UE (2022/2555) 

11.6.1 Artikolu 21(2)(a): Jeħtieġ politiki għall-ġestjoni tar-riskju tas-sigurtà tal-informazzjoni, inklużi 

kontrolli tal-klassifikazzjoni tal-assi u tad-data. 
11.6.2 Artikolu 21(3): Jinkoraġġixxi l-adozzjoni ta’ miżuri biex jiġi applikat immaniġġjar xieraq tad-

data, appoġġat permezz ta’ tikkettar ibbażat fuq il-klassifikazzjoni. 
11.7 DORA tal-UE (2022/2554) 

11.7.1 Artikolu 5 - Governanza u Kontroll: Jeħtieġ oqfsa ta’ governanza li jikklassifikaw l-assi tad-

data għall-kontroll tar-riskju tal-ICT. 
11.7.2 Artikolu 9 - Ġestjoni tar-Riskju tal-ICT: Jobbliga miżuri tekniċi u organizzattivi għal assi kritiċi 

tal-ICT, inklużi klassifikazzjoni u tikkettar. 
11.8 COBIT 2019 

11.8.1 DSS05.02 - Manage Security Services: Japplika klassifikazzjonijiet tas-sigurtà tal-

informazzjoni sabiex tiġi żgurata l-protezzjoni tad-data tal-intrapriża. 
11.8.2 MEA03 - Monitor, Evaluate, and Assess Compliance: Jappoġġa awditjar u rieżami regolari 

tal-prattiki ta’ klassifikazzjoni sabiex tiġi żgurata l-konformità mal-politika u l-maturità. 
 


