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1. Ghan
1.1 Din il-politika tiddefinixxi r-rekwiziti organizzattivi obbligatorji ghall-identifikazzjoni, il-klassifikazzjoni,
il-gestjoni u I-protezzjoni tal-assi tal-informazzjoni matul i¢-¢iklu tal-hajja taghhom. Din tappogga I-
governanza fil-livell tal-intrapriza tal-assi ta’ hardware, software, data, cloud u assi intangibbli tal-
informazzjoni, inkluzi ambjenti mobbli, remoti u mmaniggjati minn partijiet terzi.
1.2 L-ghan ta’ din il-politika huwa li jigi zgurat livell shih ta’ vizibbilta fuq il-pajsagg tal-assi tal-
informazzjoni tal-organizzazzjoni, sabiex ikunu jistghu jigu implimentati kontrolli tas-sigurta effettivi,
assenjazzjoni ¢ara tas-sjieda, allinjament mal-obbligi ta’ konformita, u dekommissjonar jew rimi
responsabbli.
1.3 ll-politika hija allinjata mal-Anness A.5.9 ta’ ISO/IEC 27001:2022 billi tobbliga z-zamma ta’ inventarju
¢entralizzat tal-informazzjoni u tal-assi assocjati. Din tizgura r-responsabbilta billi torbot kull assi ma’
sid u tapplika protezzjoni mmexxija mill-klassifikazzjoni abbazi tas-sensittivita ghan-negozju u r-rekwiziti
regolatorji.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-impjegati kollha, kuntratturi, fornituri terzi u fornituri tas-servizzi li
jimmaniggjaw, juzaw, jac¢essaw, jahznu jew jipprocessaw assi tal-informazzjoni li huma proprjeta tal-
organizzazzjoni jew taht il-kontroll taghha.
2.2 ll-kamp ta’ applikazzjoni jinkludi I-kategoriji kollha ta’ assi, bhal:

network

2.2.2 Assi digitali: software, applikazzjonijiet, immagnijiet tas-sistema, databases, data ta’ backup,
cwievet tal-i¢cifrar

2.2.3 Assi tal-informazzjoni: data strutturata u data mhux strutturata, rapporti, emails, proprjeta
intellettwali

2.2.4 Assi cloud u virtwali: ambjenti l1aaS, SaaS, PaaS, magni virtwali, containers

2.3 ll-politika tirregola wkoll assi uzati fambjenti ta’ xoghol remot, ibridi jew esternalizzati, u tizgura
protezzjoni u vizibbiltd anke meta I-assi ma jkunux jinsabu fizikament fil-binjiet tal-organizzazzjoni.
3. Objettivi
3.1 Jinzamm inventarju komplut, preciz u aggornat tal-assi tal-informazzjoni kollha tal-organizzazzjoni,
b’attributi definiti ta’ sjieda, klassifikazzjoni u lokazzjoni.
3.2 Jigu assenjati Sidien tal-Assi responsabbli ghall-klassifikazzjoni, il-gestjoni u I-protezzjoni tal-assi
taht il-kontroll taghhom, f’konformita mal-politiki ta’ governanza tad-data u ta’ sigurta.
3.3 Tigi applikata klassifikazzjoni u ttikkettar xierag ghall-assi kollha abbazi tas-sensittivita, il-kriti¢ita u
I-kunsiderazzjonijiet regolatoriji.
3.4 L-assi jigu protetti skont il-klassifikazzjoni taghhom u I-esponiment ghar-riskju assocjat, inkluz il-
hazna, l-a¢¢ess, it-trazmissjoni u r-rimi.
3.5 Jigu applikati proceduri ghar-ritorn tal-assi u ghar-rimi sigur waqt il-pro¢edura ta’ tlug tal-impjegati,
it-terminazzjoni tal-kuntratt jew il-konkluzjoni tac¢-ciklu tal-hajja tal-assi.
3.6 Tigi appoggata I-konformita regolatorja ma’ oqgfsa bhal ISO/IEC 27001, GDPR, NIS2, DORA u
COBIT 2019 permezz ta’ gestjoni strutturata tal-assi u awditabbilta.
4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv
4.1.1 Japprova I-Politika tal-Gestjoni tal-Assi u jizgura li jigu allokati r-rizorsi mehtiega ghall-
implimentazzjoni shiha taghha.
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4.1.2 Igorr ir-responsabbilta ahharija biex jizgura li l-assi organizzattivi jkunu protetti u gestiti
f’konformita mal-obbligi regolatorji u kuntrattwali.

4.2 Uffi¢jal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.2.1 Huwa s-sid tal-Politika tal-Gestjoni tal-Assi u jizgura l-integrazzjoni taghha mas-Sistema ta’
Gestjoni tas-Sigurta tal-Informazzjoni (ISMS) usa’ tal-organizzazzjoni.
4.2.2 Jirriezamina |-e¢cezzjonijiet u d-devjazzjonijiet minn din il-politika u japplika strategiji ta’
mitigazzjoni bbazati fuq ir-riskju.
4.2.3 Jezercita sorveljanza fuq awditi perjodic¢i tal-klassifikazzjoni tal-assi, l-integrita tal-inventarju
u I-konformita mac-ciklu tal-hajja tal-assi.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena, jew b’reazzjoni ghal:
9.1.1 Bidliet fl-obbligi legali jew regolatorji li jaffettwaw il-klassifikazzjoni tal-assi jew ir-rekwiziti tal-
inventarju
9.1.2 Introduzzjoni ta’ kategoriji godda ta’ assi jew pjattaformi ta’ gestjoni (ez. CMDBs cloud-native)
9.1.3 Sejbiet tal-awditjar jew in¢identi tas-sigurta li jinvolvu gestjoni hazina tal-assi
9.1.4 Ristrutturar organizzattiv li jaffettwa s-sjieda jew il-kontrolli ta¢-¢iklu tal-hajja
9.2 ll-process ta’ riezami ghandu jinbeda mill-Maniger tal-Assi tal-IT u jigi kkoordinat mas-CISO, I-
Akkwist, il-funzjoni Legali, u I-Kapijiet tad-Dipartimenti affettwati.
9.3 Riezamijiet interim jistghu wkoll jigu attivati minn:
9.3.1 Akkwist jew divestiment ta’ unitajiet tan-negozju
9.3.2 Bidliet fil-fornituri li jaffettwaw assi mmaniggjati minn partijiet terzi
9.3.3 Tigdid teknologiku li jinvolvi dekommissjonar jew forniment fuq skala kbira
9.4 Ir-revizjonijiet kollha ta’ din il-politika ghandhom:
9.4.1 Ikunu taht kontroll tal-verzjoni u mahzuna fir-Repozitorju tad-Dokumenti tal-ISMS
9.4.2 Ikunu approvati mill-Manigment EZzekuttiv
9.4.3 Jinkludu sommarju tal-bidliet u r-raguni ghalihom
9.4.4 Jigu kkomunikati lill-partijiet interessati kollha affettwati, inkluzi pro¢eduri aggornati jew tahrig
fuq is-sistema, fejn applikabbli
10. Politiki relatati u rabtiet
10.1 Din il-politika tahdem flimkien ma’ u tappogga I-applikazzjoni tal-politiki relatati li gejjin:
10.1.1 P4 - Politika dwar il-Kontroll tal-A¢¢ess: Tizgura li I-vizibbilta tal-assi tkun allinjata mad-
drittijiet ta’ a¢cess u mal-mekkanizmi ta’ kontroll fis-sistemi u fl-ambjenti tad-data.
u logic¢i matul it-tranzizzjonijiet tal-persunal.
10.1.3 P13 - Politika tal-Klassifikazzjoni u t-Tikkettar tad-Data: Tistabbilixxi regoli obbligator;ji ta’
klassifikazzjoni ghall-assi li jiddeterminaw il-pro¢eduri tat-tikkettar, tal-gestjoni u tar-rimi.
10.1.4 P14 - Politika taz-Zamma u r-Rimi tad-Data: Tiddefinixxi l-iskadenzi u I-metodi ghar-rimi sigur
ta’ assi digitali u fizi¢i li jgorru informazzjoni.
10.1.5 P22 - Politika tal-llloggjar u I-Monitoragg: Tippermetti trac¢abbilta tal-ac¢ess u I-uzu tal-assi
permezz ta’ logging tas-sistema, vizibbilta tal-endpoints u analizi tal-imgiba.
10.1.6 P30 - Politika dwar ir-Rispons ghall-In¢identi: Tappogga trazzin rapidu u investigazzjoni ta’
ksur relatat mal-assi, bhal laptops mitlufa jew mezzi ta’ hazna mhux traccati.
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10.2 Dawn il-politiki jiffurmaw struttura koerenti ta’ governanza li tizgura li I-assi jigu gestiti b’mod sigur,
inventarjati b’'mod preciz u ttrattati kif xieraq tul i¢-¢iklu tal-hajja taghhom.
11. Standards u oqfsa ta’ referenza

11.1 Din il-politika hija allinjata ma’ standards internazzjonalment rikonoxxuti tas-sigurta tal-

informazzjoni u ma’ oqgfsa regolatorji li jehtiegu gestjoni robusta tal-assi matul i¢-Ciklu tal-hajja.

11.2 ISO/IEC 27001:
11.2.1 Klawzola 8.1 - Tehtieg li I-organizzazzjonijiet jippjanaw, jimplimentaw u jikkontrollaw il-
pro¢essi mehtiega biex jissodisfaw ir-rekwiziti tas-sigurta tal-informazzjoni, inkluzi dawk ghall-
gestjoni ta¢-ciklu tal-hajja tal-assi.

11.3 ISO/IEC 27002:2022 - Kontrolli 5.9 sa 5.11
11.3.1 Klawzola 5.9 - Inventarju tal-Informazzjoni u Assi Assocjati Ohra: Tehtieg inventarju aggornat
u komplut tal-assi kollha rilevanti ghall-ippro¢essar tal-informazzjoni.
11.3.2 Klawzola 5.10 - Uzu Acécettabbli tal-Informazzjoni u I-Assi: Appoggat minn regoli tal-uzu,
sjieda u processi ta’ ritorn.
11.3.3 Klawzola 5.11 - Ritorn tal-Assi: Implimentat permezz ta’ pro¢eduri formali ta’ ghoti lura u
dekommissjonar.
11.3.4 Dawn il-kontrolli jistabbilixxu rekwiziti strutturati ghall-identifikazzjoni, it-tikkettar, iz-zamma u
t-traccar tal-assi tal-organizzazzjoni, b’responsabbiltajiet korrispondenti ghas-sidien u I-kustodiji tul
ic-¢iklu tal-hajja.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Inventarju tal-Komponenti tas-Sistema: Rifless permezz ta’ gestjoni ¢entralizzata tal-
assi, vizibbilta f'hin reali u rabta mal-konfigurazzjonijiet operattivi.
11.4.2 RA-3 - Evalwazzjoni tar-Riskju: L-inventarji tal-assi jservu bhala elementi fundamentali ghall-
immudellar tat-theddid u l-evalwazzjoni tar-riskju.
11.4.3 MP-6 - Sanitizzazzjoni tal-Mezzi: Applikata permezz ta’ metodi siguri ta’ rimi definiti fil-
kontrolli tac-ciklu tal-hajja tal-assi u fil-Politika dwar ir-Rimi tad-Data.

11.5 GDPR tal-UE (2016/679):
11.5.1 Artikolu 30 - Registri tal-Attivitajiet tal-lpproc¢essar: Jehtie§ li |-organizzazzjonijiet
jiddokumentaw sistemi, apparati u repozitorji li jahznu jew jipprocessaw data personali.
11.5.2 Artikolu 32 - Sigurta tal-lppro¢essar: Huwa allinjat ma’ evalwazzjoni tar-riskju bbazata fuq I-
assi u ma’ salvagwardji mfassla ghal assi kklassifikati u infrastruttura kritika.

11.6 Direttiva NIS2 tal-UE (2022/2555):
11.6.1 Artikolu 21(2)(a, b): Jobbliga vizibbilta u inventarju tal-assi bhala bazi ghall-analizi tar-riskju,
il-protezzjoni u r-rispons ghall-in¢identi ta¢-¢ibersigurta.
11.6.2 Artikolu 21(3): Isahhah il-htiega ta’ governanza strutturata tal-assi bhala parti minn kultura
ta’ sigurta organizzattiva.

11.7 DORA tal-UE (2022/2554):
11.7.1 Artikolu 5 - Governanza tal-ICT u Kontroll Intern: Jehtieg li entitajiet finanzjarji jikkontrollaw
[-assi tal-ICT b’rekwiziti ¢ari ta’ inventarju, sjieda u protezzjoni.
11.7.2 Artikolu 9 - Qafas tal-gestjoni tar-riskju tal-ICT: Jistabbilixxi li I-processi tal-gestjoni tal-assi
ghandhom jappoggaw il-mitigazzjoni tat-theddid, l-ippjanar tal-kontinwita u r-reziljenza tas-servizzi.

11.8 COBIT 2019:
11.8.1 BAIO9 - Gestjoni tal-Assi: Allinjat direttament mal-identifikazzjoni, klassifikazzjoni, uzu u rimi
strutturat tal-assi tal-intrapriza.
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11.8.2 DSSO01 - Operazzjonijiet Immaniggjati: Jappogga I-implimentazzjoni ta’ kontrolli li jizguraw il-
protezzjoni tal-assi u governanza operattiva kontinwa.

11.8.3 MEAO3 - Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Jizgura awditjar regolari
tal-kontrolli tal-gestjoni tal-assi u l-effettivita taghhom fl-allinjament regolatorju.
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