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1. Għan 
1.1 Din il-politika tiddefinixxi r-rekwiżiti organizzattivi obbligatorji għall-identifikazzjoni, il-klassifikazzjoni, 

il-ġestjoni u l-protezzjoni tal-assi tal-informazzjoni matul iċ-ċiklu tal-ħajja tagħhom. Din tappoġġa l-

governanza fil-livell tal-intrapriża tal-assi ta’ hardware, software, data, cloud u assi intanġibbli tal-

informazzjoni, inklużi ambjenti mobbli, remoti u mmaniġġjati minn partijiet terzi. 
1.2 L-għan ta’ din il-politika huwa li jiġi żgurat livell sħiħ ta’ viżibbiltà fuq il-pajsaġġ tal-assi tal-

informazzjoni tal-organizzazzjoni, sabiex ikunu jistgħu jiġu implimentati kontrolli tas-sigurtà effettivi, 

assenjazzjoni ċara tas-sjieda, allinjament mal-obbligi ta’ konformità, u dekommissjonar jew rimi 

responsabbli. 
1.3 Il-politika hija allinjata mal-Anness A.5.9 ta’ ISO/IEC 27001:2022 billi tobbliga ż-żamma ta’ inventarju 

ċentralizzat tal-informazzjoni u tal-assi assoċjati. Din tiżgura r-responsabbiltà billi torbot kull assi ma’ 

sid u tapplika protezzjoni mmexxija mill-klassifikazzjoni abbażi tas-sensittività għan-negozju u r-rekwiżiti 

regolatorji. 
2. Kamp ta’ applikazzjoni 

2.1 Din il-politika tapplika għall-impjegati kollha, kuntratturi, fornituri terzi u fornituri tas-servizzi li 

jimmaniġġjaw, jużaw, jaċċessaw, jaħżnu jew jipproċessaw assi tal-informazzjoni li huma proprjetà tal-

organizzazzjoni jew taħt il-kontroll tagħha. 
2.2 Il-kamp ta’ applikazzjoni jinkludi l-kategoriji kollha ta’ assi, bħal: 

2.2.1 Assi fiżiċi: laptops, desktops, apparati mobbli, mezzi li jistgħu jitneħħew, printers, tagħmir tan-

network 
2.2.2 Assi diġitali: software, applikazzjonijiet, immaġnijiet tas-sistema, databases, data ta’ backup, 

ċwievet tal-iċċifrar 
2.2.3 Assi tal-informazzjoni: data strutturata u data mhux strutturata, rapporti, emails, proprjetà 

intellettwali 
2.2.4 Assi cloud u virtwali: ambjenti IaaS, SaaS, PaaS, magni virtwali, containers 
2.2.5 Assi loġiċi: ismijiet ta’ dominju, liċenzji, kontijiet tal-utenti, konfigurazzjoni bażi 

2.3 Il-politika tirregola wkoll assi użati f’ambjenti ta’ xogħol remot, ibridi jew esternalizzati, u tiżgura 

protezzjoni u viżibbiltà anke meta l-assi ma jkunux jinsabu fiżikament fil-binjiet tal-organizzazzjoni. 
3. Objettivi 

3.1 Jinżamm inventarju komplut, preċiż u aġġornat tal-assi tal-informazzjoni kollha tal-organizzazzjoni, 

b’attributi definiti ta’ sjieda, klassifikazzjoni u lokazzjoni. 
3.2 Jiġu assenjati Sidien tal-Assi responsabbli għall-klassifikazzjoni, il-ġestjoni u l-protezzjoni tal-assi 

taħt il-kontroll tagħhom, f’konformità mal-politiki ta’ governanza tad-data u ta’ sigurtà. 
3.3 Tiġi applikata klassifikazzjoni u ttikkettar xieraq għall-assi kollha abbażi tas-sensittività, il-kritiċità u 

l-kunsiderazzjonijiet regolatorji. 
3.4 L-assi jiġu protetti skont il-klassifikazzjoni tagħhom u l-esponiment għar-riskju assoċjat, inkluż il-

ħażna, l-aċċess, it-trażmissjoni u r-rimi. 
3.5 Jiġu applikati proċeduri għar-ritorn tal-assi u għar-rimi sigur waqt il-proċedura ta’ tluq tal-impjegati, 

it-terminazzjoni tal-kuntratt jew il-konklużjoni taċ-ċiklu tal-ħajja tal-assi. 
3.6 Tiġi appoġġata l-konformità regolatorja ma’ oqfsa bħal ISO/IEC 27001, GDPR, NIS2, DORA u 

COBIT 2019 permezz ta’ ġestjoni strutturata tal-assi u awditabbiltà. 
4. Rwoli u responsabbiltajiet 

4.1 Maniġment Eżekuttiv 
4.1.1 Japprova l-Politika tal-Ġestjoni tal-Assi u jiżgura li jiġu allokati r-riżorsi meħtieġa għall-

implimentazzjoni sħiħa tagħha. 
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4.1.2 Iġorr ir-responsabbiltà aħħarija biex jiżgura li l-assi organizzattivi jkunu protetti u ġestiti 

f’konformità mal-obbligi regolatorji u kuntrattwali. 
4.2 Uffiċjal Kap tas-Sigurtà tal-Informazzjoni (CISO) 

4.2.1 Huwa s-sid tal-Politika tal-Ġestjoni tal-Assi u jiżgura l-integrazzjoni tagħha mas-Sistema ta’ 

Ġestjoni tas-Sigurtà tal-Informazzjoni (ISMS) usa’ tal-organizzazzjoni. 
4.2.2 Jirrieżamina l-eċċezzjonijiet u d-devjazzjonijiet minn din il-politika u japplika strateġiji ta’ 

mitigazzjoni bbażati fuq ir-riskju. 
4.2.3 Jeżerċita sorveljanza fuq awditi perjodiċi tal-klassifikazzjoni tal-assi, l-integrità tal-inventarju 

u l-konformità maċ-ċiklu tal-ħajja tal-assi. 
[ ... Is-sezzjonijiet 4.3–8 mhumiex inklużi f'dan il-preview. Ixtri d-dokument sħiħ biex taċċessa l-kontenut 

kollu. ... ] 
9. Rekwiżiti għar-rieżami u l-aġġornament 

9.1 Din il-politika għandha tiġi rieżaminata mill-inqas darba fis-sena, jew b’reazzjoni għal: 
9.1.1 Bidliet fl-obbligi legali jew regolatorji li jaffettwaw il-klassifikazzjoni tal-assi jew ir-rekwiżiti tal-

inventarju 
9.1.2 Introduzzjoni ta’ kategoriji ġodda ta’ assi jew pjattaformi ta’ ġestjoni (eż. CMDBs cloud-native) 
9.1.3 Sejbiet tal-awditjar jew inċidenti tas-sigurtà li jinvolvu ġestjoni ħażina tal-assi 
9.1.4 Ristrutturar organizzattiv li jaffettwa s-sjieda jew il-kontrolli taċ-ċiklu tal-ħajja 

9.2 Il-proċess ta’ rieżami għandu jinbeda mill-Maniġer tal-Assi tal-IT u jiġi kkoordinat mas-CISO, l-

Akkwist, il-funzjoni Legali, u l-Kapijiet tad-Dipartimenti affettwati. 
9.3 Rieżamijiet interim jistgħu wkoll jiġu attivati minn: 

9.3.1 Akkwist jew divestiment ta’ unitajiet tan-negozju 
9.3.2 Bidliet fil-fornituri li jaffettwaw assi mmaniġġjati minn partijiet terzi 
9.3.3 Tiġdid teknoloġiku li jinvolvi dekommissjonar jew forniment fuq skala kbira 

9.4 Ir-reviżjonijiet kollha ta’ din il-politika għandhom: 
9.4.1 Ikunu taħt kontroll tal-verżjoni u maħżuna fir-Repożitorju tad-Dokumenti tal-ISMS 
9.4.2 Ikunu approvati mill-Maniġment Eżekuttiv 
9.4.3 Jinkludu sommarju tal-bidliet u r-raġuni għalihom 
9.4.4 Jiġu kkomunikati lill-partijiet interessati kollha affettwati, inklużi proċeduri aġġornati jew taħriġ 

fuq is-sistema, fejn applikabbli 
10. Politiki relatati u rabtiet 

10.1 Din il-politika taħdem flimkien ma’ u tappoġġa l-applikazzjoni tal-politiki relatati li ġejjin: 
10.1.1 P4 - Politika dwar il-Kontroll tal-Aċċess: Tiżgura li l-viżibbiltà tal-assi tkun allinjata mad-

drittijiet ta’ aċċess u mal-mekkaniżmi ta’ kontroll fis-sistemi u fl-ambjenti tad-data. 
10.1.2 P7 - Politika ta’ induzzjoni u terminazzjoni: Tirregola l-forniment f’waqtu u r-ritorn ta’ assi fiżiċi 

u loġiċi matul it-tranżizzjonijiet tal-persunal. 
10.1.3 P13 - Politika tal-Klassifikazzjoni u t-Tikkettar tad-Data: Tistabbilixxi regoli obbligatorji ta’ 

klassifikazzjoni għall-assi li jiddeterminaw il-proċeduri tat-tikkettar, tal-ġestjoni u tar-rimi. 
10.1.4 P14 - Politika taż-Żamma u r-Rimi tad-Data: Tiddefinixxi l-iskadenzi u l-metodi għar-rimi sigur 

ta’ assi diġitali u fiżiċi li jġorru informazzjoni. 
10.1.5 P22 - Politika tal-Illoggjar u l-Monitoraġġ: Tippermetti traċċabbiltà tal-aċċess u l-użu tal-assi 

permezz ta’ logging tas-sistema, viżibbiltà tal-endpoints u analiżi tal-imġiba. 
10.1.6 P30 - Politika dwar ir-Rispons għall-Inċidenti: Tappoġġa trażżin rapidu u investigazzjoni ta’ 

ksur relatat mal-assi, bħal laptops mitlufa jew mezzi ta’ ħażna mhux traċċati. 
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10.2 Dawn il-politiki jiffurmaw struttura koerenti ta’ governanza li tiżgura li l-assi jiġu ġestiti b’mod sigur, 

inventarjati b’mod preċiż u ttrattati kif xieraq tul iċ-ċiklu tal-ħajja tagħhom. 
11. Standards u oqfsa ta’ referenza 

11.1 Din il-politika hija allinjata ma’ standards internazzjonalment rikonoxxuti tas-sigurtà tal-

informazzjoni u ma’ oqfsa regolatorji li jeħtieġu ġestjoni robusta tal-assi matul iċ-ċiklu tal-ħajja. 
11.2 ISO/IEC 27001: 

11.2.1 Klawżola 8.1 - Teħtieġ li l-organizzazzjonijiet jippjanaw, jimplimentaw u jikkontrollaw il-

proċessi meħtieġa biex jissodisfaw ir-rekwiżiti tas-sigurtà tal-informazzjoni, inklużi dawk għall-

ġestjoni taċ-ċiklu tal-ħajja tal-assi. 
11.3 ISO/IEC 27002:2022 - Kontrolli 5.9 sa 5.11 

11.3.1 Klawżola 5.9 - Inventarju tal-Informazzjoni u Assi Assoċjati Oħra: Teħtieġ inventarju aġġornat 

u komplut tal-assi kollha rilevanti għall-ipproċessar tal-informazzjoni. 
11.3.2 Klawżola 5.10 - Użu Aċċettabbli tal-Informazzjoni u l-Assi: Appoġġat minn regoli tal-użu, 

sjieda u proċessi ta’ ritorn. 
11.3.3 Klawżola 5.11 - Ritorn tal-Assi: Implimentat permezz ta’ proċeduri formali ta’ għoti lura u 

dekommissjonar. 
11.3.4 Dawn il-kontrolli jistabbilixxu rekwiżiti strutturati għall-identifikazzjoni, it-tikkettar, iż-żamma u 

t-traċċar tal-assi tal-organizzazzjoni, b’responsabbiltajiet korrispondenti għas-sidien u l-kustodji tul 

iċ-ċiklu tal-ħajja. 
11.4 NIST SP 800-53 Rev.5: 

11.4.1 CM-8 - Inventarju tal-Komponenti tas-Sistema: Rifless permezz ta’ ġestjoni ċentralizzata tal-

assi, viżibbiltà f’ħin reali u rabta mal-konfigurazzjonijiet operattivi. 
11.4.2 RA-3 - Evalwazzjoni tar-Riskju: L-inventarji tal-assi jservu bħala elementi fundamentali għall-

immudellar tat-theddid u l-evalwazzjoni tar-riskju. 
11.4.3 MP-6 - Sanitizzazzjoni tal-Mezzi: Applikata permezz ta’ metodi siguri ta’ rimi definiti fil-

kontrolli taċ-ċiklu tal-ħajja tal-assi u fil-Politika dwar ir-Rimi tad-Data. 
11.5 GDPR tal-UE (2016/679): 

11.5.1 Artikolu 30 - Reġistri tal-Attivitajiet tal-Ipproċessar: Jeħtieġ li l-organizzazzjonijiet 

jiddokumentaw sistemi, apparati u repożitorji li jaħżnu jew jipproċessaw data personali. 
11.5.2 Artikolu 32 - Sigurtà tal-Ipproċessar: Huwa allinjat ma’ evalwazzjoni tar-riskju bbażata fuq l-

assi u ma’ salvagwardji mfassla għal assi kklassifikati u infrastruttura kritika. 
11.6 Direttiva NIS2 tal-UE (2022/2555): 

11.6.1 Artikolu 21(2)(a, b): Jobbliga viżibbiltà u inventarju tal-assi bħala bażi għall-analiżi tar-riskju, 

il-protezzjoni u r-rispons għall-inċidenti taċ-ċibersigurtà. 
11.6.2 Artikolu 21(3): Isaħħaħ il-ħtieġa ta’ governanza strutturata tal-assi bħala parti minn kultura 

ta’ sigurtà organizzattiva. 
11.7 DORA tal-UE (2022/2554): 

11.7.1 Artikolu 5 - Governanza tal-ICT u Kontroll Intern: Jeħtieġ li entitajiet finanzjarji jikkontrollaw 

l-assi tal-ICT b’rekwiżiti ċari ta’ inventarju, sjieda u protezzjoni. 
11.7.2 Artikolu 9 - Qafas tal-ġestjoni tar-riskju tal-ICT: Jistabbilixxi li l-proċessi tal-ġestjoni tal-assi 

għandhom jappoġġaw il-mitigazzjoni tat-theddid, l-ippjanar tal-kontinwità u r-reżiljenza tas-servizzi. 
11.8 COBIT 2019: 

11.8.1 BAI09 - Ġestjoni tal-Assi: Allinjat direttament mal-identifikazzjoni, klassifikazzjoni, użu u rimi 

strutturat tal-assi tal-intrapriża. 



Page 5 of 5 

11.8.2 DSS01 - Operazzjonijiet Immaniġġjati: Jappoġġa l-implimentazzjoni ta’ kontrolli li jiżguraw il-

protezzjoni tal-assi u governanza operattiva kontinwa. 
11.8.3 MEA03 - Monitoraġġ, Evalwazzjoni u Valutazzjoni tal-Konformità: Jiżgura awditjar regolari 

tal-kontrolli tal-ġestjoni tal-assi u l-effettività tagħhom fl-allinjament regolatorju. 
 


