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Allinjament ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 6.1.3, Klawzola 8

ISO/IEC 27002:2022

Kontrolli 5.15-5.18

NIST SP 800-53 Rev.5

AC-1,AC-2, AC-5,AC-6, IA-2 - IA-
5, AU-2, AU-12

GDPR tal-UE

Artikoli 5(1)(f), 32; Premessa 39

Direttiva NIS2 tal-UE

Artikoli 21(2)(a, d), 21(3)

DORA tal-UE Artikoli 5, 9 -
COBIT 2019 DSS01, DSS05, APO13 -
1. Ghan

1. Din il-politika tistabbilixxi kontrolli obbligatorji ghall-gestjoni tal-kontijiet tal-utenti u tal-privileggi
Hija tizgura li l-aéCcess ghar-rizorsi
organizzazzjoni jinghata abbazi ta’ identita verifikata, htiega marbuta mar-rwol, u I-principji ta’ ingas

fis-sistemi u s-servizzi

kollha tal-informazzjoni.

privilegg u separazzjoni tad-dmirijiet.

1.1 Hija tappogga I-impenn tal-organizzazzjoni lejn is-sigurta tal-informazzjoni billi timplimenta processi
strutturati u awditabbli ghall-provizjonament tal-access, |-assenjazzjoni tal-privileggi, il-monitoragg tal-
uzu, u r-revoka tal-acéess.

1.2 Din il-politika hija kritika biex jithaqqas ir-riskju ta’ ac¢ess mhux awtorizzat, uzu hazin tal-privileggi,

theddid intern, u nuggas ta’ konformita ma’ oqgfsa regolatorji applikabbli.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-impjegati kollha, kuntratturi, fornituri terzi ta’ servizzi, konsulenti, u
individwi ohra li jinghataw acc¢ess ghar-rizorsi tal-IT, I-applikazzjonijiet, jew id-data tal-organizzazzjoni.
2.2 Tirregola s-sistemi u I-ambjenti kollha fejn jigu applikati mekkanizmi ta’ awtentikazzjoni tal-

utent u kontroll tal-access, inkluz izda mhux limitat ghal:

2.2.1 Applikazzjonijiet korporattivi u bazijiet tad-data
2.2.2 Pjattaformi cloud u ambjenti SaaS

2.2.3 Sistemi operattivi u consoles amministrattivi
2.2.4 Ghodod ta’ ac¢ess remot u VPNs

2.2.5 Sistemi ta’ gestjoni tal-identita u tal-access (IAM)

2.3 ll-politika tkopri kemm kontijiet standard tal-utenti kif ukoll kontijiet privileggjati, u tinkludi

kontrolli fuq:

2.3.1 lI-holgien, il-modifika u d-dizattivazzjoni tal-kontijiet
2.3.2 L-eskalazzjoni tal-privileggi u d-delega

2.3.3 ll-kontroll u I-monitoragg tas-sessjonijiet

2.3.4 Metodi ta’ awtentikazzjoni u gestjoni tal-kredenzjali

3. Objettivi

3.1 Jigi zgurat li I-kontijiet kollha tal-utenti jkunu identifikabbli b’mod uniku, awtorizzati kif xieraq, u

assenjati biss wara verifika formali tal-htiega.

3.2 Jigu implimentati I-principji ta’ inqas privilegg u jigi evitat access mhux mehtieg jew ecéessiv billi

jigu applikati kontrolli stretti fuq I-ghoti u I-uzu ta’ kontijiet privileggjati.
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3.3 Ikunu mehtiega aggornamenti fwaqthom ghall-istatus tal-kontijiet skont bidliet fl-impjieg jew fir-rwol,
inkluza d-dizattivazzjoni immedjata mat-terminazzjoni.
3.4 Isir possibbli s-sejbien proattiv u r-rimedjazzjoni ta’ kontijiet inattivi, uzati hazin, jew mhux awtorizzati
permezz ta’ logging, riezamijiet, u awtomazzjoni.
3.5 Jinzamm allinjament ma’ ISO/IEC 27001:2022 u standards assocjati, u jigu ssodisfati obbligi skont
ogfsa legali u regolatorji rilevanti bhall-GDPR, in-NIS2, id-DORA, u COBIT 2019.
4. Rwoli u responsabbiltajiet
4.1 Ufficjal Kap tas-Sigurta tal-Informazzjoni (CISO)
4.1.1 Huwa s-sid ta’ din il-politika u jizgura I-applikazzjoni taghha fl-organizzazzjoni kollha.
4.1.2 Jirriezamina u japprova kull e¢¢ezzjoni formali jew kaz ta’ ac¢ess ta’ emergenza.
4.1.3 Jirrapporta s-sejbiet tal-awditjar relatati mal-kontijiet u jeskala r-riskiji lill-Manigment Ezekuttiv.
4.2 Maniger tal-Kontroll tal-A¢¢ess / Amministratur tal-IT
4.2.1 Izomm u jopera I-kontrolli teknic¢i ghall-gestjoni tac-ciklu tal-hajja tal-kontijiet tal-utenti.
4.2.2 lwettaq il-provizjonament tal-access, ir-revoka tal-ac¢ess, u azzjonijiet ta’ gestjoni tal-
privileggi abbazi ta’ talba approvata.
4.2.3 Izomm registru awtorevoli tal-kontijiet kollha tal-utenti, I-istatus taghhom, u I-livell tal-privilegg
taghhom.
4.2.4 Jappogga l-awditi u r-riezamijiet tal-konformita permezz ta’ logs u rapporti tal-attivita.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-inqas kull sena jew meta jkun hemm bidliet
sinifikanti fi:
9.1.1 L-istruttura organizzattiva jew il-pro¢essi tan-negozju
9.1.2 Is-sistemi tal-IT, il-pjattaformi tal-identita, jew il-metodi ta’ ac¢ess
9.1.3 Rekwiziti regolatorji jew kuntrattwali relatati mal-gestjoni tal-identita u tal-a¢cess

9.2 L-Uffi¢jal Kap tas-Sigurta tal-Informazzjoni (CISO), flimkien mal-Maniger tal-Kontroll tal-Aécess,
ghandu jkun responsabbli biex jibda I-process tar-riezami u jikkoordina I-feedback tal-partijiet
interessati.

9.3 Riezamijiet interim jistghu jigu attivati minn:
9.3.1 In¢identi tas-sigurta relatati ma’ uzu hazin tal-kontijiet
9.3.2 Sejbiet tal-awditjar li jenfasizzaw nuqqasijiet fil-gestjoni ta¢-¢iklu tal-hajja tal-kontijiet
9.3.3 Implimentazzjoni ta’ ghodod godda ta’ gestjoni tal-identitd jew ta’ gestjoni tal-access
privileggjat (PAM)
9.4 L-aggornamenti ghal din il-politika ghandhom ikunu:
9.4.1 Tanht kontroll tal-verzjoni u rregistrati fir-repozitorju tad-dokumenti tal-ISMS
9.4.2 Ikkomunikati lill-partijiet interessati rilevanti kollha, inkluzi Kapijiet tad-Dipartimenti,
Operazzjonijiet tal-IT, u HR
9.4.3 Appoggati b’'materjal ta’ tahrig aggornat u gwidi procedurali
9.5 lI-bidliet kollha ghandhom jigu approvati mill-Manigment Ezekuttiv jew mill-Kumitat ta’ Tmexxija tas-
Sigurta tal-Informazzjoni u jigu rregistrati fil-logs ghal finijiet ta’ awditjar.
10. Politiki relatati u rabtiet

10.1 Din il-politika hija marbuta operattivament ma’ u appoggata mill-politiki relatati li gejjin fi
hdan is-suite tal-ISMS:
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10.1.1 P4 Politika dwar il-Kontroll tal-A¢cess: Tistabbilixxi I-prin¢ipji u I-mekkanizmi generali tal-
kontroll tal-aécess, inkluzi kontrolli bbazati fuq regoli u kontrolli bbazati fuq ir-rwoli.
10.1.2 P7 Politika dwar I-Onboarding u I-Offboarding: Tipprovdi passi pro¢edurali ghall-bidu u t-
terminazzjoni tal-a¢cess tal-utent allinjati mal-azzjonijiet tar-Rizorsi Umani.
10.1.3 P8 Politika dwar [-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Issahhah ir-
responsabbiltajiet tal-utenti ghas-sigurta tal-kontijiet u I-protezzjoni tal-kredenzjali.
10.1.4 P13 Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tiggwida I-livelli ta’ access abbazi
tal-klassifikazzjoni tad-data, biex tizgura i I-limiti tal-privileggi jkunu allinjati mal-livelli tas-
sensittivita.
10.1.5 P22 Politika dwar il-Logging u |-Monitoragg: Tizgura li jingabru tracéi ta’ awditjar ghall-
attivitajiet kollha relatati mal-kontijiet u li dawn jigu riezaminati biex jinstabu anomaliji jew uzu mhux
awtorizzat.
10.1.6 P30 Politika dwar ir-Rispons ghall-In¢identi: Tirregola I-eskalazzjoni, il-konteniment, u I-
azzjonijiet ta’ wara l-in¢ident f’kazijiet ta’ uzu hazin tal-privileggi jew attivita mhux awtorizzata tal-
kontijiet.
10.2 Kull wahda minn dawn il-politiki tahdem flimkien biex tapplika qafas koerenti ta’ gestjoni tal-identita
u tal-a¢cess ibbazat fuq ir-riskju fl-organizzazzjoni kollha.
11. Standards u oqgfsa ta’ referenza
11.1 Din il-politika hija allinjata ma’ standards ta¢-¢ibersigurta u ogfsa regolatorji rikonoxxuti globalment
li jehtiegu gestjoni sigura tal-identita, tal-ac¢ess, u tal-privileggi bhala komponent ewlieni tas-sigurta tal-
informazzjoni tal-organizzazzjoni.
11.2 ISO/IEC 27001:
11.2.1 Klawzola 6.1.3 tehtieg li I-organizzazzjonijiet jidentifikaw, jevalwaw, u jittrattaw ir-riskji tas-
sigurta tal-informazzjoni, u b’hekk il-gestjoni tal-a¢¢ess u tal-privileggdi ssir kontroll formali bbazat
fuq ir-riskju integrat fil-pro¢ess tal-ippjanar tal-ISMS.
11.2.2 Klawzola 8.1 - Ippjanar u Kontroll Operattiv: Issahhah I-implimentazzjoni ta’ salvagwardji
tekni¢i u pro¢edurali li jirregolaw I-acc¢ess tal-utenti u I-aéc¢ess privileggjat.
11.3 ISO/IEC 27002:2022 - Kontrolli 5.15 sa 5.18:
11.3.1 Kontroll 5.15 - Gestjoni tal-ac¢ess tal-utenti: Jappogga processi formali ghall-provizjonament
tal-access, l-awtorizzazzjoni tal-a¢¢ess, u r-riezami perjodiku tad-drittijiet tal-access.
11.3.2 Kontroll 5.16 - Gestjoni tal-identita: Jistabbilixxi I-uni¢ita tal-identita, kontrolli ta¢-¢iklu tal-
hajja, u l-applikazzjoni ta’ awtentikazzjoni sigura.
11.3.3 Kontroll 5.17 - Informazzjoni ta’ awtentikazzjoni: Jizgura li l-allokazzjoni u I-uzu tal-
informazzjoni ta’ awtentikazzjoni jkunu kkontrollati b’mod strett, tra¢cabbli, u allinjati mal-prin¢ipju
ta’ ingas privilegg tul i¢-¢iklu tal-hajja tal-kont tal-utent.
11.3.4 Kontroll 5.18 - Drittijiet ta’ ac¢ess: Huwa indirizzat b’mod shih permezz ta’ assenjazzjoni tal-
privileggi bbazata fuq ir-rwoli, awditjar, u rekwiziti ta’ approvazzjoni ghal ac¢ess elevat.
11.4 Dawn il-kontrolli jiggwidaw implimentazzjoni strutturata tar-registrazzjoni u t-tnehhija tar-
registrazzjoni tal-kontijiet, is-separazzjoni tal-privileggi, u I-uzu ta’ informazzjoni ta’ awtentikazzjoni. Il-
politika tapplika governanza tac-ciklu tal-hajja tal-identita, access just-in-time, u monitoragg ta’
sessjonijiet elevati biex tipprevjeni uzu mhux awtorizzat tas-sistema.
11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (Politika dwar il-Kontroll tal-A¢cess) u AC-2 (Gestjoni tal-Kontijiet): Riflessi permezz
tal-obbligi tal-politika ghall-approvazzjonijiet tal-a¢cess, I-immappjar tar-rwoli, u l-awditjar tal-
kontijiet tal-utenti.
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11.5.2 AC-5 (Separazzjoni tad-Dmirijiet) u AC-6 (Ingas Priviledqd): Issodisfati permezz ta’ restrizzjoni
tal-privileggi, allinjament mar-rwol tax-xoghol, u approvazzjoni doppja ghal kompiti ta’ riskju gholi.
11.5.3 1A-2 sa IA-5 (ldentifikazzjoni u Awtentikazzjoni): Applikati permezz ta’ mekkanizmi ta’
awtentikazzjoni b’'sahhithom, regoli ta¢-ciklu tal-hajja tal-kredenzjali, u rekwiziti tal-MFA.
11.5.4 AU-2, AU-12 (Registrazzjoni tal-awditjar u analizi): Indirizzati permezz tar-registrazzjoni tas-
sessjonijiet u I-monitoragg tal-attivita privileggjata f'ambjenti sensittivi.

11.6 GDPR tal-UE (2016/679):
11.6.1 Artikolu 32 - Sigurta tal-ipprocessar: Jehtieg kontrolli tal-acéess u mekkanizmi ta’ verifika tal-
identita biex jipprotegu d-data personali. Dan jigi ssodisfat billi jsiru obbligatorji approvazzjonijiet
tal-kontijiet, riezamijiet tal-privileggi, u salvagwardji b’sahhithom tal-awtentikazzjoni.
11.6.2 Artikolu 5(1)(f) - Integrita u Kunfidenzjalita: Jizgura li d-data personali tigi accessata biss
minn utenti awtorizzati b’rwoli legittimi, imsahha permezz tal-applikazzjoni tal-gestjoni tal-kontijiet.
11.6.3 Premessa 39: Titlob limitazzjoni ¢ara tal-ac¢ess u responsabbilta; din il-politika tappogga
tracc¢abbilta shiha tal-identitajiet tal-utenti u tal-assenjazzjonijiet tal-privileggi.

11.7 Direttiva NIS2 tal-UE (2022/2555):
11.7.1 Artikolu 21(2)(a, d): Jehtieg li I-entitajiet japplikaw politiki ta’ gestjoni tal-ac¢ess u mmaniggjar
sigur tal-kredenzjali u tas-sessjonijiet privileggjati, appoggati permezz tal-kontrolli ta’
provizjonament tal-a¢¢ess, monitoragg, u e¢cezzjonijiet f'din il-politika.
11.7.2 Artikolu 21(3): Jippromwovi dixxiplina tal-ac¢ess u assigurazzjoni b’sahhitha tal-identita
f'setturi kriti¢i, issodisfata permezz tal-uzu ta’ identifikaturi uni¢i, RBAC, u ac¢cess elevat limitat fiz-
zmien.

11.8 DORA tal-UE (2022/2554):
11.8.1 Artikolu 5 - Governanza u Kontroll tal-ICT: Jobbliga pro¢essi formalizzati ghall-gestjoni tal-
utenti tal-ICT, koperti permezz ta’ provizjonament tal-ac¢ess, dizattivazzjoni, u gestjoni tal-
eccezzjonijiet dokumentati.
11.8.2 Artikolu 9 - Gestjoni tar-riskju tal-ICT: Jaghti direzzjoni lill-organizzazzjonijiet biex jipprotegu
s-sistemi permezz ta’ restrizzjonijiet tal-ac¢ess u monitoragg, indirizzati permezz tal-MFA, logging
tal-access privileggjat, u riezamijiet ¢entralizzati.

11.9 COBIT 2019:
11.9.1 DSS01 - Operazzjonijiet Immaniggjati: Jippromwovi applikazzjoni ta’ kontrolli operattivi
standardizzati, inkluza I-gestjoni ta¢-Ciklu tal-hajja tal-kontijiet tal-utenti u d-dokumentazzjoni tal-
access.
11.9.2 DSSO05 - Servizzi ta’ Sigurta Immaniggjati: Jirrifletti amministrazzjoni sigura tal-privileggi tal-
utent u tas-sistema, u jappogga I-mitigazzjoni tar-riskju permezz ta’ inqas privilegg u verifika tat-
tracca tal-awditjar.
11.9.3 APO13 - Sigurta Immaniggjata: Tehtie§ governanza tal-ac¢ess fuq assi digitali, issodisfata
permezz ta’ prattiki formalizzati ta’ awtorizzazzjoni tal-kontijiet u tar-rwoli b’obbligi ta’ riezami
perjodiku.
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