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Allinjament ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 6.1.3, Klawzola 8

Pjan ta’ Trattament tar-Riskju,
ippjanar operattiv, u kontrolli ghal
spazji tax-xoghol siguri

ISO/IEC 27002:2022

Kontroll 7

Kontrolli tal-imgiba u ambjentali
ghall-protezzjoni ta’ informazzjoni
fizika li tithalla minghajr
supervizjoni

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

Access fiziku, sigurta tal-
kuntratturi, rimi tal-midja, illokkjar
tas-sessjoni, u kontrolli tal-
konfigurazzjoni u tal-
awtentikazzjoni

GDPR tal-UE

Artikoli 5(1)(f), 32; Premessa 39

Integrita tad-data, kunfidenzjalita,
u salvagwardji fizici ghad-data

Direttiva NIS2 tal-UE

Artikoli 21(2)(d), 21(3)

Politiki ghas-sigurta fizika, l-imgiba
tal-utenti, u I-prevenzjoni tat-
tnixxija tad-data

DORA tal-UE Artikoli 5, 8, 9 governanza interna, ICT, u gestjoni
tal-in¢identi li tinvolvi s-sigurta
fizika

COBIT 2019 DSS01, DSS05, MEA Operazzjonijiet immaniggjati,
servizzi ta’ sigurta, u monitoragg
tal-konformita

1. Ghan

1.1 Din il-politika tistabbilixxi kontrolli obbligatorji biex tipprotegdi informazzjoni sensittiva billi tirrikjedi |-

tal-ufficcju kif ukoll fi spazji tax-xoghol kondivizi.

1.2 Din tappogga I-Kontroll 7.7 tal-Anness A ta’ ISO/IEC 27001 billi timponi prattiki ta’ mg@iba u teknici li
jnaqgsu r-riskju ta’ zvelar mhux awtorizzat, serq jew telf ta’ data minhabba informazzjoni vizibbli jew li
tithalla minghajr attenzjoni.

1.3 Din il-politika ssahhah is-sigurta fizika u s-sigurta tal-informazzjoni fl-operazzjonijiet ta’ kuljum u

tappoggda |-konformita ma’ obbligi legali, kuntrattwali u regolatorji applikabbli.

2. Kamp ta’ applikazzjoni

access ghalihom, inkluz:

2.1.1 Impjegati permanenti u temporanji

2.1.2 Kuntratturi, konsulenti, fornituri, u apprendisti

2.1.3 Fornituri ta’ servizzi ta’ partijiet terzi u vizitaturi fuq il-post b’a¢cess ghal informazzjoni

sensittiva

2.2 Ir-rekwiziti japplikaw fi:

2.2.1 Uffigji individwali, kubikoli, u spazji tax-xoghol open-plan
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2.2.2 Kmamar tal-lagghat u zoni kondivizi ta’ kollaborazzjoni

2.2.3 Zoni tal-printers, desks tar-riceviment, u kmamar tal-ikkupjar

2.2.4 Zoni fejn jintuzaw stazzjonijiet tax-xoghol remoti jew kjosks kondivizi
2.3 Din il-politika tapplika wkoll ghal ambjenti ta’ xoghol temporanji jew ibridi (ez. hot-desking) u ghal
ambjenti accessibbli pubblikament fejn jezisti riskju ta’ osservazzjoni minn fuq l-ispalla jew ta’ data li
tithalla minghajr attenzjoni.

3. Objettivi

3.1 Li jigi evitat access mhux awtorizzat ghal informazzjoni kunfidenzjali, sensittiva jew regolata li tithalla
esposta f'forma fizika jew digitali.
3.2 Li tigi promossa pozizzjoni ta’ sigurta standardizzata fl-ambjenti kollha tax-xoghol permezz ta’

3.3 Li jitnagqgas ir-riskju ta’ ksur tal-privatezza, telf ta’ proprjeta intellettwali, u esfiltrazzjoni tad-data
kkawzati minn negligenza jew nuqqas ta’ sorveljanza.
3.4 Li tigi integrata mgiba ta’ mejda nadifa u skrin nadif fil-kultura organizzattiva, b’appogg ghad-
dixxiplina operattiva, I-awditabbilta, u d-difizibbilta legali.
3.5 Li tappogga I-konformita ma’ ISO/IEC 27001, I-Artikolu 32 tal-GDPR, I|-Artikolu 15 tan-NIS2, u
rekwiziti ohra ta’ sigurta fizika rilevanti ghal data kritika jew personali.
4. Rwoli u responsabbiltajiet
4.1 lI-Manigment Ezekuttiv
4.1.1 Japprova din il-politika u jippromwovi kultura ta’ gharfien dwar is-sigurta fl-unitajiet kollha tan-
negozju.
4.1.2 Jalloka rizorsi xierga ghall-applikazzjoni tal-politika, kampanji ta’ sensibilizzazzjoni, u
mekkanizmi ta’ kontroll fiziku.
4.2 L-Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni / Maniger tal-ISMS
4.2.1 Huwa s-sid ta’ din il-politika u jizgura l-allinjament taghha ma’ ISO/IEC 27001:2022, mar-
rekwiziti tal-awditjar, u mal-istrategiji ta’ trattament tar-riskju.
4.2.2 Jizviluppa programmi ta’ sensibilizzazzjoni u kontrolli biex jizgura implimentazzjoni konsistenti
fil-facilitajiet u ambjenti ta’ xoghol ibridi.
4.2.3 Jikkoordina mal-gestjoni tal-facilitajiet u mal-IT biex jizgura li jkunu fis-sehh salvagwardji fiZici
xierga.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Skeda ghar-riezami tal-politika
9.1.1 Din il-politika ghandha tigi riezaminata:
9.1.1.1 Mill-inqas darba fis-sena

9.1.1.2 Wara kull nonkonformita tal-awditjar relatata ma’ esponiment ta’ spazju tax-xoghol jew
skrin

9.1.1.3 Wara in¢ident fiziku jew ambjentali (ez. serq ta’ apparat, tailgating, sorveljanza)
9.1.1.4 Meta jigu implimentati layouts godda tal-uffic¢ju, politiki tal-facilitajiet, jew mudelli ta’
spazju tax-xoghol (ez. hot-desking, remote hubs)

9.2 Sidien responsabbli

9.2.1 Is-sid ta’ din il-politika huwa I-Uffi¢jal Ewlieni tas-Sigurta tal-Informazzjoni jew il-Maniger tal-
ISMS mahtur.
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9.2.2 llI-process ta’ riezami ghandu jinvolvi:
9.2.2.1 Timijiet tal-Facilitajiet u tas-Sigurta Korporattiva
9.2.2.2 IT u Infrastruttura ghall-applikazzjoni relatata mal-apparati
9.2.2.3 Rizorsi Umani u Legali ghall-applikazzjoni tal-imgiba u I-allinjament dixxiplinari

9.2.3 L-aggornamenti kollha tal-politika ghandhom ikunu taht kontroll tal-verzjoni, approvati mill-
Kumitat ta’ Tmexxija tal-ISMS, u mgassma mill-gdid b’rikonoxximent mill-gdid fejn mehtieg.

9.3 Komunikazzjoni tal-bidliet
9.3.1 L-utenti ghandhom jigu nnotifikati b’aggornamenti materjali permezz ta’:
9.3.1.1 Centru jew portal tal-politiki fuq I-intranet
9.3.1.2 Komunikazzjonijiet immirati bl-imejl
9.3.1.3 Aggornamenti tal-onboarding u briefings kull tliet xhur
9.3.1.4 Triggers obbligatorji ta’ rikonoxximent ghal kwalunkwe klawzola gdida kritika ta’
applikazzjoni
10. Politiki relatati u rabtiet
10.1 Din il-politika hija allinjata ma’ u tappogga dan li gej:
10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi aspettattivi dwar I-imgiba tal-utent u
s-sigurta fizika li huma fundamentali ghal din il-politika.
10.1.2 P3 — Politika dwar Uzu Accettabbli: Tindirizza r-responsabbilta tal-utent fil-protezzjoni tad-
10.1.3 P6 — Politika tal-Gestjoni tar-Riskju: Tinkorpora riskji relatati mal-ispazju tax-xoghol fiziku
bhala parti mill-analizi tar-riskju tal-informazzjoni fil-livell tal-intrapriza.
10.1.4 P12 — Politika tal-Gestjoni tal-Assi: Tappogga t-tracéar u l-immaniggjar sigur ta’ apparati u
midja li jithallew fuq l-imwejjed.
10.1.5 P13 — Politika tal-Klassifikazzjoni u t-Tikkettar tad-Data: Torbot mal-applikazzjoni tal-mejda
10.1.6 P14 — Politika taz-Zamma tad-Data u r-Rimi: Tiggwida z-zamma ta’ dokumenti fizi¢i, it-
tgattigh, u I-prattiki ta’ mmaniggjar tal-bins.
10.1.7 P22 — Politika tal-llloggjar u I-Monitoragg: Tista’ tintuza biex timmonitorja I-istatus tal-illokkjar
tal-istazzjonijiet tax-xoghol, il-hin ta’ inattivita, jew camera feeds tal-ispazji tax-xoghol fejn dan ikun
permess.
10.2 Dawn il-politiki relatati jistabbilixxu kultura ta’ sigurta integrata, li tghaggad I-gharfien tal-utenti,

11. Standards u ogfsa ta’ referenza
11.1 Din il-politika hija allinjata ma’ standards rikonoxxuti globalment u ma’ rekwiziti legali li jimponu I-

11.2 ISO/IEC 27001
11.2.1 Klawzola 6.1.3 — Pjan ta’ Trattament tar-Riskju: Tappogga I-implimentazzjoni ta’ kontrolli
ghall-mitigazzjoni ta’ riskiji fizi¢i u ambjentali, inkluzi dawk marbuta mal-imgiba tal-utent fi spazji tax-
xoghol miftuha.
11.2.2 Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tistabbilixxi salvagwardji operattivi ghall-
gestjoni ta’ spazji tax-xoghol siguri u I-uzu tat-taghmir.

11.3 ISO/IEC 27002:2022 — Kontroll 7
11.3.1 Dan il-kontroll jehtieg protezzjonijiet ta’ mgiba u ambjentali biex jipprevijenu ac¢ess mhux
awtorizzat ghall-informazzjoni permezz ta’ midja, skrins, jew materjal stampat li jithalla minghajr
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attenzjoni. ll-politika tapplika igjene fizika tal-ispazju tax-xoghol, I-uzu ta’ illokkjar tal-iskrin, u r-rimi
ta’ dokumenti sensittivi.

11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (Awtorizzazzjonijiet ta’ A¢cess Fiziku): Marbut permezz ta’ restrizzjonijiet tal-ispazju
tax-xoghol u applikazzjoni ta’ hazna msakkra fambijenti ta’ riskju gholi.
11.4.2 PS-7 (Sigurta tal-Persunal Estern): Applikat permezz ta’ rekwiziti ta’ mejda nadifa u skrin
nadif estizi ghal kuntratturi u utenti ta’ partijiet terzi.
11.4.3 MP-6 (Sanitizzazzjoni tal-Midja) u AC-11 (lllokkjar tas-Sessjoni): Implimentati permezz ta’
pro¢eduri ta’ rimi sigur u timers obbligatorji ta’ illokkjar tal-iskrin.
11.4.4 CM-6 (Impostazzjonijiet tal-Konfigurazzjoni) u IA-5 (Gestjoni tal-Awtentikaturi): Jappoggaw
l-applikazzjoni teknika tal-illokkjar tal-iskrin u I-kontroll tas-sessjoni fug I-endpoints.

11.5 GDPR tal-UE (2016/679)
11.5.1 Artikolu 5(1)(f): Japplika I-integrita u I-kunfidenzjalita tad-data personali, inkluzi
protezzjonijiet kontra esponiment fiziku jew vizwalizzazzjoni minn persuni mhux awtorizzati.
jipprotegu d-data personali minn gerda ac¢identali jew illegali, telf, jew zvelar mhux awtorizzat —
miksuba permezz ta’ kontrolli tal-mejda u tal-iskrin.
11.5.3 Premessa 39: Tehtieg li I-ac¢ess ghad-data personali jigi limitat ghal individwi awtorizzati —
dan jinkludi li tkun issigurata f'forma fizika meta tithalla minghajr attenzjoni.

11.6 Direttiva NIS2 tal-UE (2022/2555)
11.6.1 Artikolu 21(2)(d): Jehtieg politiki u proceduri relatati mas-sigurta fizika u ambjentali, inkluzi
protezzjonijiet tas-sigurta tal-informazzjoni fil-livell tal-post tax-xoghol.
11.6.2 Artikolu 21(3): Jinkoraggixxi kultura ta’ sigurta li tinkorpora mgiba tajba tal-utent, gharfien, u
prevenzjoni ta’ tnixxijiet ta’ data mhux intenzjonati — appoggata mill-kontrolli ta’ mgiba ta’ din il-
politika.

11.7 DORA tal-UE (2022/2554)
11.7.1 Artikolu 5 — Governanza Interna u Kontroll: Jehtied li r-riskji kollha relatati mal-ICT, inkluzi
theddid uman u ambjentali, jiu gvernati permezz ta’ politiki infurzabbli.
11.7.2 Artikolu 8 — Gestjoni tar-Riskju tal-ICT: Japplika salvagwardji kemm f'kuntesti digitali kif ukoll
11.7.3 Artikolu 9 — Gestjoni tal-In¢identi: Jehtieq li nugqasijiet ambjentali jew ta’ mgiba li jwasslu
ghal esponiment ta’ data jigu rregistrati, ikklassifikati, u indirizzati b’azzjonijiet korrettivi xierqa.

11.8 COBIT 2019
11.8.1 DSS01 — Operazzjonijiet Immaniggjati: Jizgura dixxiplina operattiva fil-protezzjoni ta’ spaz;ji
11.8.2 DSS05 — Servizzi tas-Sigurta Immaniggjati: Jappogga I-protezzjoni tad-data, tal-apparati, u
tal-endpoints tal-ac¢ess permezz ta’ applikazzjoni bbazata fuq I-imgiba bhal prattiki ta’ mejda
nadifa.
11.8.3 MEAO3 — Monitoragg, Evalwazzjoni, u Valutazzjoni tal-Konformita: Jinkoraggixxi l-awditjar
ta’ salvagwardiji fizi¢i u I-adozzjoni tal-politika fil-prattiki tan-negozju ta’ kuljum.
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