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1. Ghan
1.1 Din il-politika tiddefinixxi r-rekwiziti obbligatorji biex ix-xoghol remot jitwettaq b’mod sigur, inkluz I-
uzu tas-sistemi tal-organizzazzjoni, I-ac¢ess ghad-data u I-ezekuzzjoni tad-dmirijiet tax-xoghol barra
mill-bini korporattiv.
1.2 Din tizgura I-Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) tal-assi tal-informazzjoni a¢c¢essati
mill-boghod u tistabbilixxi kontrolli biex jittaffew ir-riskji marbuta ma’ ambjenti ta’ xoghol distribwiti.
1.3 ll-politika tissodisfa r-rekwiziti tal-Anness A Kontroll 6.7 tal-ISO/IEC 27001:2022 billi timplimenta
salvagwardji teknici u pro¢edurali mfassla ghall-kundizzjonijiet tax-xoghol remot.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-persunal kollu awtorizzat li jahdem mill-boghod, inkluzi:
2.1.1 Impjegati (full-time, part-time, kuntrattwali)
2.1.2 Fornituri esterni ta’ servizzi, konsulenti u fornituri terzi
2.1.3 Persunal temporanju u persunal assenjat ghal progetti b’ac¢ess remot approvat
2.2 Din tkopri:

2.2.1 L-ac¢c¢ess ghas-sistemi tal-organizzazzjoni permezz ta’ VPN jew ghodod approvati ta’ ac¢ess
remot

2.2.2 L-immaniggjar ta’ informazzjoni sensittiva u data rregolata barra minn facilitajiet siguri
2.2.3 L-uzu ta’ taghmir li huwa proprjeta tal-organizzazzjoni jew apparat personali approvat (BYOD)
2.3 ll-politika tapplika fil-geografiji u z-zoni tal-hin kollha fejn I-organizzazzjoni tippermetti x-xoghol
remot, kemm jekk regolari, ad hoc, jew waqt avvenimenti ta’ kontinwita tan-negozju.
3. Objettivi

3.1 Jigi zgurat li persuni awtorizzati biss ikunu jistghu jac¢essaw sistemi interni u informazzjoni mill-
boghod.
3.2 Tigi applikata I|-kriptagg, l-awtentikazzjoni b’diversi fatturi u I-protezzjoni tal-endpoint fuq il-
moghdijiet kollha ta’ ac¢ess remot.
3.3 Tinzamm pozizzjoni ta’ sigurta robusta kontra theddid bhal phishing, malware, esfiltrazzjoni tad-
data u esponiment mhux awtorizzat tas-sistemi.
3.4 Jigi regolat kif data sensittiva tintbaghat, tinhazen jew tigi stampata fambjenti barra mis-sit.
3.5 Jigu implimentati mizuri ta’ sigurta fizika li jnaqgsu I-vizibbilta u |-osservazzjoni mhux awtorizzata
wagqt sessjonijiet remoti.
3.6 Tigi zgurata I-konformita mar-rekwiziti regolatorji internazzjonali relatati mal-ac¢ess remot ghad-
data, inkluzi I-GDPR, in-NIS2 u d-DORA.
4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv
4.1.1 Japprova din il-politika u jizgura li jigu allokati r-rizorsi mehtiega u li din tigi integrata fir-Rizorsi
Umani, fl-Operazzjonijiet tal-IT u fl-operazzjonijiet tas-sigurta.
4.1.2 Jawtorizza I-kriterji ta’ eligibbilta organizzattiva ghax-xoghol remot u I-applikabbilta taghhom
ghall-unitajiet tan-negozju.
4.2 Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni / Maniger tal-ISMS
4.2.1 Huwa s-sid tal-politka u jzommha aggornata, filwaqt li jizgura l-allinjament taghha mal-
pozizzjoni tar-riskju u mar-rekwiziti regolatoriji.
4.2.2 Jiddefinixxi I-kontrolli tas-sigurta ghall-a¢¢ess remot (ez. kriptagg, protezzjoni tal-endpoint,
timeout tas-sessjonijiet).
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4.2.3 Japprova |-gestjoni tal-ec¢ezzjonijiet u jimmonitorja |-effettivita tal-kontrolli.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Frekwenza tar-riezami
9.1.1 Din il-politika ghandha tigi riezaminata kull sena, jew aktar ta’ spiss meta jkun hemm:
9.1.1.1 Introduzzjoni ta’ teknologiji godda ta’ aécess remot
9.1.1.2 Espansjoni sinifikanti tax-xoghol remot (ez. inizjattivi ta’ forza tax-xoghol ibrida)
9.1.1.3 Theddid, vulnerabbiltajiet jew in¢identi godda marbuta ma’ ambjenti remoti
9.1.1.4 Bidliet fil-qafas legali jew regolatorju rilevanti
9.2 Sjieda u process tar-riezami
9.2.1 Is-sid tal-politika huwa I-Uffi¢jal Ewlieni tas-Sigurta tal-Informazzjoni. Ir-riezami ghandu
jigi kkoordinat ma’:
9.2.1.1 Operazzjonijiet tal-IT u Arkitettura
9.2.1.2 Rizorsi Umani u gestjoni tal-facilitajiet u tal-assi (ghall-implikazzjonijiet operattivi u tal-
ispazju tax-xoghol)
9.2.1.3 Data Protection Officer (ghall-privatezza u I-kontrolli transkonfinali tad-data)
9.2.2 L-aggornamenti tal-politika ghandhom ikunu:
9.2.2.1 Approvati mill-Kumitat ta’ Tmexxija tal-ISMS
9.2.2.2 Ikkomunikati lill-persunal u lill-kuntratturi kollha affettwati
9.2.2.3 Integrati fil-materjal ta’ onboarding u fit-tahrig ta’ aggornament
9.3 Kontroll tad-dokument u distribuzzjoni
9.3.1 ll-politika ghandha tinkludi kontroll tal-verzjoni, data tad-dhul fis-sehh u storja tal-bidliet.
9.3.2 Verzjonijiet sostitwiti ghandhom jinzammu skont il-Politika tal-Gestjoni tad-Dokumenti (P14).
9.3.3 Verzjonijiet riveduti ghandhom iwasslu ghal rikonoxximent obbligatorju mill-gdid mill-utenti
eligibbli ghax-xoghol remot.
10. Politiki relatati u rabtiet
10.1 Din il-politika topera flimkien ma’:
10.1.1 P1 - Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi |-konfigurazzjoni bazi ghall-
immaniggjar sigur tal-assi, applikabbli ghall-ambjenti kollha tax-xoghol, inkluz dak remot.
10.1.2 P3 — Politika dwar Uzu Accettabbli: Tirregola I-uzu xieraq tal-apparati u s-sistemi tal-
organizzazzjoni matul sessjonijiet ta’ xoghol remot.
10.1.3 P4 — Politika dwar il-Kontroll tal-Ac¢c¢ess: Tizgura li I-privileggi ta’ aé¢ess remot isegwu |-
principju tal-ingas privilegg u mekkanizmi xierqa ta’ awtentikazzjoni.
10.1.4 P6 — Politika tal-Gestjoni tar-Riskju: Tiddefinixxi kif ir-riskji tax-xoghol remot jigu identifikati,
trattati u mmonitorjati fi hdan I-ISMS.
10.1.5 P12 — Politika tal-Gestjoni tal-Assi: Tehtieg inventarju u gestjoni tal-konfigurazzjoni ghall-
apparati kollha uzati mill-boghod.
10.1.6 P22 — Politika tal-llloggjar u I-Monitoragg: Tizgura li s-sessjonijiet remoti jigu mmonitorjati,
awditjati u mizmuma skont ir-rekwiziti ta’ konformita.
10.1.7 P14 — Politika taz-Zamma tad-Data u tar-Rimi: Tiddefinixxi regoli ta’ immaniggjar tad-data
rilevanti ghax-xoghol remot, inkluzi mezzi li jistghu jithehhew u r-rimi tal-apparati.
10.2 Dawn il-politiki flimkien jizguraw li x-xoghol remot ikun sigur, konformi u applikabbli fil-funzjonijiet
u |-geografiji kollha.
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11. Standards u oqgfsa ta’ referenza

11.1 Din il-politika hija allinjata ma’ ogfsa rikonoxxuti internazzjonalment ghas-sigurta, il-protezzjoni tad-
data u I-gestjoni tar-riskju tal-ICT biex tizgura prattiki ta’ xoghol remot siguri, trac¢abbli u konformi.

11.2 ISO/IEC 27001
11.2.1 Klawzola 6.1.3 — Ippjanar tat-Trattament tar-Riskju: Din il-politika tikkontribwixxi ghat-
trattament tar-riskji marbuta mal-a¢cess remot u ma’ ambjenti ta’ xoghol distribwiti.
11.2.2 Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tehtieg I-implimentazzjoni ta’ kontrolli ghal
sistemi acc¢essati barra mill-bini tal-organizzazzjoni.
11.2.3 Anness A Kontroll 6.7 — Xoghol Remot: Din il-politika tindirizza bis-shih il-kontrolli mehtiega
ghas-sigurta tal-informazzjoni waqt li I-persunal jahdem barra mill-bini tal-organizzazzjoni, inkluzi
protezzjonijiet fizi¢i u logi¢i, governanza tal-a¢¢ess u monitoragg tal-imgiba tal-utenti.

11.3 ISO/IEC 27002:2022 — Kontroll 6

11.3.1 Dan il-kontroll jehtieg salvagwardji procedurali u tekni¢i ghax-xoghol remot. Jinkludi rekwiziti
ghas-sigurta tal-apparati, il-metodi ta’ a¢¢ess, l-immaniggjar tad-data, is-salvagwardji ambjentali u
[-gestjoni ta’ partecipanti ta’ partijiet terzi — li kollha huma applikati permezz ta’ din il-politika.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (Access Remot): Appoggat direttament permezz ta’ kontrolli tal-VPN, awtentikazzjoni
b’diversi fatturi, logging tas-sessjonijiet u awtorizzazzjoni ta’ ac¢ess ibbazata fuq ir-rwoli ghall-utenti
remoti.
11.4.2 AC-2 (Gestjoni tal-Kontijiet): Jikkontrolla I-eligibbilta tal-access, I-assenjazzjoni ta’ privileggi
remoti u d-dizattivazzjoni tal-kontijiet.
11.4.3 SC-12 sa SC-13 (Protezzjoni Kriptografika, Stabbiliment ta’ Cwievet Kriptografici):
Implimentati permezz tal-uzu obbligatorju tal-VPNs u I-kriptagg shih tad-diska ghall-endpoints
remoti.
11.4.4 MP-5 (Protezzjoni tat-Trasport tal-Mezzi) u PE-18 (Post tal-Komponenti tas-Sistema tal-
Informazzjoni): ll-gwida dwar ix-xoghol remot tobbliga protezzjoni waqt it-trasport u salvagwardii
11.4.5 AU-2, AU-6: ll-logging u I-monitoragg tas-sessjonijiet remoti jappoggaw ir-rekwiziti tal-
awditjar u tar-rispons ghall-in¢identi.

11.5 GDPR tal-UE (2016/679)
11.5.1 Artikolu 32 — Sigurta tal-lpprocessar: Din il-politika tapplika kontrolli ta’ sigurta tal-access
remot, kriptagg u logging mehtiega biex tigi protetta d-data personali ac¢essata jew ippro¢essata
mill-boghod.
11.5.2 Artikolu 5(1)(f): Jizgura li data personali actessata barra mis-sit tkun protetta kontra
pprocessar mhux awtorizzat jew illegali u kontra telf a¢c¢identali.
11.5.3 Premessa 39: Tenfasizza I|-limitazzjoni tal-a¢c¢ess, I-integrita u |-kunfidenzjalita, b’'mod
partikolari meta l-apparati jitilqu minn bini sigur.

11.6 Direttiva NIS2 tal-UE (2022/2555)
11.6.1 Artikolu 21(2)(a, b, d): Jehtieg li [-access remot ikun protett bhala parti mill-qafas tal-gestjoni
tar-riskju tal-ICT tal-organizzazzjoni. Din il-politika tissodisfa r-rekwizit ghal mizuri ta’ sigurta li jkopru
I-kontroll tal-a¢cess, is-sigurta tad-data u politiki organizzattivi ghal ambjenti remoti.
11.6.2 Artikolu 21(3): Jinkoraggixxi gharfien dwar is-sigurta u osservanza tal-politika fost il-persunal
li jahdem barra mill-bini ¢entrali.

11.7 DORA tal-UE (2022/2554)
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11.7.1 Artikolu 5 — Qafas ta’ Governanza u Kontroll Intern: Din il-politika tappogga I-aspettattivi ta’
kontroll tar-riskju tal-ICT ghax-xenarji operattivi kollha, inkluzi mudelli ibridi u remoti.
11.7.2 Artikolu 8 — Qafas tal-Gestjoni tar-Riskju tal-ICT: Ir-riskji tal-ac¢ess remot huma identifikati,
mitigati u rregolati permezz ta’ kontrolli tekni¢i u organizzattivi applikati hawnhekk.
11.7.3 Artikolu 9 — Arrangamenti ghall-Qsim tal-Informazzjoni: Jipprotegi kontra tnixxija remota ta’
informazzjoni kondiviza fi hdan netwerks ta’ rezilienza operattiva digitali.

11.8 COBIT 2019
11.8.1 DSS01 — Operazzjonijiet Gestiti: Din il-politika tappogga kontinwita sigura tal-operazzjonijiet
tan-negozju irrispettivament mill-post fiziku.
11.8.2 BAIO6 — Tibdiliet fl-IT Gestiti u BAIO9 — Assi Gestiti: Jizguraw li l-apparati tax-xoghol remot
jigu traccati, ikkonfigurati b’mod sigur u mmaniggjati bhala assi kritici.
11.8.3 APO13 — Sigurta Gestita: Tippromwovi qafas definit ta’ governanza tas-sigurta ghal ambjenti
remoti.
11.8.4 MEAO3 — Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Tistabbilixxi i I-attivita tax-
xoghol remot ghandha tigi rregistrata fil-logs, riezaminata u awditjata.
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