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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 7.3, Kontroll 6.3 tal- Tistabbilixxi rekwiziti ta’ gharfien u
Anness A tahrig indirizzati minn din il-politika

ISO/IEC 27002:2022 Kontroll 6 Tappogga tahrig ta’

sensibilizzazzjoni xieraq ibbazat
fuq ir-rwoli tax-xoghol

NIST SP 800-53 Rev.5 AT-1 sa AT-5 Allinjat mal-politika u I-pro¢eduri,
tahrig ta’ sensibilizzazzjoni, tahrig
ibbazat fuq ir-rwoli, registri tat-
tahrig u kuntatt ma’ gruppi tas-
sigurta

GDPR tal-UE Artikoli 32, 39; Premessa 78 Jobbliga tahrig ghal min
jimmaniggja data personali u
sensibilizzazzjoni generali ghall-
persunal

Direttiva NIS2 tal-UE Artikoli 21(2)(a, b), 21(3) Tehtieg politiki dwar ir-riskju u
tahrig fis-sigurta, kif ukoll inizjattivi
ta’ sensibilizzazzjoni

DORA tal-UE Artikoli 5, 8, 13 Tehtieg gharfien u tahrig dwar il-
gestjoni tar-riskju tal-ICT bhala
parti mill-kontrolli tar-reziljenza

COBIT 2019 APOQ7, DSS05, MEA Issahhah I-gharfien tal-forza tax-
xoghol, I-edukazzjoni tal-utenti u |-
monitoragg tal-konformita

1. Ghan

1.1 Din il-politika tistabbilixxi [-gafas formali biex tizgura li |-persunal kollu jkun konxju mir-
responsabbiltajiet tieghu dwar is-sigurta tal-informazzjoni u jir¢ievi t-tahrig mehtieg biex jipprotegi I-
Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) tal-assi tal-informazzjoni.

1.2 Din tappogga I-Klawzola 7.3 tal-ISO/IEC 27001 u I-Kontroll 6.3 tal-Anness A billi tirrikjedi programm
strutturat ta’ sensibilizzazzjoni u tahrig, ibbazat fuq ir-riskju u mfassal skont ir-rwoli organizzattivi u t-
theddid li ged jevolvi.

1.3 ll-politika tikkontribwixxi ghat-tnaqqis tal-vulnerabbiltajiet marbuta mal-fattur uman, ghall-
promozzjoni ta’ mgiba konxja mis-sigurta, u ghat-tishih kontinwu ta’ prattiki siguri fkonformita mar-
rekwiziti regolatorji u kuntrattwali.
2. Ambitu

2.1 Din il-politika tapplika ghall-individwi interni u esterni kollha li ghandhom ac¢c¢ess ghas-
sistemi ta’ informazzjoni, ghad-data jew ghall-facilitajiet tal-organizzazzjoni, inkluzi:

2.1.1 Impjegati (full-time, part-time, temporaniji)

2.1.2 Kuntratturi, konsulenti, fornituri u interns

2.1.3 Partijiet terzi b’access logiku jew fiziku skont ftehimiet ta’ servizz
2.2 L-ambitu jinkludi:

2.2.1 Tahrig inizjali ta’ sensibilizzazzjoni dwar is-sigurta
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2.2.2 Tahrig specifiku ghar-rwol (ez. zviluppaturi, persunal tal-finanzi, utenti privileggjati)
2.2.3 Tahrig perjodiku ta’ aggornament u kampanji ta’ sensibilizzazzjoni
2.2.4 Tahrig ad hoc b’reazzjoni ghal in¢identi jew theddid §did
2.3 ll-metodi ta’ twassil tat-tahrig koperti minn din il-politika jinkludu e-learning, sessjonijiet ta’ taghrif fil-
prezenza, simulazzjonijiet, testijiet tal-gharfien, posters, bullettini tas-sigurta u rikonoxximenti
obbligatoriji.
3. Objettivi
3.1 Jigi zgurat li |-persunal kollu jifhem ir-responsabbiltajiet tieghu fil-protezzjoni tal-assi tal-
organizzazzjoni u fil-konformita mal-politiki tas-sigurta.
3.2 Jigi pprovdut tahrig kontinwu u mizurabbli ta’ sensibilizzazzjoni allinjat mal-esponiment ghar-riskju
skont ir-rwol.
3.3 Tigi integrata mgiba sigura fl-operazzjonijiet ta’ kuljum billi jissahhu prattiki bhall-uzu sigur tal-
passwords, ir-rappurtar tal-in¢identi u r-rezistenza ghall-phishing.
3.4 Tigi zgurata I-konformita regolatorja u li I-organizzazzjoni tkun lesta ghall-awditjar fir-rigward tal-
obbligi ta’ tahrig fis-sigurta tal-informazzjoni f'diversi industriji u gurisdizzjonijiet.
3.5 Jitnaqqgsu I-in¢identi tas-sigurta li jirrizultaw minn negligenza, nuggas ta’ gharfien jew gudizzju hazin
permezz ta’ tishih tal-imgiba u rinfurzar kontinwu.
4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv
4.1.1 Japprova l-istrategija tat-tahrig fis-sigurta tal-informazzjoni tal-organizzazzjoni u jizgura li din
ikollha r-rizorsi mehtiega u tkun integrata fil-prijoritajiet korporattivi.
4.1.2 Jissorvelja I-konformita fil-livell manigerjali u jizgura |-osservanza tal-politika fid-dipartimenti
kollha.
4.2 Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni / Maniger tal-ISMS
4.2.1 Huwa s-sid ta’ din il-politika u jiddefinixxi I-qafas ta’ sensibilizzazzjoni u tahrig skont ir-riskju,
il-konformita u I-htigijiet tan-negozju.
4.2.2 Jissorvelja t-tfassil, it-twassil, it-trac¢ar u r-riezami tal-inizjattivi kollha ta’ tahrig fis-sigurta.
emergenti.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Frekwenza tar-riezami
9.1.1 Din il-politika u I-programm ta’ tahrig assoc¢jat ghandhom jigu riezaminati:
9.1.1.1 Kull sena, jew
9.1.1.2 Wara in¢identi kbar li jinvolvu Zzball uman jew theddid intern
9.1.1.3 Meta jigu introdotti teknologiji jew theddid godda sinifikanti
9.1.1.4 B’reazzjoni ghal bidliet fl-obbligi legali, kuntrattwali jew tac-certifikazzjoni
9.2 Process tar-riezami
9.21 Ir-riezami ghandu jitmexxa mill-Ufficjal Ewlieni tas-Sigurta tal-Informazzjoni
f’koordinazzjoni ma’:
9.2.1.1 Id-dipartimenti tar-Rizorsi Umani u tat-Tahrig
9.2.1.2 Uffi¢jali Legali u tal-Protezzjoni tad-Data
9.2.1.3 llI-funzjonijiet tas-Sigurta tal-IT u tar-Riskju Operattiv
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9.2.2 L-aggornamenti kollha ghandhom ikunu:
9.2.2.1 Approvati mill-Kumitat ta’ Tmexxija tal-ISMS
9.2.2.2 Tant kontroll tal-verzjoni u dokumentati fir-Registru tad-Dokumenti tal-ISMS
9.2.2.3 Ikkomunikati lill-utenti jekk bidliet materjali jaffettwaw I-ambitu tat-tahrig jew ir-
responsabbiltajiet
9.3 Governanza tal-aggornament tal-kontenut
9.3.1 ll-moduli tat-tahrig u I-materjal ta’ sensibilizzazzjoni ghandhom jigu riezaminati kull 12-
il xahar biex jigi zgurat:
9.3.1.1 Ir-rilevanza ghall-pajsagg tat-theddid
9.3.1.2 L-ezattezza regolatorja
9.3.1.3 ll-kompatibbilta tal-format (ez. aécessibbilta, lokalizzazzjoni)
9.3.2 Kontenut skadut jew garrieqi ghandu jitnehha minnufih u jigi sostitwit b’alternattivi approvati.
10. Politiki relatati u rabtiet
10.1 Din il-politika hija sostnuta minn u tappogga l-osservanza ta’:
10.1.1 P01 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi |-gharfien dwar is-sigurta bhala
kontroll fundamentali fl-ISMS tal-organizzazzjoni.
10.1.2 P03 - Politika dwar I-Uzu Accettabbli: Tehtieg rikonoxximent mill-utent waqt it-tahrig u tic¢ara
r-responsabbiltajiet marbuta mal-uzu ta’ kuljum tat-teknologija.
10.1.3 P07 — Politika ta’ Induzzjoni u Terminazzjoni: Tizgura li t-tahrig ikun integrat fid-dhul u segwit
tul il-perjodu kollu tal-impjieg.
10.1.4 P06 — Politika tal-Gestjoni tar-Riskju: Tghaqqad tahrig iffukat fuq il-fattur uman ma’
mmudellar tat-theddid u strategiji ghat-tnaqqis tar-riskju residwu.

10.1.5 P33 - Politika tal-Monitoragg, I-Awditjar u I|-Konformita: Tivvalida li I-kontrolli ta
sensibilizzazzjoni jkunu operattivi, mizurabbli u effettivi matul I-awditi.

10.2 Flimkien, dawn il-politiki jiffurmaw qafas komprensiv ta’ kontroll tal-imgiba Ii jintegra s-
sensibilizzazzjoni, I-accountability u t-tishih kulturali.
11. Standards u oqfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 7.3 — Sensibilizzazzjoni: Tehtieg li I-organizzazzjonijiet jizguraw li I-haddiema jkunu
konxji mill-politiki tas-sigurta tal-informazzjoni u mir-responsabbiltajiet taghhom. Din il-politika
taghmel dan rekwizit operattiv permezz ta’ onboarding strutturat, tahrig perjodiku u partecipazzjoni
mizurabbli fil-kampaniji.
11.1.2 Kontroll 6.3 tal-Anness A — Gharfien, edukazzjoni u tahrig dwar is-sigurta tal-informazzjoni:
Indirizzat bis-shih permezz ta’ programmi ta’ tahrig inizjali, ibbazati fuq ir-rwol u kontinwi mfassla
skont il-profili ta’ riskju tal-utenti.

11.2 ISO/IEC 27002:2022 — Kontroll 6
11.2.1 Tappogga l-izvilupp u t-twassil ta’ tahrig ta’ sensibilizzazzjoni xieraq ghar-rwoli tax-xoghol,
b’enfasi fuq it-tishih ta’ mgiba sigura u aggornamenti perjodi¢i abbazi ta’ intelligence dwar it-theddid
u feedback mill-awditjar.

11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1 sa AT-5 (familja ta’ kontrolli dwar is-sensibilizzazzjoni u t-tahrig): Din il-politika hija
allinjata ma’ AT-1 (Politika u Pro¢eduri), AT-2 (Tahrig ta’ Sensibilizzazzjoni), AT-3 (Tahrig Ibbazat fuq
ir-Rwoli), AT-4 (Registri tat-Tahrig fis-Sigurta) u AT-5 (Kuntatt ma’ Gruppi tas-Sigurta).
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11.3.2 I1A-5, AC-2: Issahhah ir-responsabbilta tal-utent ghal awtentikazzjoni sigura u uzu ac¢c¢ettabbli
— elementi ewlenin ghar-rizultati fl-imgiba tal-programmi ta’ sensibilizzazzjoni.
11.3.3 IR-1 sa IR-8: It-thejjija ghar-rispons ghall-in¢identi tissahhah permezz ta’ kampanji ta’
sensibilizzazzjoni mmirati u simulazzjonijiet.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 32 — Sigurta tal-ippro¢essar: Jobbliga li I-persunal li immaniggja data personali jkun
imharreg biex jaghraf, jipprevjeni u jirrapporta riskji ghall-informazzjoni personali. Din il-politika
tizgura li min jimmaniggja d-data u r-rwoli rilevanti kollha jigu mharrga kif xieraq.
11.4.2 Artikolu 39 — Kompiti tal-Ufficjal tal-Protezzjoni tad-Data: Jinkludi z-zieda tal-gharfien u t-
tahrig tal-persunal involut fl-operazzjonijiet tal-ipprocessar.
11.4.3 Premessa 78: Tinkoraggixxi mizuri xierga ta’ sensibilizzazzjoni biex jigi zgurat li jkun hemm
prattiki robusti ta’ sigurta u konformita mal-politika.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(a, b): Jehtieg li l-entitajiet jadottaw politiki dwar |-analizi tar-riskju u tahrig fis-
sigurta ghall-persunal rilevanti kollu. Din il-politika tissodisfa dan ir-rekwizit billi tistabbilixxi processi
ta’ tahrig kontinwi u sensittivi ghar-rwol.
11.5.2 Artikolu 21(3): Jinkoraggixxi |I-promozzjoni tal-gharfien dwar ir-riskju tac-cibersigurta fost il-
manigment u I-persunal permezz ta’ inizjattivi ta’ sensibilizzazzjoni u simulazzjonijiet.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 13 — Strategija ta’ Reziljenza Operattiva Digitali: Jobbliga li I-gharfien u t-tahrig dwar
ir-riskju tal-ICT ikunu parti mill-mudell ta’ governanza. Din il-politika tizgura li r-riskju uman jigi
indirizzat permezz ta’ edukazzjoni kontinwa u simulazzjoni tat-theddid.

11.6.2 Artikoli 5 u 8: Jenfasizzaw I-importanza tal-ogfsa tal-kontroll intern, li fihom is-
sensibilizzazzjoni u t-tahrig huma komponenti fundamentali ghar-reziljenza tal-ICT u l-igjene
¢ibernetika.

11.7 COBIT 2019
11.7.1 APO07 — Gestjoni tar-Rizorsi Umani: Issahhah il-htiega li jigi zviluppat I-gharfien dwar ir-
responsabbiltajiet tas-sigurta u li dan jigi integrat fil-gestjoni tal-forza tax-xoghol.
11.7.2 DSSO05: Jistabbilixxi kontrolli fuq I-edukazzjoni tal-utenti u r-rappurtar tal-inc¢identi, li t-tnejn
huma integrali ghal din il-politika.

11.7.3 MEAO3 — Monitoragg, evalwazzjoni u valutazzjoni tal-konformita: Jitlob riezami tal-effettivita
tal-img@iba tal-utenti u l-osservanza tal-politika — implimentat hawnhekk permezz ta’ testijiet tal-
phishing, kwizzijiet u metrici tal-kampaniji ta’ sensibilizzazzjoni.

Page 5 of 5



