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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 7.2, Klawzola 6

Kompetenza tal-persunal,
induzzjoni sigura, u
implimentazzjoni tar-
responsabbiltajiet relatati mat-
terminazzjoni/bidla.

ISO/IEC 27002:2022

Kontrolli 6.2, 6.5, 5

Induzzjoni, ac¢cess, u kontrolli ta¢-
¢iklu tal-hajja tal-persunal.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, IA-4, IA-
5, CM-5, AU-2, AU-6

Tranzizzjoni u terminazzjoni tal-
persunal, prin¢ipju tal-ingas
privilegg, registrazzjoni tal-
awditjar, u gestjoni tal-access
matul u wara bidliet fil-persunal.

GDPR tal-UE

Artikoli 5(1)(f), 25, 32; Premessa
39

Limitazzjoni tal-access,
kunfidenzjalita, protezzjoni u
kontrolli xierqa ghad-data tal-
persunal.

Direttiva NIS2 tal-UE

Artikolu 21(2)(b, ¢, d)

Mizuri ta’ sigurta tal-persunal u
operattivi; mitigazzjoni tat-theddid
intern; processi tac-ciklu tal-hajja.

DORA tal-UE

Artikoli 5, 8, 9

Governanza, kontroll intern tal-ICT,
riskju tal-ICT, u gestjoni tal-
in¢identi matul it-tranzizzjoni tal-
persunal.

COBIT 2019

APOO07, BAIO8, DSS05, MEAO3

Rizorsi umani, gestjoni tal-
gharfien, sigurta u konformita fl-
induzzjoni/terminazzjoni.

1. Ghan

1.1 Din il-politika tistabbilixxi pro¢eduri standardizzati ghall-gestjoni tal-induzzjoni, trasferimenti interni

u terminazzjonijiet ghall-kategoriji kollha ta’ utenti.

1.2 Tizgura |-ghoti u r-revoka tal-a¢cess fiziku u logiku b’mod tempestiv u sigur, filwaqt li thares il-

kunfidenzjalita, I-accountability u I-irkupru tal-assi.

1.3 Din il-politika thaqgas ir-riskji marbuta ma’ aé¢ess mhux awtorizzat, tnixxija ta’ data u assi mhux
irritornati billi tintegra kontrolli ta’ induzzjoni u terminazzjoni fil-processi tar-Rizorsi Umani, tal-1T u tas-

sigurta.

1.4 Tappogga |-Kontroll 6.5 tal-Anness A tal-ISO/IEC 27001:2022 billi tizgura li I-obbligi tas-sigurta tal-

persunal jigu applikati matul u wara I-impjieg jew I-ingagg.

2. Ambitu

2.1 Din il-politika tapplika ghall-impjegati kollha, kuntratturi, konsulenti, fornituri u partijiet terzi ohra li

jinghataw acc¢ess ghas-sistemi, in-netwerks, il-facilitajiet jew id-data tal-organizzazzjoni.

2.2 Tirregola ¢-¢iklu tal-hajja kollu ta’:

2.2.1 induzzjoni (reklutagg, kuntrattar jew ingagg temporanju)

2.2.2 trasferimenti interni jew bidliet fir-rwoli
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2.2.3 proc¢edura ta’ hrug (rizenja, irtirar, terminazzjoni, skadenza tal-kuntratt)
2.3 li-politika tkopri:

2.3.1 access logiku (sistemi, applikazzjonijiet, cloud, VPN)

2.3.2 access fiziku (badges, ¢wievet, sistemi ta’ dhul fil-bini)

2.3.3 assi assenjati (laptops, telefowns, tokens, kredenzjali)

2.3.4 rikonoxximent tal-politika u obbligi ta’ kunfidenzjalita

2.4 |d-dipartimenti kollha (Rizorsi Umani, IT, Facilitajiet, Sigurta u Manigment) huma responsabbli biex
iwettqu r-rwol taghhom fil-flussi tax-xoghol ta’ induzzjoni u procedura ta’ hrug.

3. Objettivi

3.1 Jigi zgurat li I-persunal kollu jinghata ac¢ess biss wara li jigu ssodisfati |-prerekwiziti tas-sigurta, tat-
tahrig u dawk kuntrattwali.

3.2 Jitnehhew id-drittijiet tal-ac¢ess u jigu rkuprati |-assi tal-organizzazzjoni immedjatament mal-bidla
fir-rwol jew mat-terminazzjoni.

3.3 Tinzamm il-Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) tal-assi tal-organizzazzjoni matul it-
tranzizzjonijiet tal-persunal.

3.4 Tigi appoggata |-kapacita li tintwera |-konformita ghall-awditjar u ghal skopijiet ta’ difiza legali
permezz ta’ registri kompluti ta’ avvenimenti ta’ induzzjoni u terminazzjoni.

3.5 Titnaggas |-espozizzjoni ghat-theddid intern billi jigu vverifikati u dokumentati I-avvenimenti kollha
ta’ access relatati mal-persunal.

3.6 I¢-¢iklu tal-hajja tal-persunal tal-organizzazzjoni jkun allinjat ma’ prattiki ta’ sigurta bbazati fuq ir-
riskju u ma’ obbligi regolatorji.

4. Rwoli u responsabbiltajiet
4.1 Manigment ezekuttiv

4.1.1 Japprova din il-politika u jalloka I-awtorita u r-rizorsi ghall-processi ta’ induzzjoni, pro¢edura
ta’ hrug u kontroll tal-access.
4.1.2 Jizgura li t-tranzizzjonijiet tal-persunal ma jesponux lill-organizzazzjoni ghal riskju ta’ sigurta
jew legali mhux acécettabbli.

4.2 Rizorsi Umani (HR)

4.2.1 Jibdew il-flussi tax-xoghol ta’ induzzjoni u terminazzjoni ghall-impjegati u jinnotifikaw lid-
dipartimenti rilevanti bil-bidliet.
4.2.2 Jizguraw li verifiki tal-passat, kuntratti, ftehimiet ta’ nuqgas ta’ zvelar u rikonoxximenti tal-
politika jitlestew gabel ma jinghata l-access.
4.2.3 Jinfurmaw lill-IT u lill-gestjoni tal-facilitajiet bit-tluq tal-persunal skont il-ftehim ta’ livell ta’
servizz ghan-notifika.
4.2.4 Jikkoordinaw ma’ Legali biex jigu applikati I-obbligi ta’ wara I-impjieg (ez. klawzoli ta’ nuqqas
ta’ zvelar).

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa |-kontenut

kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament

9.1 Frekwenza tar-riezami tal-politika
9.1.1 Din il-politika ghandha tigi riezaminata:
9.1.1.1 kull sena, jew

9.1.1.2 wara kwalunkwe inc¢ident materjali li jinvolvi uzu hazin tal-ac¢ess, telf ta’ assi jew
falliment procedurali
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9.1.1.3 meta jigu implimentati bidliet kbar fil-pjattaformi tar-Rizorsi Umani jew tal-IAM
9.1.1.4 meta jkun hemm aggornamenti regolatorji jew legali li jaffettwaw id-data tal-persunal
jew |-obbligi tieghu
9.2 Process ta’ riezami u sjieda
9.2.1 lI-Maniger tal-ISMS u d-Direttur tar-Rizorsi Umani ghandhom jikkoordinaw ir-riezami,
b’kontribut mis-Sigurta tal-IT, Legali u Konformita.
9.2.2 lI-bidliet kollha ghandhom jigu approvati mill-manigment ezekuttiv u mill-Kumitat ta’ Tmexxija
tal-ISMS.
9.2.3 Verzjonijiet riveduti ghandhom jergghu jitqassmu lid-dipartimenti u lill-persunal affettwat ghal
rikonoxximent mill-gdid.
9.3 Kontroll tad-dokument u zamma
9.3.1 Din il-politika ghandha tinkludi:
9.3.2 kontroll tal-verzjoni, storja tat-tibdil u data effettiva
9.3.3 sid responsabbli u riezaminatur/i
9.3.4 klassifikazzjoni tal-politika u rekord tal-approvazzjoni
9.3.5 Verzjonijiet obsoleti ghandhom jigu arkivjati ghal minimu ta’ 3 snin skont il-Politika tal-Gestjoni
tad-Dokumenti.
10. Politiki relatati u rabtiet
10.1.1 Din il-politika tintegra direttament ma’:
10.1.2 P1 — Politika dwar is-Sigurta tal-Informazzjoni: Tistabbilixxi I-objettivi ta’ sigurta tal-
organizzazzjoni, inkluza l-governanza tal-a¢cess tal-persunal.
10.1.3 P4 — Politika dwar il-Kontroll tal-Ac¢¢ess: Tipprovdi rekwiziti operattivi ghall-assenjazzjoni u
r-revoka tal-ac¢ess ghas-sistema u dak fiziku abbazi ta’ attivaturi ta’ induzzjoni u terminazzjoni.
10.1.4 P3 — Politika dwar |-Uzu Acc¢ettabbli: Tehtieg rikonoxximent waqt I-induzzjoni u tappogga I-
applikazzjoni wara t-terminazzjoni.
10.1.5 P6 — Politika tal-Gestjoni tar-Riskju: Tizgura li r-riskji tal-access tal-utenti u tat-tranzizzjoni
jigu evalwati u mitigati skont il-principji tal-ISMS.
10.1.6 P11 — Politika tal-Gestjoni tal-Kontijiet tal-Utenti u tal-Privileggi: Tirregola I-kontrolli teknici
ghall-ghoti u t-tnehhija tal-ac¢ess b’appogg ghal din il-politika.
10.2 Dawn il-politiki jiffurmaw sistema integrata ta’ kontrolli ghall-gestjoni sigura u accountable tal-
avvenimenti ta¢-Ciklu tal-hajja tar-rizorsi umani.
11. Standards u ogfsa ta’ referenza
11.1 Din il-politika hija allinjata ma’ oqfsa internazzjonalment rikonoxxuti ta’ sigurta, privatezza u
governanza tal-IT biex tizgura li I-pro¢essi ta’ induzzjoni u terminazzjoni jkunu siguri, trac¢abbli u
konformi mar-rekwiziti legali u organizzattivi.
11.2 ISO/IEC 27001:
11.2.1 Klawzola 7.2 — Kompetenza u Klawzola 6.2 — Objettivi tas-Sigurta tal-Informazzjoni: Din il-
politika tappogga l-istabbiliment tal-kompetenza tal-persunal u I-induzzjoni sigura tal-individwi
frwoli li jinfluwenzaw I-objettivi tal-ISMS.
11.2.2 Kontroll 6.5 tal-Anness A — Responsabbiltajiet wara t-Terminazzjoni jew il-Bidla fl-Impjieg:
Din il-politika tapplika b’'mod shih kontrolli fuq drittijiet ta’ access residwi, kustodja tad-data u obbligi
kuntrattwali mat-tluqg.
11.2.3 Kontroll 5.9 tal-Anness A — Screening u 6.2 — Termini u Kundizzjonijiet tal-Impjieg: II-
proc¢eduri ta’ induzzjoni jinkludu mekkanizmi ta’ verifika tal-passat u ta’ rikonoxximent tal-politika
konsistenti ma’ dawn il-klawzoli.
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11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (Terminazzjoni tal-Persunal) u PS-5 (Trasferiment tal-Persunal): Din il-politika timponi
11.3.2 AC-2 (Gestjoni tal-Kontijiet) u AC-6 (Princ¢ipju tal-lnqas Privilegq): Id-dispozizzjonijiet
jizguraw li [-a¢cess ikun allinjat mar-rwol u jigi revokat fil-pront meta ma jibqax mehtieg.
11.3.3 IA-4 (Gestjoni tal-Identifikaturi) u IA-5 (Gestjoni tal-Awtentikaturi): Tappogga I-gestjoni sigura
tal-kredenzjali matul u wara bidliet fil-persunal.
11.3.4 CM-5 (Restrizzjonijiet ta’ Ac¢ess ghat-Tibdil): Tipprevjeni bidliet mhux awtorizzati wara t-
terminazzjoni billi tirrevoka drittijiet ta’ ac¢ess elevati.
11.3.5 AU-2 u AU-6: Ir-registrazzjoni tal-awditjar u t-traccabbilta tal-avvenimenti tal-acc¢ess jissahhiu
permezz tal-integrazzjoni tal-IAM u tat-tra¢c¢a ta’ awditjar.

11.4 GDPR tal-UE (2016/679):
11.4.1 Artikolu 5(1)(f): Jipprotegi d-data personali kontra ac¢ess mhux awtorizzat, applikat hawn
permezz tar-revoka tal-acc¢ess tal-utent waqt il-pro¢edura ta’ hrug.
11.4.2 Artikolu 32: Jobbliga kontrolli teknici u organizzattivi xierqa biex tigi zgurata d-data personali
matul i¢-Ciklu tal-hajja tal-impjieg.
11.4.3 Artikolu 25 — Protezzjoni tad-Data mid-Disinn: Jizgura li I-induzzjoni u t-terminazzjoni
jintegraw minimizzazzjoni tad-data, zamma u kontrolli ta’ ac¢ess legali.
11.4.4 Premessa 39: Tenfasizza |-limitazzjoni tal-ac¢ess u I-kunfidenzjalita, appoggati mill-istruttura
ta’ din il-politika.

11.5 Direttiva NIS2 tal-UE (2022/2555):
11.5.1 Artikolu 21(2)(b, c, d): Jehtieg mizuri ta’ sigurta tal-persunal u operattivi biex jindirizzaw il-
kontroll tal-a¢¢ess, il-mitigazzjoni tat-theddid intern u processi ta¢-¢iklu tal-hajja, li kollha huma
riflessi f'din il-politika.

11.6 DORA tal-UE (2022/2554):
11.6.1 Artikolu 5 — Governanza u Kontroll Intern: Din il-politika tappogga I-governanza interna tal-
ICT relatata mar-riskju uman u mal-gestjoni tal-access.
11.6.2 Artikolu 8 — Gestjoni tar-Riskju tal-ICT: Tapplika kontrolli ghat-tranzizzjonijiet tal-persunal i
jistghu jesponu assi kriti¢i jew ambjenti regolati.
11.6.3 Artikolu 9 — Klassifikazzjoni u Gestjoni tal-In¢identi: Tizgura li ksur relatat mat-terminazzjoni
jkun rapportabbli u mitigat permezz ta’ deprovisioning u gestjoni xierga tal-assi.

11.7 COBIT 2019:
11.7.1 APO07 — Gestjoni tar-Rizorsi Umani: Jiddefinixxi r-rwoli, ir-responsabbiltajiet u I-azzjonijiet
tac¢-¢iklu tal-hajja ghall-induzzjoni u t-terminazzjoni allinjati mal-objettivi ta’ governanza.
11.7.2 BAIO8 — Gestjoni tal-Gharfien: Issahhah id-dokumentazzjoni tal-pro¢eduri, iz-2zamma tal-
gharfien u t-trasferiment tal-kontroll fi tmiem I-impjieg.
11.7.3 DSS05 — DSS05: Jinforza d-dizattivazzjoni tal-utenti, il-kontroll tal-assi u l-accountability
matul it-tranzizzjonijiet tar-rwol.

11.7.4 MEAO3 — Monitoragg, Evalwazzjoni u Valutazzjoni tal-Konformita: Jizgura li I-kontrolli ta’
induzzjoni u pro¢edura ta’ hrug jigu evalwati matul awditi interni u esterni.
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