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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 6.1, 8.32, 10

Qalba tal-identifikazzjoni u |-
gestjoni tar-riskju, integrazzjoni fil-
gestjoni tat-tibdil, titjib kontinwu

ISO/IEC 27005:2024

Metodologija shiha ta¢-¢iklu tal-
hajja tar-riskju

Process shih tal-gestjoni tar-riskju
fkonformita mal-istandard

ISO 31000:2018

Principji u gafas tal-gestjoni tar-
riskju

Prin¢ipji tal-gestjoni tar-riskju
adottati fil-qafas

NIST SP 800-30 Rev.1

SP 800-30, SP 800-39

Gwida u struttura ghall-
valutazzjonijiet tar-riskju,
governanza tar-riskju fuq livelli
differenti

GDPR tal-UE

Artikoli 24, 25, 32

Processi u kontrolli tar-riskju ghall-
protezzjoni tad-data

Direttiva NIS2 tal-UE

Artikolu 21(2)(a—d)

Obbligi ta’ valutazzjoni tar-riskju u
tas-sigurta

DORA tal-UE Artikoli 5, 6 Gestjoni tar-riskju tal-ICT u
reziljenza operattiva
COBIT 2019 APO12, MEA Struttura u sorveljanza tal-gestjoni
tar-riskju
1. Ghan

1.1 Din il-politika tistabbilixxi gafas unifikat u formalizzat ghall-identifikazzjoni, I-analizi, il-valutazzjoni,
it-trattament, il-monitoragg u r-riezami tar-riskji tas-sigurta tal-informazzjoni fl-organizzazzjoni kollha.
1.2 Tizgura l-applikazzjoni konsistenti ta’ principji bbazati fuq ir-riskju li jipprotegu I-Kunfidenzjalita, I-
Integrita u d-Disponibbilta (CIA) tal-assi tal-informazzjoni, fkonformita mal-Klawzola 6.1 ta’ ISO/IEC
27001:2022 u ma’ ISO 31000:2018.

1.3 Din il-politika tintegra I-gestjoni tar-riskju tas-sigurta tal-informazzjoni fil-processi tat-tehid tad-
decizjonijiet tal-organizzazzjoni sabiex jintlahqu l-objettivi strategi¢i interni u r-rekwiziti regolatorji
esterni.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghall-unitajiet organizzattivi kollha, ghall-pro¢essi tan-negozju, ghas-sistemi,
ghall-persunal u ghall-arrangamenti ma’ partijiet terzi involuti fl-immaniggjar, I-izvilupp, il-hazna jew il-
gestjoni tal-assi tal-informazzjoni.
strutturata u data mhux strutturata, applikazzjonijiet, infrastruttura, netwerks u servizzi.
2.3 Din il-politika tkopri r-riskji tas-sigurta tal-informazzjoni fil-livelli strategici, operattivi, tal-progetti u
teknici, u hija obbligatorja ghall-impjegati, il-kuntratturi u I-fornituri tas-servizzi kollha involuti f attivitajiet
tal-ISMS.
2.4 li-gestjoni tar-riskju ghandha tigi applikata ghax-xenarji li gejjin:

2.4.1 Implimentazzjoni ta’ progett jew sistema gdida

2.4.1.1 Bidliet sinifikanti (ez. arkitettura, sjieda, proc¢essi)
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2.4.1.2 Integrazzjoni ta’ fornituri u ftehimiet ma’ partijiet terzi

2.4.1.3 Rispons ghall-in¢identi u riezamijiet ta’ wara l-in¢ident

2.4.1.4 Riezamijiet perjodici tar-riskju organizzattiv jew awditi
3. Objettivi

3.1 Jigi stabbilit u operazzjonalizzat process tal-gestjoni tar-riskju ripetibbli fl-organizzazzjoni kollha,
ibbazat fuq il-metodologiji ta’ ISO/IEC 27005 u ISO 31000.

3.2 Jigi zgurat li r-riskji jigu identifikati, analizzati, ivvalutati u ttrattati permezz ta’ metodi strutturati u
traccabbli, inkluzi I-assenjazzjoni tas-sjieda tar-riskju u r-rabtiet mal-kontrolli.

3.3 Jinzammu Registru tar-Riskji ¢entralizzat u taht kontroll tal-verzjoni, kif ukoll Pjan ta’ Trattament tar-
Riskju, li jirriflettu l-istat attwali tar-riskju, il-kopertura tal-kontrolli u I-progress tal-mitigazzjoni.

3.4 Jigi zgurat li d-decizjonijiet dwar ir-riskju jkunu allinjati mal-Aptit ghar-Riskju u mal-limiti ta’ tolleranza
dokumentati, u li jippermettu decizjonijiet ta’ governanza infurmati dwar l-acéettazzjoni, il-mitigazzjoni,
it-trasferiment jew l-evitar tar-riskju.

3.5 Jigu mmonitorjati kontinwament ix-xejriet tar-riskju u tigi zgurata I-effettivita tat-trattamenti tar-riskju,
filwaqt li jkunu possibbli aggustamenti proattivi abbazi tal-evoluzzjoni tat-theddid jew ta’ bidliet fin-
negozju.
4. Rwoli u responsabbiltajiet
4.1 Manigment Ezekuttiv / Bord tad-Diretturi
4.1.1 Japprova |-qafas tal-gestjoni tar-riskju u jiddefinixxi I-Aptit ghar-Riskju aécettabbli u I-limiti ta’
tolleranza.
4.1.2 Jawtorizza strategiji ta’ trattament tar-riskju ghal riskji residwi li jagbzu t-tolleranza.
4.1.3 Jalloka r-rizorsi u s-sorveljanza mehtiega ghat-thaddim effettiv tal-programm tal-gestjoni tar-
riskju.
4.2 Maniger tal-ISMS / Ufficjal tar-Riskju
4.2.1 Huwa s-sid ta’ din il-politika u jzommha allinjata mal-istandards ISO/IEC 27001 u 27005.
4.2.2 Imexxi I-process tal-valutazzjoni tar-riskju fil-livell tal-intrapriza u jzomm ir-Registru tar-Riskji
u |-Pjan ta’ Trattament tar-Riskju.
4.2.3 Jizgura riezamijiet perjodi¢i u I-eskalazzjoni tar-riskji ewlenin lit-tmexxija ezekuttiva jew lill-
Kumitat ta’ Tmexxija tal-ISMS.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ta’ riezami u aggornament
9.1 Din il-politika u I-qgafas assoc¢jat maghha ghandhom jigu riezaminati kull sena, jew:
9.1.1 Wara avveniment ewlieni ta’ riskju jew inc¢ident tas-sigurta tal-informazzjoni
9.1.2 Wara bidla organizzattiva jew teknika sinifikanti
9.1.3 Bi twegdiba ghal sejbiet tal-awditjar jew rekwiziti regolatorji godda
9.2 lI-Maniger tal-ISMS, I-Ufficjal tar-Riskju u t-tim tal-Konformita huma responsabbli b’mod
kongunt ghal:
9.2.1 It-tnedija tac¢-ciklu tar-riezami
9.2.2 II-gbir ta’ kontribut mill-unitajiet tan-negozju
9.2.3 Ir-revizjoni tal-pro¢eduri u tal-limiti kif mehtieg
9.3 Ir-revizjonijiet kollha ghandhom ikunu:
9.3.1 Taht kontroll tal-verzjoni u rregistrati
9.3.2 Approvati mill-Manigment Ezekuttiv
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9.3.3 Ikkomunikati lill-partijiet interessati
9.3.4 Mizmuma fir-repozitorju tal-awditjar ghal minimu ta’ 5 snin
10. Politiki relatati u rabtiet

10.1 Din il-politika hija interdipendenti mal-politiki li gejjin tas-sigurta tal-informazzjoni:
10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-mudell generali ta’ governanza tas-
sigurta li tahtu topera din il-politika dwar ir-riskju.
10.1.2 P2 — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tiddefinixxi s-sidien
responsabbli u I-livelli ta’ governanza msemmija fil-matrici tal-eskalazzjoni tar-riskju.
10.1.3 P5 — Politika tal-Gestjoni tat-Tibdil: Tniedi rivalutazzjoni tar-riskju ghal bidliet fl-infrastruttura
u fl-organizzazzjoni.
10.1.4 P13 — Politika tal-Klassifikazzjoni u t-Tikkettar tad-Data: Tappogga I-valutazzjoni tal-impatt
wagqt I-identifikazzjoni tar-riskju.
10.1.5 P33 — Politika tal-Monitoragg tal-Awditjar u I-Konformita: Tikkonferma I-konformita ma’ din
il-politika, inkluzi I-kompletezza tar-Registru tar-Riskji u I-evidenza tat-trattamenti.

11. Standards u oqgfsa ta’ referenza

11.1 Din il-politika hija allinjata b’mod esplicitu mal-istandards u l-ogfsa li gejjin sabiex jigi zgurat li

tissodisfa |-ahjar prattiki internazzjonali u l-aspettattivi regolatorji ghall-gestjoni tar-riskju tas-sigurta tal-

informazzjoni:

11.2 ISO/IEC 27001:
11.2.1 Klawzola 6.1: Tistabbilixxi r-rekwiziti ghall-identifikazzjoni tar-riskji u I-opportunitajiet, inkluz
ic-ciklu shih tal-hajja tal-valutazzjonijiet u tat-trattamenti tar-riskju tas-sigurta tal-informazzjoni. Din
il-politika taghmel operattivi I-Klawzoli 6.1.2 u 6.1.3 permezz ta’ gafas strutturat li jobbliga
identifikazzjoni, analizi, valutazzjoni, trattament u protokolli dokumentati ghall-a¢¢ettazzjoni tar-
riskju residwu.
11.2.2 Klawzola 8.32: L-integrazzjoni ta’ hsieb ibbazat fuq ir-riskju fil-pro¢essi tal-gestjoni tat-tibdil
tizgura li I-bidliet organizzattivi sinifikanti kollha jwasslu ghal rivalutazzjonijiet formali tar-riskju.
11.2.3 Klawzola 10: It-titjib kontinwu huwa integrat permezz ta’ riezamijiet regolari tal-politika,
analizi tax-xejriet tar-riskju u aggornamenti tas-SoA mmexxija minn taghlim miksub mir-riskju.

11.3 ISO/IEC 27005:

11.3.1 Tipprovdi gwida specjalizzata u dettaljata dwar il-gestjoni tar-riskju tas-sigurta tal-
informazzjoni. Din il-politika timplimenta I-mudell shih tal-process tar-riskju ta’ ISO/IEC 27005:
Stabbiliment tal-Kuntest, Identifikazzjoni tar-Riskju, Analizi tar-Riskju, Valutazzjoni tar-Riskju,
Trattament tar-Riskju, Ac¢¢ettazzjoni tar-Riskju, Komunikazzjoni tar-Riskju, Monitoragg u Riezami
tar-Riskju.

11.41SO 31000:
11.4.1 Din il-politika tintegra I-principji ta’ ISO 31000 bhall-impenn tat-tmexxija, I-integrazzjoni mat-
tehid tad-decizjonijiet u t-titjib kontinwu. Tizgura li I-gestjoni tar-riskju tkun integrata fil-kultura u fl-
operazzjonijiet tal-organizzazzjoni.

11.5 NIST SP 800-30 Rev.1:
11.5.1 Hija allinjata mal-gwida tan-NIST ghat-twettiq ta’ valutazzjonijiet tar-riskju, inkluzi I-
identifikazzjoni tat-theddid, I-analizi tal-vulnerabbiltajiet, I-istima tal-probabbilta u d-determinazzjoni
tal-impatt. L-istruttura ta’ din il-politika tirrifletti I-passi ddefiniti tan-NIST ghall-valutazzjoni tar-riskju
u tadattahom kemm ghall-proc¢essi teknici kif ukoll ghal dawk tan-negozju.

11.6 NIST SP 800-39:
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11.6.1 Jappogga |-governanza tar-riskju fil-livell tal-intrapriza, b’enfasi fuq il-gestjoni tar-riskju fuq
livelli differenti fil-livelli organizzattivi, tal-missjoni/pro¢ess tan-negozju u tas-sistema tal-
informazzjoni. Din il-politika tizgura li s-sjieda tar-riskju tkun definita b’mod car fil-livelli kollha u
tinkludi strategiji ta’ trattament fil-livell organizzattiv.

11.7 GDPR tal-UE:
11.7.1 Artikolu 24: Jehtieg l-implimentazzjoni ta’ mizuri teknic¢i u organizzattivi xierqa biex jigi zgurat
li r-riskji ghall-protezzjoni tad-data jigu gestiti kif suppost — indirizzati permezz tal-proc¢ess strutturat
tar-riskju ta’ din il-politika.
11.7.2 Artikolu 25: “Protezzjoni tad-data mid-disinn u b’mod awtomatiku” hija allinjata mal-
integrazzjoni tat-trattament tar-riskju fid-disinji tas-sistemi u tal-processi.
11.7.3 Artikolu 32: Jobbliga approc¢¢ ibbazat fuq ir-riskju ghall-mizuri tas-sigurta — issodisfat
permezz ta’ valutazzjonijiet tar-riskju bbazati fuq I-impatt u I-ghazla tal-kontrolli.

11.8 Direttiva NIS2 tal-UE:
11.8.1 Artikolu 21(2)(a—d): Jehtieg li l-entitajiet iwettqu valutazzjonijiet tar-riskju, jimplimentaw
politiki dwar l-analizi tar-riskju, u jizguraw mizuri ta’ sigurta proporzjonati. Din il-politika tissodisfa
dawn |-obbligi permezz tal-applikazzjoni kontinwa tac¢-Ciklu tal-hajja tar-riskju u ta’ governanza
dokumentata.

11.9 DORA tal-UE:
11.9.1 Artikolu 5: Jobbliga qafas dokumentat tal-gestjoni tar-riskju tal-ICT — kopert b’mod shih mill-
arkitettura ta’ din il-politika, inkluz I-immappjar tas-SoA u l-indikaturi ewlenin tar-riskju.
11.9.2 Artikolu 6: Jehtieg I-integrazzjoni tal-gestjoni tar-riskju fi strategiji ta’ reziljenza operattiva,
indirizzata permezz ta’ matricijiet ta’ eskalazzjoni u trac¢ar ta’ assi kritici.

11.10 COBIT 2019:
11.10.1 APO12 - Gestjoni tar-Riskju: Jikkorrispondi direttament mal-istabbiliment mill-
organizzazzjoni ta’ appro¢¢ strutturat ghall-gestjoni tar-riskju, I-assenjazzjoni tar-rwoli, it-trac¢ar tat-
trattamenti u l-izgurar tar-responsabbilta fil-livell tal-Bord.
11.10.2 MEAO1 — Monitoragg, Valutazzjoni u Analizi tal-Prestazzjoni u I-Konformita: Rifless fl-enfasi
ta’ din il-politika fuq l-analizi tax-xejriet, il-monitoragg tal-indikaturi ewlenin tar-riskju, u I-
integrazzjoni tal-feedback tal-awditjar fic-Cikli ta’ titjib kontinwu.
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