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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 6.1, 5.15

Tindirizza azzjonijiet relatati mar-
riskju, il-kontroll tal-a¢¢ess u I-
gestjoni tat-tibdil

ISO/IEC 27002:2022 Kontroll 8 Timplimenta processi strutturati
tal-gestjoni tat-tibdil
NIST SP 800-53 Rev.5 CM-2 sa CM-14 Kontrolli tal-gestjoni tal-

konfigurazzjoni

GDPR tal-UE

Artikoli 32(1)(b—d), 25; Premessa
78

Mizuri tekni¢i u organizzattivi
ghas-sigurta tas-sistemi u tad-data
wagqt it-tibdil

Direttiva NIS2 tal-UE

Artikolu 21(2)(a, b, d, e)

Tirrikjedi gestjoni tar-riskju tat-tibdil
fl-ICT

DORA tal-UE Artikoli 5, 8, 12 Tirregola r-riskju operattiv tal-ICT u
r-rappurtar tal-incidenti
COBIT 2019 BAI0O6, BAIO2, BAIO3, DSSO01, Gestjoni strutturata tat-tibdil fl-IT,
MEAO01, MEAO3 konformita u rekwiziti relatati
1. Ghan

1.1. Din il-politika tistabbilixxi qafas formali ghall-bidu,
implimentazzjoni u r-riezami tat-tibdiliet fis-sistemi tal-informazzjoni, fl-infrastruttura, fl-applikazzjonijiet

u fil-proc¢essi relatati tal-organizzazzjoni.

1.2. Din tizgura li kull tibdil jigi ezegwit b’'mod ikkontrollat u awditjabbli, filwaqt li thaqqgas ir-riskju ta’

[-evalwazzjoni,

l-approvazzjoni,

tfixkil, kompromess tas-sigurta jew nuqqas ta’ konformita regolatorja.

1.3. Din tappogga I-Anness A, Kontroll 8.32 tal-ISO/IEC 27001:2022 billi tirrikjedi prattiki ta’ gestjoni tat-

tibdil siguri, dokumentati u allinjati mar-riskju.

1.4. ll-politika tizgura wkoll it-trac¢abbilta tad-decizjonijiet relatati mat-tibdil u ssahhah ir-reziljenza

operattiva waqt modifiki ppjanati jew ta’ emergenza.

2. Kamp ta’ applikazzjoni
2.1. Din il-politika tapplika ghat-tibdiliet kollha li jaffettwaw sistemi, data u ambjenti fi hdan il-

kamp ta’ applikazzjoni tal-ISMS, inkluz:

2.1.1. Infrastruttura tal-IT (fuq il-post, cloud, ibrida)

2.1.2. Ambijenti ta’ produzzjoni, preproduzzjoni u rkupru minn dizastru

2.1.3. Applikazzjonijiet tan-negozju, servizzi, interfac¢i tal-ipprogrammar tal-applikazzjonijiet u
integrazzjonijiet

2.1.4. Impostazzjonijiet tal-konfigurazzjoni, applikazzjoni ta’ patches, rilaxxi tas-softwer u
migrazzjonijiet tas-sistemi

2.1.5. Tiswijiet ta’ emergenza u tibdiliet ibbazati fuq progetti jew ippjanati

2.2, Hija tirregola tibdiliet mibdija minn:

2.2.1. Persunal intern (Operazzjonijiet tal-IT, zviluppaturi, sidien tas-sistemi)

2.2.2. Fornituri esterni, fornituri ta’ servizzi gestiti (MSPs) u kuntratturi

Page 2 of 5




2.2.3. Timijiet tal-progett waqt l-implimentazzjoni tas-sistemi, aggornamenti jew tranzizzjonijiet tas-
servizzi
2.3. Din il-politika ma tapplikax ghal:
2.3.1. Ambjenti temporanji ta’ test jew zvilupp minghajr ac¢ess ghal data tal-produzzjoni
2.3.2. Konfigurazzjonijiet personali tal-utenti (koperti mill-Politika tal-Uzu A¢cettabbli (AUP))
2.3.3. Tibdiliet f’sistemi barra I-konfini tal-kontroll tal-organizzazzjoni, sakemm ma jaffettwawx assi
integrati jew obbligi ta’ konformita
3. Objettivi
3.1. Jigi zgurat li kull tibdil jigi riezaminat, approvat, ittestjat u dokumentat qabel I-ezekuzzjoni.
3.2. Tinzamm id-disponibbilta tas-sistemi, l-integrita tad-data u I-kontinwita tas-servizz matul u wara I-
attivitajiet ta’ tibdil.
3.3. Ikunu mehtiega klassifikazzjonijiet definiti tat-tibdil, pjanijiet ta’ treggigh lura u valutazzjonijiet tar-
riskju ghat-tipi kollha ta’ tibdil.
3.4. Jigi permess tehid ta’ decizjonijiet trasparenti u eskalazzjoni permezz ta’ governanza strutturata.
3.5. Tigi appoggata t-thejjija ghall-awditjar permezz ta’ registri tat-tibdil trac¢abbli u riezamijiet wara I-
implimentazzjoni.
3.6. Tigi infurzata s-segregazzjoni tad-dmirijiet u jitnagqas ir-riskju ta’ tibdiliet mhux awtorizzati, mhux
skedati jew kunfliggenti f'sistemi kritici.
4. Rwoli u responsabbiltajiet
4.1. Manigment ezekuttiv
4.1.1. Japprova |-P05 Politika tal-Gestjoni tat-Tibdil u jizgura I-allinjament mal-objettivi strategici u
mal-obbligi regolatoriji.
4.1.2. Japprova programmi ta’ tibdil b'impatt gholi jew interfunzjonali bhala parti mis-sorveljanza
tal-governanza.

4.1.3. Jalloka r-rizorsi u |-bagit mehtiega ghall-ghodod ta’ kontroll tat-tibdil u ghat-tahrig tal-
persunal.
4.2. Bord Konsultattiv tat-Tibdil
4.2.1. Jirriezamina u jawtorizza tibdiliet standard u magguri, filwaqt li jizgura valutazzjoni xierqa tar-
riskju, tal-impatt u tad-dipendenzi.
4.2.2. Jivverifika pjanijiet ta’ treggigh lura, rizultati tat-testijiet, komunikazzjonijiet mal-partijiet
interessati u skedar.
4.2.3. Huwa maghmul minn sidien tas-sistemi, rapprezentanti tas-sigurta, Operazzjonijiet tal-IT,
rapprezentanti tan-negozju u rapprezentanti tal-konformita.
4.2.4. Jista’ jiddelega decizjonijiet ghal tibdiliet b’riskju baxx jew ta’ emergenza taht kundizzjonijiet
dokumentati.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ta’ riezami u aggornament
9.1. Attivaturi u frekwenza tar-riezami
9.1.1. Din il-politika ghandha tigi riezaminata kull sena jew meta jsehh:
9.1.1.1. Tibdil magguri fl-IT jew fl-infrastruttura
9.1.1.2. In¢identi sinifikanti relatati ma’ tibdiliet falluti jew mhux awtorizzati
9.1.1.3. Aggornamenti regolatorji jew obbligi legali godda relatati mat-tibdil
9.1.1.4. Implimentazzjoni ta’ ghodod jew pjattaformi godda tas-Sistema ta’ Gestjoni tat-Tibdil
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9.2. Process ta’ riezami tal-Politika tal-Gestjoni tat-Tibdil
9.2.1. lI-Maniger tat-Tibdil imexxi I-process ta’ riezami b’kollaborazzjoni ma’:
9.2.1.1. IT, Sigurta u Operazzjonijiet
9.2.1.2. Awditjar Intern u Riskju
9.2.1.3. Rapprezentanti tal-Bord Konsultattiv tat-Tibdil
9.2.2. L-aggornamenti ghandhom jigu riezaminati u approvati mill-manigment ezekuttiv u mill-
Kumitat ta’ Tmexxija tal-ISMS.
9.2.3. Verzjonijiet mahruga mill-gdid ghandhom jigu traécati fir-Registru tad-Dokumenti u
kkomunikati lill-partijiet affettwati, b’rikonoxximent mill-gdid fejn mehtieg.
9.3. Kontroll tad-dokument u verzjonar
9.3.1. ll-verzjonijiet kollha ghandhom jinkludu:
9.3.1.1. ID tal-politika, titolu u livell ta’ klassifikazzjoni
9.3.1.2. Sid u storja tar-revizjonijiet
9.3.1.3. Log tat-tibdil u data tad-dhul fis-sehh
9.3.1.4. Awtorita ta’ approvazzjoni
9.3.2. Verzjonijiet arkivjati ghandhom jinzammu skont il-Politika taz-Zamma tad-Dokumenti (minimu
ta’ 3 snin).
10. Politiki relatati u rabtiet
10.1. Din il-politika hija marbuta direttament ma’ u tappogga l-applikazzjoni ta’:
10.1.1. P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi r-rekwizit ghal kontrolli formali tas-
sigurta u responsabbilta fil-livell tal-process, inkluza I-governanza tal-gestjoni tat-tibdil.
10.1.2. P2 — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tiddefinixxi I-awtoritajiet
tal-approvazzjoni u s-segregazzjoni tad-dmirijiet rilevanti ghall-awtorizzazzjoni u s-sorveljanza tat-
tibdil.
10.1.3. P4 — Politika dwar il-Kontroll tal-A¢cess: Tizgura li I-permessi tal-a¢cess ghal dawk li
jimplimentaw u jirriezaminaw it-tibdil isegwu I-prin¢ipju tal-inqas privilegg.
10.1.4. P6 — Politika tal-Gestjoni tar-Riskju: Tizgura li kull tibdil ikun soggett ghal valutazzjoni xierqa
tar-riskju u ghal strategiji ta’ mitigazzjoni.
10.1.5. P33 - Politika tal-Monitoragg, I-Awditu u I-Konformita: Tirregola I-verifika u r-riezami tar-
registri tal-awditu u tal-ksur relatati mal-gestjoni tat-tibdil.
10.2. Dawn il-politiki flimkien jippermettu ciklu tal-hajja tal-gestjoni tat-tibdil difendibbli, trac¢abbli u sigur
fi hdan il-qafas tal-ISMS.
11. Standards u oqgfsa ta’ referenza
11.1. ISO/IEC 27001:2022
11.1.1. Klawzola 6.1 — Azzjonijiet biex jigu indirizzati r-riskji u l-opportunitajiet: Din il-politika
tappoggda l-identifikazzjoni, I-evalwazzjoni u I-kontroll tar-riskji relatati mat-tibdil.
11.1.2. Klawzola 5.15 — Kontroll tal-A¢¢ess: Tizgura li l-ac¢ess waqt it-tibdil ikun ikkontrollat u
traccabbli.
11.1.3. Anness A Kontroll 8.32 — Gestjoni tat-Tibdil: Din il-politika timplimenta bis-shih ir-rekwizit li
t-tibdiliet fil-facilitajiet u fis-sistemi tal-ipprocessar tal-informazzjoni jigu gestiti b’mod ippjanat u
kkontrollat.
11.2. ISO/IEC 27002:2022 — Kontroll 8
11.2.1. Issahhah I-implimentazzjoni ta’ processi strutturati tal-gestjoni tat-tibdil, inkluzi I-
klassifikazzjoni tat-tibdil, I-approvazzjoni, l-ittestjar, it-treggigh lura u d-dokumentazzjoni.
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11.3. NIST SP 800-53 Rev.5
11.3.1. Familja CM (CM-1 sa CM-14): Din il-politika hija allinjata mill-grib mal-kontrolli tal-Gestjoni
tal-Konfigurazzjoni, inkluzi konfigurazzjonijiet bazi (CM-2), kontroll tat-tibdil fil-konfigurazzjoni (CM-
3), analizi tal-impatt fuq is-sigurta (CM-4) u restrizzjonijiet tal-ac¢ess (CM-5).
11.3.2. Familja AU (AU-2, AU-6, AU-12): Il-mekkanizmi tal-illoggjar u tal-awditjar imsemmija f'din il-
politika jappoggaw it-traccabbilta tal-avvenimenti u r-riezami tal-konformita ghall-attivita relatata
mat-tibdil.
11.3.3. RA-3, RA-5: Valutazzjonijiet tar-riskju mmexxija mit-tibdil u skannjar ta’ vulnerabbiltajiet
huma integrati fil-pro¢ess ta’ evalwazzjoni tat-tibdil.
11.3.4. PM-11 (Definizzjoni tal-Missjoni/Process tan-Negozju): Jizgura li I-kontinwita tan-negozju u
[-objettivi operattivi jinzammu waqt it-tibdil.

11.4. GDPR tal-UE (2016/679)
11.4.1. Artikolu 32(1)(b—d): Din il-politika tappogga r-rekwizit ghal mizuri tekni¢i u organizzattivi
xierga biex tigi zgurata s-sigurta tad-data, b’mod partikolari waqt tibdiliet fis-sistema.
11.4.2. Artikolu 25 — Protezzjoni tad-Data mid-Disinn u B'mod Predefinit: Tizgura li tibdiliet li
jaffettwaw data personali jintegraw il-privatezza u s-sigurta fid-disinn u fit-tqeghid fis-servizz.
11.4.3. Premessa 78: Tirrikjedi li I-kontrolluri tad-data jimplimentaw mekkanizmi, bhal politiki ta’
kontroll tat-tibdil, biex jizguraw il-kunfidenzjalita, l-integrita u r-reziljenza kontinwi tas-sistemi tal-
ipprocessar.

11.5. Direttiva NIS2 tal-UE (2022/2555)
11.5.1. Artikolu 21(2)(a, b, d, e): Tirrikjedi mizuri teknic¢i u organizzattivi ghall-gestjoni tar-risk;ji tal-
ICT, inkluzi dawk li jirrizultaw minn tibdiliet fis-sistema, aggornamenti tas-softwer u modifiki fl-
infrastruttura.

11.6. DORA tal-UE (2022/2554)

11.6.1. Artikolu 5 — Qafas ta’ governanza u kontroll intern: Din il-politika timponi principji ta’ gestjoni
tar-riskju operattiv marbuta ma’ tibdiliet u aggornamenti tal-ICT.
11.6.2. Artikolu 8 — Qafas tal-gestjoni tar-riskju tal-ICT: Jirrikjedi li entitajiet finanzjarji jimmaniggjaw
kull tibdil li jaffettwa s-sistemi tal-ICT taht processi strutturati tal-gestjoni tat-tibdil, riflessi fil-
klassifikazzjoni, I-ittestjar, it-treggigh lura u l-obbligi ta’ dokumentazzjoni ta’ din il-politika.
11.6.3. Artikolu 12 — Rappurtar ta’ inc¢identi: Jizgura li tibdiliet falluti li jwasslu ghal tfixkil fl-ICT ikunu
traccabbli, dokumentati u rrappurtati fejn applikabbli.

11.7. COBIT 2019
11.7.1. BAIO6 — Managed IT Changes: Din il-politika tissodisfa direttament I-objettivi tal-BAIO6 billi
tistabbilixxi flussi tax-xoghol strutturati ghall-approvazzjoni tat-tibdil, I-evalwazzjoni tal-impatt, il-
komunikazzjoni u I-ittestjar.
11.7.2. BAIO2 — Managed Requirements Definition u BAIO3 — Managed Solutions Identification and
Build: Jizguraw li tibdiliet immexxija min-negozju jigu riezaminati u implimentati b’mod sigur.
11.7.3. DSS01 — Managed Operations: Jappogga I-integrita kontinwa tas-sistema waqt I-
ezekuzzjoni tat-tibdil.
11.7.4. MEAO1 u MEAO3 — Monitor, Evaluate, and Assess Performance and Compliance:
Jippermettu sorveljanza kontinwa tal-effettivita u tal-implimentazzjoni tal-politika tal-gestjoni tat-
tibdil.
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