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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 5

Tistabbilixxi normi ta’ mgiba u

rekwiziti ghall-Politika dwar I-Uzu
Accettabbli

ISO/IEC 27002:2022 Kontrolli 6.1, 6.2, 8.1, 8.12 Tiggwida r-responsabbiltajiet tas-

sigurta tal-informazzjoni, |-
gharfien, u I-governanza tal-
apparat u tad-data

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Kontrolli tal-a¢¢ess u tal-gharfien

rilevanti ghall-uzu tal-assi tal-IT

GDPR tal-UE Artikoli 5(1)(f), 32; Premessa 39 Tehtieg il-kunfidenzjalita u I-

integrita, timponi kontrolli teknici u
organizzattivi, u bazijiet legali
ghall-uzu xieraq

Direttiva NIS2 tal-UE Artikolu 21(2)(a—d) Tehtieg politiki operazzjonali u

tahrig dwar uzu sigur

DORA tal-UE Artikolu 5 Tappogga I-gestjoni tar-riskju tal-

ICT billi tirregola I-imgiba tal-utenti

COBIT 2019 APOO07, BAIO5, DSS05, MEAO1 Rizorsi umani, gestjoni tal-bidla,

servizzi ta’ sigurta gestiti,
monitoragg tal-konformita u tal-
prestazzjoni

1. Ghan

1.1 Din il-politika tiddefinixxi I-uzu a¢cettabbli u dak mhux accettabbli tas-sistemi tal-informazzjoni tal-
organizzazzjoni, tar-rizorsi informatici, tal-ghodod ta’ komunikazzjoni u tal-prattiki ta’ gestjoni tad-data.
1.2 Hija tizgura li I-utenti kollha jifhmu r-responsabbiltajiet taghhom meta juzaw assi tal-IT korporattivi
u li l-azzjonijiet taghhom jappoggaw il-kunfidenzjalita, I-integrita, id-disponibbilta u l-ipprocessar legali
tal-informazzjoni.

1.3 ll-politika tissodisfa I-Klawzola 5.10 tal-ISO/IEC 27001:2022 billi tistabbilixxi regoli ta’ mgiba ghall-
uzu tas-sistemi u tapplika salvagwardji tekni¢i u pro¢edurali biex tnaqqas ir-riskju ta’ uzu hazin,
negligenza jew abbuz.

1.4 Hija tappogg@a wkoll attivitajiet ta’ investigazzjoni u implimentazzjoni, inkluz ir-rispons ghall-in¢identi
u mizuri dixxiplinariji ghal ksur.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghall-individwi u l-entitajiet kollha li jinghataw ac¢ess ghas-sistemi
tal-informazzjoni u l-assi tal-organizzazzjoni, inkluzi izda mhux limitati ghal:

2.1.1 Impjegati, kuntratturi, konsulenti, apprendisti u persunal ta’ agenziji

2.1.2 Fornituri terzi b’ac¢ess ghas-sistemi jew b’rwoli amministrattivi delegati

2.1.3 Mistednin jew imsiehba li juzaw infrastruttura tal-IT tal-organizzazzjoni jew awtorizzata
minnha

2.2 ll-kamp ta’ applikazzjoni jinkludi l-assi teknologic¢i u tad-data kollha tal-organizzazzjoni,
inkluzi:
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2.2.1 Workstations, laptops, apparat mobbli u servers
2.2.2 Infrastruttura tan-network u servizzi ospitati fil-cloud
2.2.3 Email, messaggi, hazna ta’ fajls, pjattaformi ta’ kollaborazzjoni u VPNs
2.2.4 Data mahzuna, data fi tranzitu jew data wagqt l-ipproc¢essar, irrispettivament mill-format jew
mil-lokazzjoni
2.2.5 Kull apparat personali uzat taht arrangament BYOD (Bring Your Own Device) li jikkonnettja
mas-sistemi tal-organizzazzjoni
2.3 Din il-politika tapplika fl-ambjenti tax-xoghol kollha, inkluzi:
2.3.1 Uffi¢ini korporattivi u siti tal-produzzjoni
2.3.2 Postijiet ta’ xoghol remot jew arrangamenti ibridi
2.3.3 Operazzjonijiet fuq il-post jew binjiet amministrati minn partijiet terzi
2.4 L-utenti kollha ghandhom jirrikonoxxu u josservaw din il-politika bhala kundizzjoni ghall-aécess
ghas-sistemi tal-kumpanija jew ghall-gestjoni tad-data korporattiva.
3. Objettivi
3.1 Li jigu definiti u infurzati regoli ghall-uzu ac¢éettabbli tar-rizorsi tal-IT tal-organizzazzjoni.
3.2 Li jigi evitat access mhux awtorizzat, tnixxija ta’ data jew hsara li tirrizulta minn uzu negligenti jew
malizzjuz.
3.3 Li jigu protetti n-networks, I-assi u d-data tal-kumpanija minn theddid introdott permezz tal-imgiba
tal-utenti.

3.4 Li jigu appoggati obbligi legali u kuntrattwali billi tintwera diligenza dovuta fil-governanza tar-rizorsi
tal-IT.
3.5 Li tigi zgurata konsistenza u ¢arezza fl-applikazzjoni ta’ azzjonijiet dixxiplinarji u ta’ proc¢essi ghall-
gestjoni tal-ec¢ezzjonijiet.
4. Rwoli u responsabbiltajiet
4.1 lI-Manigment Ezekuttiv
4.1.1 Japprova I|-Politika dwar I-Uzu Aécettabbli (AUP) u jizgura li tkun allinjata mal-objettivi tan-
negozju, mar-rekwiziti regolatorji u mal-valuri tal-organizzazzjoni.
4.1.2 Jalloka rizorsi ghall-implimentazzjoni, it-tahrig, il-monitoragg u r-riezami tal-politika.
4.1.3 Jaghmel riezami tal-istatus tal-konformita u tal-azzjonijiet dixxiplinarji marbuta ma’ ksur tal-
politika bhala parti mill-governanza tal-ISMS.
4.2 It-timijiet tal-IT u tas-Sigurta tal-Informazzjoni
4.2.1 Jimplimentaw salvagwardji teknici biex jinfurzaw din il-politika, inkluzi:
4.2.2 Filtrazzjoni tal-kontenut, protezzjoni kontra I-malware, sigurta tal-endpoints u ghodod ta’
monitoragg tan-network
4.2.3 Konfigurazzjonijiet tas-sigurta tal-email u soluzzjonijiet ghall-prevenzjoni tat-telf ta’ data (DLP)
4.2 .4 Blocklists u allowlists ghal software, hardware u websites
4.2.5 Izommu inventarju ta’ software, apparat u servizzi approvati u pprojbiti.
4.2.6 Jinvestigaw ksur suspettat tal-AUP, jigbru evidenza forensika u jappoggaw azzjoni
dixxiplinarja jew legali fejn xierag.
4.2.7 Jikkollaboraw mar-Rizorsi Umani u mal-funzjoni Legali dwar il-gestjoni tal-in¢identi, I-
eskalazzjoni u I-obbligi ta’ rappurtar.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
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9. Rekwiziti ghar-riezami u I-aggornament
9.1 Skattaturi u frekwenza tar-riezami
9.1.1 Din il-politika ghandha tigi riveduta:
9.1.1.1 Mill-ingas darba fis-sena
9.1.1.2 Wara kull bidla sinifikanti fit-teknologija jew fl-infrastruttura
9.1.1.3 Wara in¢identi jew sejbiet tal-awditjar li juru nuqqasijiet fl-implimentazzjoni
9.1.1.4 B’reazzjoni ghal bidliet fil-ligijiet jew fil-kuntratti applikabbli
9.2 Sjieda u approvazzjoni
9.2.1 Is-CISO jew il-Maniger tal-ISMS innominat huwa responsabbli mill-process ta’ riezami.

9.2.2 L-aggornamenti ghandhom jigu approvati mill-Manigment Ezekuttiv u kkomunikati fl-
organizzazzjoni kollha.

9.2.3 Ir-rikonoxximent tat-termini aggornati ghandu jerga’ jingabar meta I-politika terga’ tinhareg.
9.3 Gestjoni tad-dokument
9.3.1 lI-politika ghandha tinkludi I-metadata u d-dettalji tal-verzjonar li gejjin:
9.3.1.1 Titlu, ID u livell ta’ klassifikazzjoni
9.3.1.2 Sid il-politika u kustodju tad-dokument
9.3.1.3 Storja tal-bidliet u r-raguni ghall-aggornamenti
9.3.1.4 Dati tar-riezami u tal-aggornament skedat li jmiss
9.3.1.5 Referenzi ghad-distribuzzjoni u ghal-log tar-rikonoxximent
9.3.2 ll-kopja ewlenija ghandha tinzamm fir-Repozitorju tad-Dokumenti tal-ISMS taht kontroll tal-
verzjoni.
10. Politiki relatati u rabtiet
10.1 Din il-politika ghandha tigi interpretata flimkien ma’ dawn li gejjin:
10.1.1 P1 — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi l-aspettattivi bazi¢i tal-imgiba u I-
impenn tal-manigment superjuri lejn I-uzu accettabbli.
10.1.2 P4 — Politika ta’ Kontroll tal-A¢cess: Tiddefinixxi I-permessi u d-drittijiet marbuta mal-utenti,
mas-sistemi u mal-ac¢ess ghad-data, u b’hekk tinforza direttament il-limiti tal-uzu acc¢ettabbli.
10.1.3 P6 — Politika ta’ Gestjoni tar-Riskju: Tindirizza r-riskji relatati mal-imgiba u tappogga I-
attivitajiet ta’ monitoragg u trattament marbuta ma’ theddid ikkawzat mill-utenti.

10.1.4 P7 — Politika dwar I-Onboarding u t-Terminazzjoni: Tizgura li t-termini tal-uzu ac¢c¢ettabbli jigu
rikonoxxuti mal-ingagg u revokati mat-tlug.

10.1.5 P9 — Politika dwar ix-Xoghol Remot: Testendi d-dispozizzjonijiet tal-uzu ac¢ettabbli ghall-
ambjenti ta’ xoghol remot u ibridu.
10.2 Dawn il-politiki relatati jiffurmaw mudell ta’ difiza f'saffi ghall-governanza tal-imgiba, teknika u
kuntrattwali.
11. Standards u oqfsa ta’ referenza
11.1 Din il-Politika dwar I-Uzu Accettabbli (AUP) hija allinjata ma’ standards internazzjonalment
rikonoxxuti u ma’ ogfsa legali biex tizgura kontrolli tal-imgiba applikabbli, adattati ghall-awditjar u bbazati
11.2 ISO/IEC 27001:2022
11.2.1 Klawzola 5.10 — Uzu Accettabbli tal-Informazzjoni u ta’ Assi Ohra Assocjati: Din il-politika
tissodisfa direttament ir-rekwizit li jigu definiti, ikkomunikati u infurzati regoli li jirregolaw I-uzu xieraq
tar-rizorsi tal-IT.

Page 4 of 5



11.2.2 Kontroll 6.1 tal-Anness A — Responsabbiltad ghas-Sigurta tal-Informazzjoni: Jassenja
responsabbiltajiet ¢ari ghall-imgiba tal-utenti u ghas-sorveljanza tal-konformita.
11.2.3 Kontroll 6.2 tal-Anness A — Gharfien, Edukazzjoni u Tahrig dwar is-Sigurta tal-Informazzjoni:
It-tahrig integrat u |-processi ta’ rikonoxximent tal-politika huma parti mill-implimentazzjoni tal-AUP.
11.2.4 Kontroll 8.1 tal-Anness A — Apparat tal-Utent fl-Endpoint u 8.12 — Prevenzjoni tat-Telf ta’
Data: Jindirizza I-imgiba ac¢c¢ettabbli fuq apparat tal-utenti u jirregola attivitajiet li jistghu jwasslu ghal
esponiment jew tnixxija ta’ data.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-19 (Kontroll tal-Aécess ghal Apparati Mobbli) u AC-20 (Uzu ta’ Sistemi ta’ Informazzjoni
Esterni): Din il-politika tiddefinixxi I-obbligi u r-restrizzjonijiet tal-utenti ghal BYOD u ghall-ac¢ess
ghal sistemi ta’ partijiet terzi.
11.3.2 PL-4 (Regoli ta’ Mgiba): Jipprovdi rekwiziti dettaljati ta’ uzu a¢¢ettabbli konsistenti ma’ din il-
politika.
11.3.3 AT-2 (Tanrig dwar |-Gharfien tas-Sigurta): Appoggat permezz tat-tahrig tal-utenti u r-
rikonoxximent dokumentat tal-politika.
11.3.4 AU-2 (Avvenimenti ta’ Awditjar) u AU-12 (Generazzjoni tal-Awditjar): L-implimentazzjoni
tiddependi fug il-monitoragg tal-azzjonijiet tal-utenti u twissijiet dwar ksur.

11.4 GDPR tal-UE (2016/679):
11.4.1 Artikolu 5(1)(f): Jehtieg is-sigurta u I-integrita tad-data personali; din il-politika ttaffi r-riskiji
introdotti mill-imgiba umana u mill-uzu mhux awtorizzat.
11.4.2 Artikolu 32: Jehtieg mizuri teknici u organizzattivi, bhal kontrolli fug I-imgiba u restrizzjonijiet
fl-uzu, biex tigi protetta d-data personali.
11.4.3 Premessa 39: Tenfasizza |-htieda li jigi zgurat li I-ac¢ess ghad-data jkun biss dak mehtieg u
li I-uzu taghha jkun legali minn individwi awtorizzati.

11.5 Direttiva NIS2 tal-UE (2022/2555):
11.5.1 Artikolu 21(2)(a—d): Jehtieg politiki operazzjonali u tahrig ghall-uzu sigur tas-sistemi, li din |-
AUP tipprovdi billi tiddefinixxi I-imgiba, il-monitoragg u I-proc¢essi ta’ implimentazzjoni.

11.6 DORA tal-UE (2022/2554):
11.6.1 Artikolu 5: Din il-politika tappogga I-qafas ta’ gestjoni tar-riskju tal-ICT billi tiddefinixxi regoli
ghall-interazzjoni bejn il-bniedem u s-sistema u billi thaggas I-esponiment ghar-riskju ¢ibernetiku
bbazat fuq I-imgiba.

11.7 COBIT 2019:
11.7.1 APOO07 — Rizorsi Umani Gestiti: Japplika r-responsabbiltajiet tal-utenti u I-gharfien tul i¢-¢iklu
tal-impjegat.
11.7.2 BAIO5 — Bidla Organizzattiva Gestita: Jintegra |-governanza tal-uzu acéettabbli fil-processi
tal-bidla li jaffettwaw I-imgiba tal-utenti.
11.7.3 DSS05 — Servizzi ta’ Sigurta Gestiti: Jappogga I-monitoragg tal-attivitajiet tal-utenti, twissijiet
dwar l-imgiba u mekkanizmi ta’ rispons awtomatizzat.
11.7.4 MEAO1 — Immonitorja, Evalwa u Ivvaluta I-Prestazzjoni u I-Konformita: ll-politika tiddefinixxi
metri¢i u mekkanizmi biex tivverifika I-konformita tal-utenti mal-aspettattivi tal-imgiba.
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