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1. Ghan
1.1 Din il-politika tistabbilixxi I-impenn generali tal-organizzazzjoni ghas-sigurta tal-informazzjoni
permezz tal-istabbiliment ta’ Sistema ta’ Gestjoni tas-Sigurta tal-Informazzjoni (ISMS) formali.
1.2 Tipprovdi d-direzzjoni strategika u r-rekwiziti fundamentali ghall-protezzjoni tal-kunfidenzjalita, I-
integrita, id-disponibbilta u r-reziljenza tal-assi kollha tal-informazzjoni f ambjenti fizici, digitali u fil-cloud.
1.3 Din il-politika tissodisfa I-Klawzola 5.2 u I-Klawzola 5.1 tal-ISO/IEC 27001:2022 billi tesprimi I-
intenzjoni tat-tmexxija, I-impenn tal-oghla gestjoni u I-allinjament tal-attivitajiet ta’ sigurta mal-objettivi
organizzattivi.
1.4 Isservi bhala r-referenza awtorevoli ghall-politiki, standards u pro¢eduri subordinati kollha fi hdan I-
ISMS u hija essenzjali biex tippermetti ambjent ta’ sigurta bbazat fuq ir-riskju, immexxi mill-konformita
u soggett ghal titjib kontinwu.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-individwi, l-assi u I-pro¢essi kollha ddefiniti fil-kamp ta’
applikazzjoni tal-ISMS, inkluzi:
2.1.1 L-unitajiet tan-negozju, id-dipartimenti, is-sussidjarji u I-ferghat kollha
2.1.2 L-impjegati, il-kuntratturi, il-persunal temporanju, il-konsulenti u I|-fornituri ta’ servizzi ta’
partijiet terzi

2.1.3 Id-data, is-sistemi tal-informazzjoni, l-applikazzjonijiet, I-infrastruttura u I-kanali ta’
komunikazzjoni kollha

kumpanija

2.2 ll-politika hija vinkolanti ghall-entitajiet kollha li jimmaniggjaw l-informazzjoni organizzattiva u
tapplika ghall-istadji kollha tac¢-ciklu tal-hajja tal-informazzjoni — mill-holgien u t-trazmissjoni sal-hazna
u r-rimi.
2.3 Kwalunkwe eskluzjoni jew limitazzjoni minn dan il-kamp ta’ applikazzjoni ghandha tigi dokumentata
fid-dikjarazzjoni tal-kamp ta’ applikazzjoni tal-ISMS u ggustifikata b’approvazzjoni formali mill-gestjoni
ezekuttiva.

3. Objettivi
3.1 Jigi stabbilit ISMS |i jkun konsistenti mal-ISO/IEC 27001:2022 u kapaéi jappogga tehid ta’
decizjonijiet ibbazat fuq ir-riskju fl-organizzazzjoni kollha.
3.2 Jigi zgurat li I-principji tas-sigurta tal-kunfidenzjalita, I-integrita u d-disponibbilta jkunu integrati fl-
attivitajiet, is-sistemi u s-shubijiet organizzattivi kollha.
3.3 Tippermetti I-konformita regolatorja u kuntrattwali billi tiddefinixxi objettivi ta’ sigurta li jistghu jitkejlu
u li huma mmexxija mill-politika, u billi tintegrahom fl-operat tan-negozju.

3.4 Titnaggas il-probabbiltd u I-impatt ta’ in¢identi tas-sigurta tal-informazzjoni permezz ta’ kontrolli
preventivi, ta’ skoperta u korrettivi effettivi.

3.5 Jitmexxa titjib kontinwu fil-maturita tas-sigurta tal-informazzjoni permezz ta’ indikaturi ta’
prestazzjoni ddefiniti, rizultati tal-awditjar u riezamijiet tal-gestjoni.
3.6 Tigi promossa kultura ta’ responsabbilta, gharfien u reziljenza fejn ir-responsabbiltajiet tas-sigurta
jinftiehmu u jitwettqu mill-persunal kollu.
4. Rwoli u responsabbiltajiet
4.1 Gestjoni Ezekuttiva
4.1.1 Tapprova u tappoggja I-Politika tas-Sigurta tal-Informazzjoni u |-qafas tal-ISMS.
4.1.2 Tizgura l-allinjament bejn |-objettivi tas-sigurta u I-istrategija tan-negozju.
4.1.3 Taghti ezempju u tippromwovi kultura b’sahhitha tas-sigurta tal-informazzjoni.
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4.1.4 Tirriezamina u tapprova bidliet ewlenin fil-kamp ta’ applikazzjoni tal-ISMS, fit-trattament tar-
riskju u fl-istruttura ta’ governanza.

4.2 Direttur tas-Sigurta tal-Informazzjoni (CISO) / Maniger tal-ISMS
4.2.1 Huwa responsabbli ghall-ISMS u jizgura li din il-politika tibga’ konformi mal-ISO/IEC 27001.
4.2.2 Imexxi l-evalwazzjoni tar-riskju, l-implimentazzjoni tal-kontrolli u |-proc¢essi ta’ titjib kontinwu.
4.2.3 Jizgura I-koordinazzjoni bejn funzjonijiet differenti tal-isforzi tas-sigurta u jissorvelja I-politiki
subordinati.
4.2.4 Jirrapporta lit-tmexxija ezekuttiva dwar l-istatus tal-ISMS, I-in¢identi, ir-rizultati tal-awditjar u
[-metrici.
4.2.5 Jizgura li r-riezamijiet u l-aggornamenti tal-politika jitwettqu skont it-Tagsima 9 ta’ dan id-
dokument.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ta’ riezami u aggornament
9.1 Frekwenza tar-riezami
9.1.1 Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena jew meta jsehh xi
wiehed mill-fatturi li gejjin:
9.1.1.1 Bidliet sinifikanti fl-obbligi legali, regolatorji jew kuntrattwali
9.1.1.2 Bidliet materjali fil-profil tar-riskju tal-organizzazzjoni
9.1.1.3 Rizultati minn awditi interni jew esterni
9.1.1.4 Incidenti ewlenin jew fallimenti tal-kontrolli
9.2 Awtorita u process tar-riezami
9.2.1 Is-CISO jew il-Maniger tal-ISMS mahtur ghandu jmexxi I-process ta’ riezami.
9.2.2 L-inputs ghar-riezami ghandhom jinkludu:
9.2.2.1 Rizultati tal-awditjar intern
9.2.2.2 Xejriet tal-evalwazzjoni tar-riskju
9.2.2.3 Bidliet fil-proc¢essi tan-negozju u fit-teknologija
9.2.2.4 Prestazzjoni kontra KPIs u limiti tar-riskju
9.2.3 L-aggornamenti kollha ghandhom:
9.2.3.1 Ikunu soggetti ghal kontroll tal-verzjonijiet u dokumentati
9.2.3.2 Ikunu approvati mill-Gestjoni Ezekuttiva
9.2.3.3 Jitgassmu lill-partijiet kollha affettwati permezz ta’ kanali uffi¢jali ta’ komunikazzjoni
9.2.3.4 Jattivaw I-aggornamenti mehtiega ghad-dokumentazzjoni subordinata u ghat-tahrig
10. Politiki relatati u rabtiet
10.1 Din il-politika bazika hija marbuta direttament mal-politiki u l-oqfsa organizzattivi tas-
sigurta li gejjin:
10.1.1 P2 — Politika dwar ir-Rwoli u r-Responsabbiltajiet ta’ Governanza: Tiddefinixxi l-istruttura ta’
governanza u |-gerarkija tal-awtorita msemmija f'dan id-dokument.
10.1.2 P3 — Politika dwar I-Uzu Accettabbli: Tizgura I-konformita fl-imgiba u I-immaniggjar
accettabbli tal-assi tal-informazzjoni.

10.1.3 P4 — Politika tal-Kontroll tal-A¢¢ess: Toperazzjonalizza I|-kontrolli relatati mal-ac¢ess i
johorgu minn din il-politika generali.
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10.1.4 P6 — Politika tal-Gestjoni tar-Riskju: Tipprovdi I-kuntest ibbazat fuq ir-riskju ghall-ghazla tal-
kontrolli u I-a¢¢ettazzjoni tar-riskji residwi.
10.1.5 P33 - Politika tal-Monitoragg, I-Awditjar u I-Konformita: Tiddettalja kif il-mekkanizmi interni
ta’ assigurazzjoni jivverifikaw I-applikazzjoni tal-politika.

10.2 Dawn l-interdipendenzi jizguraw allinjament komprensiv u tra¢c¢abbilta fl-ISMS kollu u jappoggjaw

governanza unifikata tar-riskju u tal-konformita.

11. Standards u oqgfsa ta’ referenza

11.1 Din il-Politika tas-Sigurta tal-Informazzjoni hija formalment allinjata mal-istandards u I-ogfsa li §ejjin

biex tizgura konformita shiha, thejjija ghall-awditjar u difensibbilta regolatorja:

11.2 ISO/IEC 27001
11.2.1 Klawzola 5.1 — Tmexxija u Impenn: Din il-politika turi I-impenn tal-oghla gestjoni ghas-sigurta
tal-informazzjoni u tiddefinixxi r-responsabbiltajiet u I-allokazzjoni tar-rizorsi ghall-ISMS.
11.2.2 Klawzola 5.2 — Politika tas-Sigurta tal-Informazzjoni: Dan id-dokument iservi bhala I-politika
formali tas-sigurta tal-organizzazzjoni, allinjata mal-objettivi ta’ sigurta ddikjarati, mal-istrategija tan-
negozju u mal-konformita mal-ISO/IEC 27001.
11.2.3 Klawzola 6.1 — Azzjonijiet biex jigu indirizzati r-riskji u I-opportunitajiet: L-approc¢¢ ibbazat fuq
ir-riskju rifless f'din il-politika jizgura li r-rizorsi tas-sigurta jigu applikati b’mod proporzjonat ghat-
theddid.
11.2.4 Klawzola 9.2 — Awditjar Intern u Klawzola 10 — Titjib: Din il-politika hija integrata fi¢-ciklu tal-
haijja tat-titjib kontinwu tal-organizzazzjoni u hija soggetta ghal verifika permezz tal-awditjar intern.
11.2.5 ISO/IEC 27002:2022 — Kontroll 5.1: Jispecifika gwida ghall-istabbiliment u z-zamma ta’
politiki tas-sigurta. Din il-politika tirrifletti r-rakkomandazzjonijiet tal-ISO/IEC 27002 ghal
dokumentazzjoni gerarkika, ¢ikli ta’ riezami u applikabbilta.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Politika u Pro¢eduri ghall-Ippjanar tas-Sigurta): Din il-politika tissodisfa r-rekwizit i tigi
zviluppata, ikkomunikata u riezaminata politika formali tas-sigurta tal-informazzjoni ghall-
organizzazzjoni kollha.
11.3.2 PM-1 sa PM-5: Tindirizza I-governanza fil-livell tal-programm, inkluzi rwoli tas-sigurta tal-
informazzjoni, allokazzjoni tar-rizorsi, strategija tar-riskju u integrazzjoni tal-ippjanar tas-sigurta fl-
operazzjonijiet tal-intrapriza.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 5(2): Jinforza I-principju ta’ responsabbiltd. Din il-politika tiddefinixxi |-partijiet
responsabbli u azzjonijiet ta’ applikazzjoni traccabbli.
11.4.2 Artikolu 24: Jehtieg l-implimentazzjoni ta’ mizuri teknici u organizzattivi, inkluzi politiki allinjati
mar-riskju.
11.4.3 Artikolu 32: Jappoggja I-implimentazzjoni ta’ mizuri xierqa biex tigi zgurata s-sigurta tad-data
personali tul i¢-¢iklu tal-hajja taghha.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(a): Jobbliga lill-entitajiet jimplimentaw politika tas-sigurtda dokumentata li
tindirizza I-gestjoni tar-riskju u I-governanza. Din il-politika tissodisfa dak ir-rekwizit u tappoggja
thejjija usa’ ghac-cibersigurta u I-protezzjoni tal-infrastruttura kritika.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 5(2): Jehtieg gafas dokumentat ta’ kontroll intern ghall-gestjoni tar-riskju tal-ICT. Din
il-politika tappoggja I-konformita tas-settur finanzjarju billi tassenja rwoli, kontrolli u funzjonijiet ta’
sorveljanza allinjati mal-aspettattivi ta’ governanza tad-DORA.
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11.7 COBIT 2019
11.7.1 EDMO01 — Stabbiliment tal-Qafas ta’ Governanza: Din il-politika tappoggja I-governanza tal-
intrapriza billi tiddefinixxi r-rwoli tal-ISMS, I-impenji tat-tmexxija u I-objettivi strategici.
11.7.2 APO01 — Qafas ta’ Gestjoni: Jappoggja I-istabbiliment u t-thaddim ta’ ISMS strutturat.
11.7.3 APO12 — Gestjoni tar-Riskju: Jipprovdi I-pedament ghall-governanza tar-riskju tas-sigurta
tal-informazzjoni.
11.7.4 MEAO1/MEAOQ3 — Monitoragg, Evalwazzjoni u Valutazzjoni: Isahhah I-evalwazzjoni kontinwa
tal-prestazzjoni u I-monitoragg tal-kontroll intern permezz tal-applikazzjoni tal-konformita mal-
politika.
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