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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

ES VDAR 28. pants, 32. panta 1. punkta d)
apak$punkts

ES NIS2 21. panta 2. punkta d)
apakSpunkts, 21. panta 3. punkts,
22. pants

ES DORA 28.-30. pants

COBIT 2019 APO10.01, APO10.02, APO10.03,

APO10.04, DSS04.07, MEA02.03

1. Mérkis

1.1 Pilnveidot organizacijas piegades kédes droSibas praksi, ievieSot procesu kritisko atkaribu no
piegadatajiem un pakalpojumu sniedzéjiem identificéSanai un parvaldibai, ka to nosaka NIS2 direktivas
21. panta 3. punkts un Savienibas lTmena piegades kédes risku izvértéjumi.

1.2 NodroSinat, ka riski, kas izriet no koncentracijas vai palavibas uz vienu piegadataju, tiek izprasti un
magzinati, un ka visi nozarei specifiskie piegades kédes riski, kurus iestades identificéjusas saskana ar
NIS2 direktivas 22. pantu, tiek ieklauti masu risku parvaldiba un darbibas nepartrauktibas planosana.

2. Piemérosanas joma

2.1 ST politika attiecas uz visiem bitiskajiem piegadatajiem un pakalpojumu sniedzé&jiem, uz kuriem
organizacija palaujas kritisku darbibu nodroSinasanai, jo ipasSi IKT piegades kédé (aparatira,
programmatira, makonpakalpojumi, telekomunikaciju pakalpojumi, parvalditie pakalpojumi).

2.2 Ta aptver iek3ejas funkcijas, tostarp iepirkumu un piegadataju pienacigu parbaudi, piegadataju
parvaldibu, risku parvaldibu un attiecigas darbibas struktirvienibas. Ta attiecas arT uz paSiem
piegadatajiem tiktal, ciktal tas nepiecieSams riska informacijas ieguSanai. “Kritiskie piegadataji” ir tie,
kuru atteice vai kompromitéSana var bdtiski ietekmét misu spéju sniegt pakalpojumus vai izpildit
tiesiskos pienakumus.

3. Mérki

3.1 Nodro8inat parskatamibu par piegades kédes atkaribam, jo 1pas8i identificéjot vienotos atteices
punktus vai augstu koncentracijas risku mdsu piegadataju portfell (pieméram, atkaribu no viena
makonpakalpojumu sniedzé&ja visu pakalpojumu nodrosinasanai).

3.2 leviest pasakumus piegadataju risku mazinaSanai un parvaldibai, pieméram, diversifikaciju,
arkartas ricibas planus vai prasibu pastiprinaSanu attieciba uz piegadataju kontroles pasakumiem,
tadejadi stiprinot noturibu pret piegadataju atteicém vai piegades kédes izraisitiem uzbrukumiem.

3.3 Nodrosinat atbilstibu NIS2 prasibam, integréjot jebkuru koordinétu kritisko piegades kézu droSibas
risku izvértéjumu rezultdtus (saskana ar 22. pantu) organizacijas risku Ilémumos un nodroS$inot, ka
musu pieeja piegades kédes riskam ir dokumentéta un pieradama.

4. Lomas un pienakumi
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4.1 Piegadataju parvaldibas birojs (VMO): atbild par piegadataju atkaribu registra uzturéSanu un
koordiné risku izvértéSanu. NodroSina, ka katrs butiskais piegadatajs tiek izvertéts péc kritiskuma un
atkarTbas [Tmena pienemsanas procesa un periodiski péc tam.
4.2 Risku parvaldiba (uznémuma risku komiteja): parskata koncentracijas risku un atkaribu analizi,
apstiprina riska apstrades stratégijas (pieméram, alternativa piegadataja piesaisti vai papildu krajumu
uzturé$anu kritiskdm komponentém). leklauj piegades kédes riskus kopé€ja risku registra un zino
izpildvadibai.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam

saturam. ... ]

9. Uzraudziba un audits

9.1 Atkaribu registrs un risku izvértejumi tiek paklauti iek§&jam auditam vismaz reizi gada. lek3g&jais
audits parbauda, vai visi kritiskie piegadataji ir uzskaititi, vai to riska novértéjumi ir aktuali un vai riska
mazindSanas plani ir ieviesti un tiek virziti uz priekSu. Tiek parbaudits arf, vai ir pienacigi nemti véra
aréjo risku izvértéjumu ievaddati (22. panta zinojumi u. c.).
9.2 Diversifikacijas un arkartas pasakumu efektivitate tiek periodiski testéta. Pieméram, var tikt veikta
planota simulacija, kura tiek pienemts, ka batisks piegadatajs nespéj nodrosinat pakalpojumu, lai
testétu misu nepartrauktibas planus un alternativos risindjumus (I1dzigi ka avarijas atjaunoSanas
macibas, bet piegadataja pakalpojumu nepieejamibas scenarijam). So testu rezultati tiek dokumentéti,
un visas nepilnibas tiek novérstas.
9.3 Metrikas: risku parvaldibas funkcija uzrauga tadas metrikas ka “% kritisko pakalpojumu, kuriem
pieejams vismaz viens alternativs piegadatajs vai risinajums” vai “5 batiskakas piegadataju atkaribas
un to riska tendence”. STs metrikas tiek ieklautas risku informacijas panell vadibai. Mérkis ir atkaribas
riska samazinasanas laika gaita; ja metrikas rada pieaugosu atkaribu, tam jarosina vadibas diskusija.
10. ParskatiSana un uzturéSana
10.1 ST politika vismaz reizi gada japarskata piegadataju parvaldibas un risku parvaldibas komandam.
ParskatiS8ana janem véra jebkadas izmainas piegadataju vidé (pieméram, ja jauns piegadatajs klast
kritisks vai eso3ais tiek pakapeniski aizstats) un jebkadas jaunas regulativas prasibas attieciba uz
arpakalpojumiem vai treSo pusu risku.
10.2 Ja nozares iestades izdod atjauninatas vadlinijas vai incidents atklaj trikumus (pieméram, ja
piegadataja pakalpojumu nepieejamibai bija lielaka ietekme neka prognozéts, noradot, ka misu risku
izvértéSanad atkariba novértéta neprecizi), politika jaatjaunina, precizéjot kritérijus vai riska
mazinasanas stratégijas.
10.3 Parskatitas politikas versijas jaapstiprina izpildvadibai. Par batiskam izmaindm japazino visam
attiecigajam strukttrvienibam, un apmacibu materidli attiecigi jaatjaunina, lai atspogulotu jaunas
proceddras vai standartus.
11. Saistitas politikas un sasaiste

11.1 P01 - Informacijas droSibas politika. Nosaka parskatatbildibu par piegadataju atkaribas
parvaldibu.

11.2 P02 — Parvaldibas lomu un atbildibu politika. Precizé atbildibu par lemumiem attieciba uz
piegadataju risku.
11.3 P06 — Risku parvaldibas politika. leklauj koncentracijas risku uznémuma risku registros.

11.4 P26 — Tre3o pusu un piegadataju drosibas politika. Nosaka droSibas pamatliimeni; P41 papildina
to ar atkaribas un koncentracijas kontroles pasakumiem.

11.5 P27 — Makonpakalpojumu izmantoSanas politika. Pieméro atkaribas kritérijus makonpakalpojumu
ievieSanai un izstaSanas planiem.

11.6 P28 — Arpakalpojuma izstrades politika. Aptver atkaribas riskus aréja inZenierija.
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11.7 P32 — Darbibas nepartrauktibas un avarijas atjaunoSanas politika. letver planoSanu piegadataja
pakalpojumu nepieejamibas un aizstaSanas scenarijiem.
11.8 P37 — Juridisko lietu un regulativas atbilstibas politika. NodroSina, ka ligumi un pienakumi
atspogulo atkaribas kontroles pasakumus.

12. Atsauces
12.1 NIS2 direktiva (ES 2022/2555), 21. panta 3. punkts (nosaka pienakumu nemt véra katram tieSajam
piegadatajam/pakalpojumu sniedz&éjam raksturigas ievainojamibas un to kiberdroSibas kvalitati, tostarp
koordinétu piegades kédes risku izvértéjumu rezultatus)
12.2 NIS2 direktiva, 22. panta 1. punkts (Savienibas limena koordinéti kritisko piegades kézu droSibas
risku izvértéjumi — informé organizacijas par nozares méroga piegadataju riskiem)
12.3 Komisijas Isteno$anas regula (ES) 2024/2690, pielikuma 5. iedala (piegades kédes dro$ibas
prasibas organizacijam, tostarp kritériji piegadataju atlasei, diversifikacijai un lfgumiskajam saistibam)
12.4 ENISA laba prakse piegades kédes kiberdroSiba (2022) — ieteikumi kritisko piegadataju
identificéSanai un saistito risku parvaldibai
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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