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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 9.1,9.2,9.3
ISO/IEC 27002:2022 5.7, 5.36, 8.8, 8.29, 8.30, 8.1
NIST SP 800-53 Rev.5 CA-2, CA-7, CA-8, RA-5
ES VDAR 32. panta 1. punkta d)
apaksSpunkts
ES NIS2 21. panta 2. punkta f) apak$punkts
ES DORA 25.-27. pants
COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Mérkis

1 Noteikt strukturétu programmu organizacijas tiklu, sistému un lietojumprogrammu regularai
drosibas testéSanai, tostarp ievainojamibu izvérté$anai, ielauSsanas testéSanai un red team
vingrinajumiem, lai izpilditu NIS2 direktivas 21. panta 2. punkta f) apakSpunkta prasibas attieciba
uz kiberdrosibas pasakumu efektivitates izvertésanu.
1.1 Nodrosinat, ka tehnisko un organizatorisko pasakumu vajas vietas tiek proaktivi identificétas un
novérstas, izmantojot kontrolétu testéSanu, tadejadi nepartraukti uzlabojot organizacijas droSibas
stavokli.
2. Piemérosanas joma
2 Si politika attiecas uz visam organizacijai piedero$am vai tas parvalditam kritiskajam informacijas
sistemam, lietojumprogrammam un atbalsta infrastruktaru. Ta ietver ari objektu fiziskas drosibas
testéSanu, ciktal ta ir saistita ar kiberdroSibu, pieméram, socialas inzenierijas vai fiziskas
iekliSanas testus, ja tie ietilpst red team darbibas joma.
2.1 Politika ir saistoSa iekS€jam droSibas komandam, visam noligtajam aréjam droSibas testéSanas
organizacijam un attiecigajiem sistému vai lietojumprogrammu Tpadniekiem. Visam testéSanas
darbibam jabat autorizétam un tas javeic saskana ar Saja politika noteiktajam proceddram, lai
nepielautu neparedzétus darbibas trauc&jumus.
3. Merki
3 Parbaudit ieviesto kiberdroSibas kontroles pasakumu (tehnisko, darbibas un organizatorisko)
efektivitati, veicot periodisku testéSanu un simulacijas atbilstosi NIS2 prasibai mérit efektivitati.
3.1 Atklat ievainojamibas vai trikumus, kurus ikdienas darbibas procesi var nepamanit, tostarp nulltas
dienas ievainojamibas vai konfiguracijas problémas, realistiskos uzbrukuma scenarijos (red teaming),
pirms tos izmanto apdraudéjuma dalibnieki.
3.2 Sniedzot parskatus par testu rezultatiem, nodroSinat vadibai parliecibu un Tstenojamus ieteikumus,
lai veicinatu informétu Iémumu pienemsSanu par riska apstradi un droSibas programmas nepartrauktu
pilnveidi.
4. Lomas un pienakumi
4 Drosibas testéSanas koordinators (STC): CISO norikota persona, kas atbild par visu drosibas
testesanas darbibu planosanu un parraudzibu. Nodrosina, ka testiem ir noteikta piemérosanas
joma, tie ir autorizéti un to rezultati tiek izzinoti un izmantoti turpmakajam darbibam.
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4.1 lekSeja droStbas komanda (Blue Team): piedalas testos, tostarp sniedz informaciju piemérosanas
jomas noteikSanai un uzrauga sistémas testu laika. Red team vingrindjumos Blue Team reagé uz
simulétiem uzbrukumiem, un tiek izvértétas tas atklasanas un reagésanas spéjas.
4.2 Red Team / ielausanas testétaji: var bat iek8&ja ofensivas droSibas komanda vai aré&jie konsultanti.
Veic testus saskana ar iepriekS saskanotiem iesaistes noteikumiem, dokumenté visas atklatas
ievainojamibas un ekspluatacijas celus, ka arT nodroSina konfidencialitati.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. Uzraudziba un audits
9 STC uztur visu veikto drosibas testésanas darbibu kalendaru un zurnalu. Saja zurnala jaieklauj
datums, pieméros$anas joma, testa veicéjs un rezultatu kopsavilkums. Zurnals tiek parskatits, lai
nodrosinatu noteikta grafika ievéroSanu, pieméram, lai neviena kritiska sistéma netiktu atstata bez
testeésanas ilgak par gada ciklu.
9.1 Testu konstatéjumu novérSanas progress tiek uzraudzits un par to zinots katru ménesi.
Neatrisinatas augstas smaguma pakapes problémas tiek parskatitas vadibas sanaksmeés [dz to
slégSanai.
9.2 lek3éjais audits vai neatkarigs auditors katru gadu parskata droSibas testéSanas programmu, lai
parliecinatos, ka testi ir pienacigi autorizéti, veikti un par tiem ir zinots, kritiskie konstatéjumi ir novérsti
un programma atbilst regulatoru gaidam. Piemé&ram, auditori var parbaudtt, vai pirms jauna tie$saistes
pakalpojuma nodo$anas razosanas vide ir veikts ielau$anas tests, ja tas ir noteikts ka prasiba. Jebkadu
atkapju gadijuma jaizstrada korektivo darbibu plani.
10. ParskatiSana un uzturéSana
10 ST politika un kopéjais testésanas plans japarskata vismaz reizi gada. Parskati$ana janem veéra
izmainas apdraudéjumu vidé, pieméram, jaunu uzbrukumu panémienu paradiSanas, ko pasreizéja
testéSana var neaptvert, un attiecigi japielago piemérosanas joma vai biezums.
10.1 Péc jebkura batiska kiberdroSibas incidenta vai parkapuma &7 politika japarskata atkartoti, lai
noteiktu, vai papildu vai biezaka testéSana bitu varéjusi novérst vai savlaicigi atklat problému. Péc tam
politika jaatjaunina, ieklaujot nepiecieSamos pielagojumus, pieméram, pievienojot jaunu scenariju red
team vingrindjumiem, balstoties uz novérotajiem uzbrukumu modeliem.
10.2 Sis politikas atjauninajumi jaapstiprina CISO un jaregistré valdei. Visas attiecigas personas
jainformé par izmainam, un aréjie testéSanas partneri jainformé, ja kadas izmainas ietekmé to iesaistes
nosacijumus.
11. Saistitas politikas un sasaiste
11.1 P06 — Risku parvaldibas politika. TestéSanas rezultati veicina riska izvértéSanu un riska apstradi.
11.2 P22 — ZurnalfikséSanas un uzraudzibas politika. Vingrinajumu laika validé atklaganas parklajumu.
11.3 P24 — DroSas izstrades politika. Integré testéSanas konstatéjumus SDLC kontroles pasdkumos.
11.4 P25 — Lietojumprogrammu droSibas prasibu politika. NodroSina, ka prasibas atspogulo testéSana
gatas atzinas.
11.5 P30 - Incidentu reagésanas politika. Red team scenariji pilnveido reagésanas rokasgramatas un
reagésanas spéjas.
11.6 P31 — Digitalo pieradijumu iegiSanas un kriminalistikas politika. NodroSina artefaktu droSu
iegisanu testésanas laika.
11.7 P32 — Darbibas nepartrauktibas un avarijas atjauno$anas politika. Vingrindjumi parbauda noturibu
uzbrukuma apstaklos.
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11.8 P33 — Audita un atbilstibas uzraudzibas politika. NodroSina neatkarigu testéSanas programmas
efektivitates parraudzibu.

12. Atsauces
12.1 NIS2 direktiva (ES 2022/2555), 21. panta 2. punkta f) apakSpunkts (politikas un procediras
kiberdroSibas riska parvaldibas pasakumu efektivitates izvértéSanai)
12.2 Komisijas Istenoanas regula (ES) 2024/2690, pielikuma 7. sadala (prasibas kiberdro$ibas
pasakumu uzraudzibai, testéSanai un efektivitates izveértéSanai)
12.3 ENISA tehniskas vadliijas (2025) — pielikums par droSibas testéSanu un auditu (vadlinijas
kiberdroSibas vingrinajumu un tehnisko testu veikSanai)
12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:

12.5 Nozares labaka prakse: OWASP testéSanas rokasgramata, NIST SP 800-115 (tehniska
rokasgramata droSibas testéSanai), CBEST/GREEN Team (atsaucei izmantojami finanSu nozares red
teaming ietvari)
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