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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

ES VDAR 32. panta 1. punkta d)
apaksSpunkts

ES NIS2 21. panta 2. punkta e)
apakSpunkts

ES DORA 11. panta 1. punkta d)
apakSpunkts

COBIT 2019 DSS05.01, DSS05.07, BAI09.02,
MEAO02.01

1. Mérkis

1.1 Noteikt formalu procesu ievainojamibu informacijas sanems$anai, apstradei un izpausanai attieciba
uz ievainojamibam, kas ietekmé organizacijas sistémas vai pakalpojumus, kd to nosaka NIS2
direktivas 21. panta 2. punkta e) apakSpunkts par ievainojamibu apstradi un izpausanu.
1.2 Veicinat aréjo droSibas pétnieku, partneru un lietotaju atbildigu zinoSanu par ievainojamibam
(Coordinated Vulnerability Disclosure — CVD), ka arT noteikt, ka organizacija komunicé informaciju par
ievainojamibam iesaistitajam pusém.

2. Piemérosanas joma
2.1 ST politika attiecas uz visam organizacijas TpaSuma eso$ajam vai tas parvalditajam tikla un
informacijas sistémam, ka arT uz jebkuram Sajas sistémas identificétajam ievainojamibam.
2.2 Ta attiecas uz iek§8€jam komandam (droSibas, IT un izstrades) un jebkuram aréjam pusém, kas
zino par ievainojamibam (piemé&ram, pé&tniekiem, klientiem, piegadatajiem). Ta reglamenté arT sazinu
ar produktu piegadatajiem vai pakalpojumu sniedzé&jiem, ja ievainojamiba skar to komponentes.

3. Mérki
3.1 Savlaicigi atklat un novérst droSibas ievainojamibas, izmantojot gan iek$éjo izveértéSanu, gan aréji
sanemtu informaciju par ievainojamibam.
3.2 Nodrodinat skaidras vadlinijas aréjiem zinotajiem droSai un tiesiskai informacijas par
ievainojamibam iesnieg$anai, ka art organizacijai efektivai reagésanai un trikumu novérsanai.
3.3 NodroSinat atbilstibu NIS2 prasibam un nozares labajai praksei (ISO/IEC 29147 un ISO/IEC 30111)
koordinétas ievainojamibu izpauSanas joma, uzlabojot kop&jo ekosistémas drosibu.

4. Lomas un pienakumi
4.1 levainojamibu reagéSanas komanda (VRT): norikota komanda galvena informacijas dro$ibas
vaditdja (CISO) vai ievainojamibu parvaldibas vaditdja vadiba, kas sanem un sakotngji izvérté
ievainojamibu zinojumus, novérté risku un ietekmi, ka ari koordiné trdkumu novérSanu un publisku
izpausanu.
4.2 IT un izstrades komandas: sadarbojas ar VRT, lai validétu zinotas ievainojamibas, izstradatu un
testétu ielapus vai risku mazinoSus droSibas pasakumus un ieviestu labojumus. P&c vajadzibas sniedz
tehnisko informaciju pazinojumu sagatavosanai.
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[ ...

Sadalas 4.3-8 nav ieklautas Saja priek8skatijuma. legadajieties pilnu dokumentu, lai piekldtu pilnam

saturam. ... ]

9. Uzraudziba un audits

10.

9.1 VRT uztur ievainojamibu izpau8anas Zurnalu, kura tiek uzskaitits katrs zinojums no sanemsanas
lidz slég$anai. Sis Zurnals tiek parskatits reizi ménes, lai nodrosinatu savlaicigu virzibu atvértajiem
jautajumiem. Kavétie jautajumi jaeskalé.

9.2 lek3éjais audits vai neatkarigs droSibas izvértétajs katru gadu parskata ievainojamibu apstrades
procesa efektivitati, pieméram, parbaudot, vai ievainojamibu gadijumu izlase ir apstradata atbilstoSi
politikai, tostarp vai ir veikts sanem3anas apliecindjums, novérSana un izpauSana savlaiciga termina.
Tiek parbaudits art, vai publiski pieejamais izpau$anas kanals darbojas, pieméram, vai testa e-pasti
tiek sanemti un uz tiem tiek reagéts.

9.3 Metrikas par ievainojamibam, tostarp apjoms péc smaguma pakapes, traikumu novérsanas laiki u.
c., reizi ceturksnt tiek apkopotas un iesniegtas kiberdrosibas parvaldibas komitejai, lai aktualizétu risku
izveértéjumu.

ParskatiSana un uzturésana

10.1 ST politika japarskata vismaz reizi gada. Papildus tam arpuskartas parskati$anu izraisa jebkuras
batiskas izmainas IT vide, pieméram, jauna internetam pieejama pakalpojuma ievieSana, vai buatiskas
normativo prasibu izmainas, piemé&ram, jauni ES tiesibu akti par produktu ievainojamibu izpausanu.
10.2 Politikas atjauninajumos jaieklauj aréjo zinotaju atsauksmes un iekS&jo pécincidenta analizu
atzinas. Batiskas izmainas apstiprina CISO, un par tam tiek informéti visi darbinieki; tas tiek art
publicétas organizacijas tieSsaistes drosibas politiku repozitorija parredzamibas nolukos.

11. Saistitas politikas un sasaiste

11.1 P01 — Informacijas drosibas politika. Vadibas mandats ievainojamibu apstradei un izpauSanai.
11.2 P19 — levainojamibu un ielapu parvaldibas politika. lekS€&jais trikumu novérSanas process, kas
sasaistits ar CVD zinojumu pienemsanu.

11.3 P24 — DroSas izstrades politika. NodroSina labojumu ievieSanu un programmatdras izstrades
dzives cikla (SDLC) droSibas stiprindSanu, balstoties uz zinotajam problémam.

11.4 P25 — Lietojumprogrammu droSibas prasibu politika. NodroSina, ka produktiem ir izpau$anai
gatavas droSibas prasibas.

11.5 P30 — Incidentu reagésanas politika. Aptver atklati izmantotu ievainojamibu aktivu ekspluataciju.

11.6 P31 - Digitalo pieradijumu iegid8anas un datorforensikas politika. NodroSina artefaktu
saglabas$anu no zinotam vai izmantotam ievainojamibam.

11.7 P26 — TreSo pusSu un piegadataju droSibas politika. Koordiné izpausanu gadijumos, kad
ievainojamiba skar piegadataju komponentes.

11.8 P37 — Juridisko jautajumu un regulativas atbilstibas politika. Reglamenté pazinoSanu, drosas
ostas formul&jumus un publikaciju.

12. Atsauces

12.1 NIS2 direktiva (ES 2022/2555), 21. panta 2. punkta e) apakSpunkts (droSiba izstradé un
ievainojamibu apstrade un izpausana)

12.2 Komisijas Isteno$anas regula (ES) 2024/2690, pielikuma 6.10. iedala (tehniskas prasibas
ievainojamibu apstrades un izpau$anas procesiem)

12.3 ENISA tehniskds vadlinijas par kiberdroSibas riska parvaldibas pasakumiem — sadala par
ievainojamibu apstradi un izpauSanu

12.4 1SO/IEC 27001:2022 / ISO/IEC 27002:2022 (kontrole A.5.7 par draudu izlikoSanu un
ievainojamibu izpausanu; kontrole A.8.28 par droSu izstradi)
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12.5 ISO/IEC 29147:2018 (vadlinijas ievainojamibu izpausanai) un ISO/IEC 30111:2019 (vadlinijas
ievainojamibu apstrades procesiem)
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