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Saskanots ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 5.30, 5.31, 8.24

ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28

NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31

ES VDAR 32. panta 1. punkta b)
apak$punkts

ES NIS2 21. panta 2. punkta j) apakSpunkts

ES DORA 9. panta 2. punkta d) apakSpunkts,
11. pants

COBIT 2019 DSS05.04, DSS05.05, DSS05.

1. Mérkis

1.1 Noteikt prasibas daudzfaktoru autentifikacijas vai nepartrauktas autentifikacijas risingjumu
izmantoSanai piekluvei sisttmam atbilstoSi NIS2 direktivas 21. panta 2. punkta j) apakSpunktam.
1.2 Noteikt kontroles pasdkumus aizsargatai balss, video, teksta un arkartas sazinai, lai aizsargatu
informacijas konfidencialitati un integritati.

2. Piemérosanas joma

2.1 ST politika attiecas uz visiem autentifikacijas mehanismiem un sazinas sisttmam (balss zvaniem,
videokonferencém, zinapmainu un arkartas pazino$anas sisttmam), ko izmanto organizacija.
2.2 Ta attiecas uz visiem darbiniekiem, ligumslédzéjiem un jebkuram aréjam pusém, kas izmanto
organizacijas sazinas kanalus vai piek|dst tas tiklam un informéacijas sisttmam.

3. Merki
3.1 NodroS$inat, ka piekluve sistemam tiek pieskirta tikai pienacigi autentificétiem lietotajiem, samazinot
nesankcionétas piekluves risku, ievieSot daudzfaktoru autentifikaciju (MFA).

3.2 Nodrosinat, ka iekS&ja un arkartas sazina tiek parraidita, izmantojot droSas metodes (pieméram,
Sifrétus kanalus), novérsot noklausiSanos vai manipulacijas.

3.3 Nodrosinat atbilstibu NIS2 prasibam attieciba uz stingru autentifikaciju un droSu sazinu, stiprinot
kopéjo kiberdroSibas noturibu.

4. Lomas un pienakumi

4.1 Galvenais informacijas droSibas vaditadjs (CISO) / IT droSibas funkcija: nosaka un uztur MFA
mehanismus un dro8as sazinas rikus; nodro$ina 3Ts politikas tehnisko izpildi.
4.2 IT administratori: ievie§ MFA attiecigajas sisttmas un konfiguré apstiprinatas drosas sazinas
platformas; uzrauga atbilstibu.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. Uzraudziba un audits

9.1 IT droSibas funkcijai nepartraukti jauzrauga autentifikacijas zurnali, lai identificétu jebkadus
vienfaktora pieteik§anas méginajumus vai anomalas MFA atteices. DroSo sazinas sistému Zurnali (ja
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10.

piemérojams) jauzrauga, lai identificétu nesankcionétas piekluves méginajumus vai konfiguracijas
izmainas.

9.2 lekSéjais audits reizi gada parskata atbilstibu MFA ievieSanai (nodroSinot, ka visas kritiskajas
sistéemas tiek piemérota MFA) un parbauda, vai sensitivai sazinai tiek izmantoti tikai apstiprinati droSie
kanali. Konstatéjumi un rekomendacijas tiek zinoti vadibai.

ParskatiSana un uzturé$ana

10.1 ST politika japarskata vismaz reizi gada, ka arT péc jebkura bitiska dro$ibas incidenta vai
jaunatklata riska, kas saistits ar autentifikaciju vai sazinu (pieméram, jauniem apdraudé&juma vektoriem
pret MFA vai nedroSu sazinas risindjumu izmantoSanas atklasanas).

10.2 Grozijumi javeic péc nepiecieSamibas, lai nemtu véra tehnologiju attistibu (pieméram, noturigaku
nepartrauktds autentifikacijas risinajumu ievieSanu) vai nodroSinatu atbilstibu aktualizétajam
regulativajam vadIlinijam (pieméram, turpmakam ENISA rekomendacijam par droSu sazinu).

11. Saistitas politikas un sasaiste

11.1 P01 — Informacijas droSibas politika. Nosaka visa organizacija piemérojamos autentifikacijas un
sazinas aizsardzibas pasakumus.

11.2 P04 — Piekluves kontroles politika. Nosaka piekluves parvaldibu, kuras TstenoSanu P38 ietvaros
nodrodina MFA.

11.3 P11 — Lietotaju kontu un privilégiju parvaldibas politika. Saista MFA ar priviligétas piek|luves dzives
ciklu.

11.4 P18 — Kriptografisko kontroles pasdkumu politika. Nosaka apstiprinato kriptografiju un atslégu
parvaldibu drosai sazinai.

11.5 P21 — Tikla droSibas politika. Aizsarga parraides kanalus, kas tiek izmantoti balss, video un
zinapmainas sazinai.

11.6 P22 — Zurnalfiksé8anas un uzraudzibas politika. Nodro$ina autentifikacijas notikumu un dro$o
kanalu izmantoSanas uzraudzibu.

11.7 P32 — Darbibas nepartrauktibas un avarijas seku novérsanas politika. NodroSina arkartas sazinas
aizsardzibu krizes situacijas.

11.8 P08 — Informacijas drosibas informétibas un apmacibas politika. Apmaca lietotajus par MFA un
sazinas kanalu dro$as lietoSanas praksi.

12. Atsauces

12.1 NIS2 direktiva (ES 2022/2555), 21. panta 2. punkta j) apakSpunkts (daudzfaktoru autentifikacijas
un drosas sazinas izmantoSana)

12.2 Komisijas Isteno$anas regula (ES) 2024/2690, pielikuma 11. sadala (piekluves kontroles prasibas,
tostarp MFA priviligétiem kontiem)

12.3 ISO/IEC 27001:2022 un ISO/IEC 27002:2022
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