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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

Nosaka procesus un lomas
balstitu parvaldibu publiskas
komunikacijas parvaldibai,
nodroSinot precizitati,
apstiprinaSanas darbplismas un
incidentu eskalaciju.

ISO/IEC 27002:2022

5.10., 5.11., 5.35., 5.36. kontrole

Regulé informacijas izmantoSanu,
pielaujamo lietoSanu, ka arT sazinu
ar aréjam kontaktpersonam vai
iestadem un atbilstibas zinosanu.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Sistému un komunikacijas
izmantoSanas noteikumi, lietotaju
pazinojumi, audita ierakstu
saglabasana.

ES VDAR

5., 25, 32., 33. pants

Datu apstrades principi, datu
aizsardziba péc projektéSanas un
péc nokluséjuma, apstrades
drosiba, pienakums pazinot par
parkapumu.

ES NIS2

21. pants

KiberdroSibas risku parvaldibas
pasakumi, pienakumi incidentu
gadijuma un ar risku saistita
publiska komunik&cija.

ES DORA

9., 16. pants

IKT risku parvaldiba un
komunikacijas stratégija kritiski
svarigiem pakalpojumu
sniedzé&jiem.

COBIT 2019

APO09, DSS05

Pakalpojumu Iimena vieno$anos
un komunikacijas parvaldiba, ka
arT droSas komunikacijas prakse
un incidentu parvaldiba.

1. Mérkis

1.1 ST politika nosaka obligatus noteikumus un pienakumus, kas reglamenté socialo mediju un visu

aréjas komunikacijas veidu izmantoSanu personam, kuras ir saistitas ar organizaciju.

1.2 Ta nodro8ina, ka publiskd komunikacija neatkarigi no t, vai ta ir planota vai spontana, ir preciza,

cienpilna, drosa, atbilstoSa tiesiskajam prasibam un saskanota ar zimola vadIinijam.

1.3 Politikas mérkis ir mazinat riskus, kas saistiti ar reputacijas kaitéjumu, regulativo prasibu
parkapumiem, intelektudld TtpaSuma neatlautu izpauSanu un nesankcionétu informacijas atklasanu
publiski pieejamos kanalos.

1.4 Tapat politika veicina parskatatbildibu un strukturétu parvaldibu visos digitalas komunikacijas

veidos, kas ir saistiti ar organizaciju vai to ietekme.

2. Piemérosanas joma
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2.1 S1 politika attiecas uz visiem darbiniekiem, ligumdarbiniekiem, praktikantiem un treso
personu parstavjiem, kuri:
2.1.1 komunicé organizacijas varda oficiali vai neoficiali;
2.1.2 publiska vidé atsaucas uz saistibu ar organizaciju vai rada $adu iespaidu;
2.1.3 izmanto personigos vai uznémuma kontus, lai iesaistitos publiskas diskusijas, kas saistitas
ar organizaciju.
2.2 Politikas aptvertie komunikacijas kanali ietver, bet neaprobezojas ar:
2.2.1 socialo mediju platformdm (pieméram, Linkedln, X/Twitter, Instagram, TikTok, YouTube,
Facebook);
2.2.2 emuariem, vikivietném, forumiem un publiskam diskusiju platformam;
2.2.3 e-pastu vai tieSo zinapmainu ar aréjam pusém (pieméram, klientiem, regulatoriem,
pladsazinas [tdzekliem);
2.2.4 preses intervijam, uzstaSanos paneldiskusijas vai ierakstitam uzstaSanas reizém medijos;
2.2.5 dalibu tieSsaistes kopienas, kuras tiek pieminéta organizacija.

2.3 ST politika reglamenté gan reallaika, gan iepriek$ ieplanotu saturu un attiecas uz visam iericém un
kontiem (personigajiem vai uznémuma), kas tiek izmantoti komunikacijas izplatiSanai.

3. Merki
3.1 Novérst konfidencialas, sensitivas vai reglamentétas informacijas nejausu vai tiSu izpau$anu aréjas
komunikacijas kanalos.
3.2 Nodros$inat, ka oficiali publiski pazinojumi un saturs socialajos medijos ir precizs, autorizéts un

3.3 Noveérst reputacijas kaitéjumu un nodroSinat konsekventu komunikaciju starp iek$&jam
struktdrvientbam un aréjam platformam.

3.4 NodroSinat atbilsttbu piemérojamajiem tiesiskajiem pienakumiem attieciba uz publiskiem
pazinojumiem, tostarp VDAR, NIS2, DORA un nozarei specifiskiem komunikacijas noteikumiem.

3.5 Noteikt skaidrus pienakumus, pielaujamos lietoSanas gadijumus un politikas pieméroSanas kartibu
visam personalam, kas iesaistits uz arpusi vérstas aktivitates.

4. Lomas un pienakumi
4.1 Marketinga vai komunikacijas vaditajs / sabiedrisko attiecibu vaditajs
4.1.1 apstiprina visus oficialos uznémuma pazinojumus publicéSanai arpus organizacijas;
4.1.2 uztur socidlo mediju satura publicéSanas grafikus un vadlinijas zimola konsekvences
nodroSinasanai;
4.1.3 uzrauga tieSsaistes piemin&jumus un mediju atspogulojumu, kas saistits ar organizaciju.
4.2 Galvenais informacijas drosibas vaditajs (CISO) / drosibas komanda
4.2.1 uzrauga digitalas platformas, lai identificétu datu noplizu, uzdo$anas par citu personu vai
pikSkeré$anas méginajumu indikatorus;
4.2.2 koordiné darbibas ar incidentu reagé$anas komandam socialajos medijos balstitu uzbrukumu
vai parkapumu gadijuma.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. levérosana un atbilstiba

9.1 Si politika ir obligata visam tas darbibas joma ietvertajam persondlam un tresajam
personam. Tas neievéro$anas gadijuma var tikt piemérots:

9.1.1 formals bridinajums;
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9.1.2 pagaidu vai pastaviga piekluves atsauk8ana platformam vai sistemam;
9.1.3 disciplinarpasakumi, tostarp darba attiecibu izbeigSana;

9.1.4 tiesvediba, ja aréja komunikacija izraisa reputacijas kaitéjumu, datu aizsardzibas parkapumu
vai regulativo prasibu neievéroSanu.

9.2 Disciplinaras darbibas
9.2.1 lek3eji parkapumi (pieméram, konfidencialu datu nopludind$ana, organizacijas nomelnoSana)
izraisa Cilvékresursu funkcijas (HR) iesaisti, formalu izmekléSanu un dokumentéSanu darbinieka
lieta.
9.2.2 Ja piemérojams, juridiska funkcija ierosinas civiltiesiskas aizsardzibas Ilidzek|us vai informés
iestades par noziedzigam darbitbam (pieméram, uzdoSanos par citu personu, iek§&jas informacijas
nopludinasanu tirdzniecibas noldka).
9.3 Atbilstibas uzraudziba
9.3.1 Drosibas un komunikacijas komandam nepartraukti javeic uzraudziba attieciba uz:
9.3.1.1 zZimola pieminéjumiem galvenajas platformas;
9.3.1.2 neoficialu uznémuma vizualas identitates vai pre€u zimju izmantoSanu;
9.3.1.3 zinamajiem riskiem (piemé&ram, neapmierinatiem darbiniekiem, uzdoSanas par citu
personu méginajumiem).
9.3.2 Uzraudzibai jaatbilst darbinieku privatuma tiesiskajam prasibam un normativajiem aktiem, un
visi atzimétie gadijumi japarbauda cilvékam.
9.4 Trauksmes celSana un zinoSana par neatbilstoSu lietoSanu

9.4.1 lkviens darbinieks, kuram ir aizdomas par $is politikas parkapumu, tiek aicinats par to zinot
Informacijas droStbas komandai, juridiskajai funkcijai vai anonimi, izmantojot trauksmes celSanas
portalu.

9.4.2 Jebkada vérSanas pret trauksmes célgjiem ir stingri aizliegta, un par to nekavéjoties tiks
piemérota disciplinara riciba.
10. ParskatiSanas un atjauninasanas prasibas
10.1 S1 politika japarskata reizi gada vai agrak, ja:
10.1.1 notiek bitiskas izmainas regulativajas prasibas (pieméram, jauni ES tiestbu akti digitalas
komunikacijas joma);
10.1.2 tiek ieviestas jaunas socialas platformas vai komunikacijas kanali;
10.1.3 ir noticis batisks incidents vai atkartoti parkapumi, kas liecina par procesu nepilnibam;
10.1.4 ir notikuSas strukturalas vai vadibas izmainas sabiedrisko attiecibu, juridiskaja vai droSibas
funkcija.
10.2 ParskatiSana kopigi javeic:
10.2.1 marketinga / sabiedrisko attiecibu vaditajam;
10.2.2 CISO vai droSibas risku vaditajam;
10.2.3 juridiskas funkcijas un atbilstibas specialistiem.
10.3 Atjauninajumi jadokumenté politikas grozijumu registra un jakomunicé, izmantojot iek$&jos
informétibas kanalus. Ja tiek veiktas bitiskas izmainas, visam skartajam personalam atkartoti
jaapliecina politikas ievérosana.
11. Saistitas politikas un sasaiste

11.1 So politiku atbalsta un ar to ir savstarpéji saistitas $adas organizacijas informacijas
drosibas parvaldibas sistemas (IDPS) sastavdalas:
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11.1.1 P1 — Informacijas droSibas politika: nosaka visparéjos principus informacijas aizsardzibai,
tostarp nodroSina, ka komunikacija neizraisa nesankcionétu izpau$anu.
11.1.2 P3 — Pielaujamas lietoSanas politika: definé pielaujamu ricibu digitalajas platformas un
tehnologijas, kas tiesi reglamenté socialo kanalu personigu un profesionalu lieto$anu.
11.1.3 P6 — Risku parvaldibas politika: nosaka risku ietvaru, lai novértétu ar publisko komunikaciju
un reputacijas ietekmi saistitos apdraud&jumus.
11.1.4 P8 - Informacijas droSibas informétibas un apmacibu politika: nosaka informétibas
programmas, kas izglito personalu par droSas komunikacijas praksi un socialas inzenierijas
apdraudéjumiem.
11.1.5 P13 — Datu klasifikacijas un markéSanas politika: sniedz personalam norades par to, kas
uzskatams par ierobezotas pieejamibas vai konfidencialu informaciju, kuru nedrikst izpaust arpus
organizacijas.
11.1.6 P30 — Incidentu reagésanas politika: nosaka, ka rikoties ar publisko komunikaciju saistitos
incidentos, tostarp datu noplizu, uzdo$anas par citu personu un regulativo prasibu parkapumu
gadijumos.
11.1.7 P33 — Audita un atbilstibas uzraudzibas politika: reglamenté audita procesus, kas validé
socialo mediju kontroles pasakumus, uzraudzibas sistémas un atbilstibu aréjas komunikacijas
politikam.
12. Atsauces standarti un ietvari

12.1 ISO/IEC 27001:
12.1.1 8.1. punkts — darbibas plano$ana un kontrole: prasa noteiktus procesus un lomas balstitu
parvaldibu publiskas komunikacijas parvaldibai, nodroSinot precizitati, apstiprinasanas
darbpliismas un ar datu vai reputacijas risku saistitu incidentu eskalaciju.

12.2 ISO/IEC 27002:2022:
12.2.1 5.10. kontrole — informacijas izmantoSana: regulé autorizétu un étisku iek3éjas vai aréjas
komunikacijas izplatiSanu.
12.2.2 5.11. kontrole — informacijas un aktivu pielaujama lietoSana: nostiprina pielaujamo praksi
satura kopigo$anai, izmantojot uznémuma aktivus vai personigos kontus.
12.2.3 5.35. kontrole — sazina ar iestddeém: prasa strukturétu un autorizétu aréjo komunikaciju ar
regulativajam iestadém un publiskajam agentiram.
12.2.4 5.36. kontrole — atbilstiba politikam un standartiem: nodroSina konsekventu iek$&jo politiku
piemérosanu visos komunikacijas scenarijos.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — uzvedibas noteikumi: prasa formalus noteikumus sistému un komunikacijas
izmanto$anai, tostarp publiskas izpauSanas standartus.
12.3.2 AC-8 — sistémas izmantoSanas pazinojums: atbalsta obligatus atrunu tekstus un satura
bridinajumus aréji pieejamas platformas.
12.3.3 AU-12 — audita ierakstu saglabasana: attiecas uz Zurndlu un komunikacijas véstures
saglabasanu incidentu parskatiSanai un audita vajadzibam.

12.4 ES VDAR (2016/679):
12.4.1 5. pants — datu apstrades principi: aizliedz personas datu nesankcionétu kopigoSanu
publiska komunikacija.
12.4.2 25. pants — datu aizsardziba péc projektéSanas un péc nokluséjuma: prasa privatuma
kontroles pasakumus komunikacijas rikos un satura darbplismas.
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12.4.3 32. pants — apstrades droSiba: attiecas uz Sifré8anu, piekluves kontroli un satura
apstiprinasanas procesiem.
12.4.4 33. pants — pazinoSana par parkdpumu: nosaka piendkumu savlaicigi zinot par personas
datu noplddém publiskajos kanalos.

12.5 ES NIS2 direktiva (2022/2555):
12.5.1 21. pants — kiberdroSibas risku parvaldibas pasakumi: ietver komunikacijas protokolus un
pienakumus incidentu laika, ka arT publiskaja komunikacija par risku.

12.6 ES DORA (2022/2554):
12.6.1 9. pants — IKT risku parvaldiba: attiecas uz aréji izraisitiem komunikacijas riskiem,
pieméram, uzdoSanos par citu personu, dezinforméaciju un reputacijas traucéjumiem.
12.6.2 16. pants — komunikacijas stratégija: prasa, lai kritiski svarigi finanSu vai pakalpojumu
sniedzéji parvalditu komunikacijas riskus un reagésanu krizes scenarijos.

12.7 COBIT 2019:
12.7.1 APOQ09 - parvalditas pakalpojumu vienoSands un komunikacija: prasa strukturétu
parvaldibu iek§ejai un aréjai komunikacijai.
12.7.2 DSS05 — droSibas pakalpojumu parvaldiba: nodroSina, ka komunikacijas darbibas nerada
papildu risku un nepasliktina incidentu apstrades procesus.
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