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Saskanojums ar standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

ISO/IEC 27002:2022

Kontroles pasakumi 5.7, 5.23,
5.27,5.31, 5.36

NIST SP 800-53 Rev.5

SC-7, Sl-4, CM-2, AC-6, PL-8

GDPR 5., 25., 32. pants

NIS2 21., 23. pants

DORA 9., 10. pants

COBIT 2019 DSS05.01, BAI09.01, APO13.02
1. Mérkis

1.1 81 politika nosaka obligatas informacijas dro$ibas prasibas lietu interneta (IoT) un operativo
tehnologiju (OT) sistemu ievieSanai, ekspluatacijai, uzraudzibai un ekspluatacijas partrauk$anai
organizacija.

1.2 Ta nodroSina, ka STs sistémas ir integrétas organizacijas kopé&ja kiberdrosibas parvaldibas sistema
un aizsargatas pret kompromitéSanu, neatbilstoSu izmanto$anu vai darbibas sabotazu.

1.3 Politikas meérkis ir noteikt stingrus tehniskos, organizatoriskos un procesualos kontroles
pasakumus, lai aizsargatu loT/OT sistémas, kas mijiedarbojas ar fizisko infrastruktdru, razoSanas
procesiem un droSibkritiskam vidém.

1.4 Ta atbalsta normativo un ligumisko pienakumu izpildi kiberdroSibas, droSuma, vides kontroles un
darbibas nepartrauktibas joma.

2. Tvéerums

nomatas vai nodrosinatas no treSajam pusém, un kuras tiek izmantotas organizacijas operacionalaja,
administrativaja vai razoSanas videé.
2.2 Tveruma ietilpst, bet neaprobezojas ar:
2.21 loT iericem, pieméram, vides sensoriem, piekluves kontroles risingjumiem, vieda
apgaismojuma iekartam, novéroSanas aprikojumam un valkdjamam iericém
2.2.2 OT platformam, pieméram, PLC, SCADA, DCS, HMI paneliem, MES saskarném un lauka
kontrolieriem

2.2.3 Industrialajiem vadibas tikliem vai ar makonpakalpojumiem savienotiem aktiviem, kas
uzrauga fiziskas darbibas

2.3 Politika attiecas uz:
2.3.1 Visam videém (lokalajam, malas skaitloSanas un makonparvalditam)
2.3.2 Visam iesaistitajam pusém (iekSé&jiem lietotajiem, integratoriem, treSo pusu piegadatajiem un
darbuznéméjiem)
2.3.3 Visam dzivescikla fazém (projektéSanu, iepirkumu, ievieSanu, ekspluataciju un ekspluatacijas
partrauk$anu)

3. Mérki
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3.1 Aizsargat loT un OT infrastruktdru pret iek$€jiem un aréjiem kiberdroSibas apdraud&jumiem, tostarp
pakalpojumatteices uzbrukumiem, neatlautu piekluvi, izspiedéjprogrammatiras izplatiSanos un
manipulacijam ar aparatprogrammataru.

3.2 Nodrosinat, ka 1oT/OT platformas neklUst par vektoru IT-OT tilta uzbrukumiem vai droSibkritisku
sistému kompromitéSanai.

3.3 Piemérot droSibas péc projektéSanas un daudzslanu aizsardzibas principus visa $o tehnologiju
dzivescikla.

3.4 Nodrosinat uzticamu, drosu un auditéjamu IoT un OT platformu integraciju organizacijas droSibas
operaciju centra (SOC) un incidentu reagésanas planos.

3.5 Nodrosinat, ka visas ievieSanas atbilst ISO/IEC 27001 kontroles pasakumiem un piemérojamajam
nozares vadlinijam (pieméram, IEC 62443, ISO 27019, NIST SP 800-82).
4. Lomas un pienakumi
4.1 Informacijas drosibas vaditajs (CISO) / drosibas vaditajs
4.1.1 Nosaka loT/OT kiberdroSibas politikas un tehniskos standartus
4.1.2 Parrauga riska izvéertéSanu, kontroles pasakumu validaciju un starpstruktirvienibu
koordinaciju
4.2 OT inZenieri / objektu un razotnu vaditaji
4.2.1 Validé OT sistému konfiguracijas un nodros$ina politikas prasibu ievéroSanu razoSanas zonas
4.2.2 Uztur fiziskos un logiskos aizsardzibas pasakumus OT integritatei un droSumam
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada un jaatjaunina, pamatojoties uz:
9.1.1 Izmainam OT vai loT sistému arhitektara, piegadatajos vai platformas
9.1.2 Butiskiem normativa reguléjuma atjaunindjumiem (pieméram, DORA, NIS2 vai nozaru
direktivu grozijumiem)
9.1.3 Jaunu ievainojamibu vai apdraudéjumu modelu paradiSanos vadibas sistémas

9.1.4 lekSejo vai aréjo auditu, penetracijas testu vai sarkanas komandas vingrindjumu
konstatéjumiem

9.2 CISO, OT drosibas vaditajs un attiecigo strukttrvienibu vaditaji ir kopigi atbildigi par parskatiSanas
procesa uzsaksanu.

9.3 Starpposma parskatiSana jaierosina péc:
9.3.1 Jebkura ar 1oT/OT saistita incidenta, kura rezultata radusies sistémas atteice vai datu zudums
9.3.2 Bitisku jaunu iekartu, uzraudzibas programmatiras vai aparatprogrammatdras platformu
ievieSanas
9.3.3 Viedas malas skaitloS8anas vai ar Ml papildinatas automatizacijas integracijas lauka Iiment
9.4 Visam politikas izmainam jabut:
9.4.1 Dokumentétam versiju vésturé un politikas izmainu registra
9.4.2 Pazinotam visiem ietekmétajiem lietotajiem, piegadatajiem un IT/OT operatoriem
9.4.3 Atkartoti apstiprinatam izpildvadibas limen1t
10. Saistitas politikas un sasaistes

10.1 Si politika darbojas kopa ar turpmak minétajam informacijas drosibas politikam un ir ar tam
savstarpéji saistita:
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10.1.1 P1 — Informacijas droSibas politika: nosaka droSibas pamatprincipus, kas attiecas art uz loT
un OT sistému droSibu.
10.1.2 P3 — Pielaujamas lietoSanas politika: nosaka ierobezojumus personisko un neautoriz&tu
ieriCu lietoSanai, tostarp operacionalajas vidés.
10.1.3 P6 — Riska parvaldibas politika: nosaka kartibu riska izvertéSanai, akcepté3anai un
mazinasanai attieciba uz iegultajam un vadibas sistemam.
10.1.4 P12 — Aktivu parvaldibas politika: nodroSina, ka visas loT un OT sistémas ir formali ieklautas
uzskaité un tam ir noteikti atbildigie 1pasnieki.
10.1.5 P20 — Galiekartu aizsardzibas / |aunatdras politika: attiecas uz savienotiem kontrolieriem,
viedajam vartejam un malas sistémam razoSana.
10.1.6 P22 — Zurnalé$anas un uzraudzibas politika: attiecas ari uz Zurnalu iegG$anas un
parskatiSanas proceddram OT vidés.
10.1.7 P30 — Incidentu reagésanas politika: tieSi nosaka, ka loT/OT parkapumi, anomalijas vai
sistému atteices jaeskalé un japarvalda.
10.1.8 P33 — Audita un atbilstibas uzraudzibas politika: nodroSina parliecibas mehanismus
nepartrauktas atbilstibas Sai politikai validéSanai.
11. Atsauces standarti un ietvari

11.1 ST politika ir saskanota ar starptautiski atzitiem standartiem un regulativajiem ietvariem, kas

nodro$ina lietu interneta (loT) un operativo tehnologiju (OT) sistému dro$ibu, noturtbu un atbilstibu

industrialajas, razoSanas un organizaciju vides.

11.2 ISO/IEC 27002:2022 — kontroles pasakumi 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Kontroles pasakums 5.7 — Apdraudéjumu izlikoSana: nosaka OT vides uzraudzibu un loT
specifisku ievainojamibu identificéSanu.
11.2.2 Kontroles pasakums 5.23 — Informacijas droSiba makonpakalpojumu izmanto3ana: attiecas
uz gadijumiem, kad loT ierices saskaras ar makonplatformam telemetrijas, vadibas vai analitikas
noldkos.
11.2.3 Kontroles pasakums 5.27 — DroSa sistému arhitektlra un inZenierijas principi: nosaka
drosibas péc projektéSanas principus iegultajam sisttmam un vadibas tikliem.
11.2.4 Kontroles pasakums 5.31 — DroSiba izstrades un atbalsta procesos: nosaka
programmatiras un aparatprogrammattras validaciju, ielapu kontroles pasakumus un piegadataju
prasibas OT ievieSana.
11.2.5 Kontroles pasdkums 5.36 — Atbilstiba juridiskajam un ligumiskajam prasibam: nodroSina OT
aktivu atbilstibu droSuma, vides un regulativajam prasibam.
11.2.6 Sie kontroles pasakumi kopuma nosaka labo praksi loT/OT sistému aizsardzibai visa to
dzivescikla, tostarp arhitektiras projektéSana, drosa ievieSana, ielaposana, anomaliju noteik§ana
un atbilstibad nozares prasibam.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-7 — RobeZu aizsardziba: nodro$ina, ka OT tikli ir segmentéti un aizsargati pret neatlautu
piekluvi.
11.3.2 Sl-4 — Sistému uzraudziba: nosaka nepartrauktas uzraudzibas un anomaliju noteikSanas
mehanismu ievieSanu ICS vidés.
11.3.3 CM-2 — Bazlnijas konfiguracija: nosaka konfiguracijas kontroli un 1o0T/OT platformu droSu
konfiguréSanu.
11.3.4 AC-6 — Minimalas piekluves tiesibas: attiecas uz lietotaju piekluvi un attalinatu piegadataju
apkalpo$anu iegultajam vadibas sistémam.
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11.3.5 PL-8 — DroSibas un privatuma arhitektiras: nosaka droSas sistému integracijas planoSanu,
Tpasi OT modernizacijas projektos.

11.4 GDPR (2016/679)
11.4.1 5. pants — Principi attieciba uz personas datu apstradi: attiecas uz loT platformam, kas
apstrada ar sensoriem iegltus vai uzvedibas datus, kuri saistiti ar fiziskam personam.
11.4.2 25. pants — Datu aizsardziba péc projektéSanas un péc nokluséjuma: nosaka, ka privatuma
aizsardzibas pasakumi jaiestrada loT produktu projektéSana un aparatprogrammatara.
11.4.3 32. pants — Apstrades droSiba: nosaka SifréSanu, piekluves kontroli un droSus sakarus viedo
iericu datu parraidei.

11.5 NIS2 direktiva (2022/2555)
11.5.1 21. un 23. pants: nosaka droSibas pienakumus batiskam un svarigdm vienibam, kas izmanto
OT sistémas. Tie ietver riska izvértéSanu, zinoSanu par incidentiem un IoT/OT piegadataju un
aparatprogrammatiras integritates parbaudi piegades kéde.

11.6 DORA (2022/2554)
11.6.1 9. pants — IKT riska parvaldiba: nosaka iegulto sistému un OT tehnologiju dro$u integraciju
IKT riska parvaldibas programma.
11.6.2 10. pants — IKT drosibas prasibas: nosaka aizsardzibas pasakumus savstarpéji savienotam
OT platformam, ko izmanto finan$u un kritisko pakalpojumu vidés.

11.7 COBIT 2019
11.7.1 DSS05.01 — Aizsardziba pret launatdru: ietver ICS specifisku apdraud&jumu un loT
launatdras kampanu noteikSanu un reagésanu.
11.7.2 BAI09.01 — DroSibas prasibu noteik8ana un uzturéSana: attiecas uz viedas vai iegultas
infrastruktdras droSu nodro$inaSanu un ekspluataciju.
11.7.3 APO13.02 - Informacijas droSibas plana noteikS8ana un uzturéSana: nosaka, ka
organizacijas méroga kiberdrosibas stratégija jaieklauj OT sistémas un to ievainojamibas.
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