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Saskanots ar piemérojamajiem standartiem un normativajiem aktiem

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 52,6.1,75,8 Pieméro drosibas kontroles un
atbilstibas prasibas
ISO/IEC 27002:2022 5.10,8.1,8.5,8 Nosaka detalizétas kontroles
prasibas mobilo ieri€u parvaldibai
NIST SP 800-53 Rev.5 AC-19, AC-17, CM-7, MP-5, SC- Piekluves kontrole, attala piekluve,
12 konfiguracija un droSibas prasibas

mobilajai piekluvei

ES GDPR 5(1)(f), 25, 32 Obligatas privatuma, datu
SifréSanas un apstrades droSibas
prasibas

ES NIS2 21(2)(d) Tehniskie un organizatoriskie
aizsardzibas pasakumi mobilajai
piekluvei

ES DORA 9,10 IKT risku parvaldiba un drosibas
prasibas mobilajai piekluvei

COBIT 2019 APO13.02, DSS01.04, BAIO9 Informacijas drosibas plani, aktivu
konfiguracija un kontroles
pasakumi mobilajas vidés

1. Merkis
1.1 ST politika nosaka dro$ibas, atbilstibas un darbibas prasibas mobilo ieriu un personigo tehnologiju
izmantoSanai (BYOD - personigo ieriCu izmantoSana), piekllstot organizacijas sistémam,

lietojumprogrammam vai datiem.

1.2 Tas mérkis ir nodroSinat uznémuma informacijas konfidencialitati, integritati un pieejamibu (CIA),
ja tai pieklist vai ta tiek apstrddata, izmantojot mobilds galiekartas, tostarp viedtalrunus,
plandetdatorus, klépjdatorus un hibridierices.

1.3 Ta nosaka arT tehniskas un procesualas kontroles, kas nepiecieS8amas, lai mazinatu tadus riskus
ka datu noplide, nesankcionéta piekluve, ierices nozaudéSana vai zadziba, ka arT mobilo lietotnu
kompromitéSana.
1.4 ST politika atbalsta normativo un [Tgumisko atbilstibu, vienlaikus nodroSinot droSu mobilo darba vidi
darbiniekiem, llgumslédzé&jiem un autorizétam treSajam pusém.
2. Piemérosanas joma

2.1 ST politika attiecas uz visu personalu, tostarp darbiniekiem, llgumslédzé&jiem, praktikantiem un tre$o
pusu pakalpojumu sniedzg&jiem, kuri izmanto mobilas ierices, lai piek|ltu uznémuma datiem, sistémam,
lietojumprogrammam vai sazinas platformam.
2.2 Ta attiecas uz visam mobilajam skaitloSanas iericém, tostarp, bet ne tikai, uz:

2.2.1 viedtalruniem un plansetdatoriem (iOS, Android u.c.)

2.2.2 klépjdatoriem un ultrabook tipa iericem (Windows, macOS, Linux)

2.2.3 valkajamam iericém un hibridam viediericem ar datu sinhronizacijas iespéjam
2.3 Ta ir piemérojama neatkarigi no ta, vai ierice pieder uznémumam vai ir personiga ierice, kas tiek
izmantota saskana ar BYOD vienoSanos.
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2.4 Politika aptver visus piekluves kanalus, tostarp uznémuma VPN, virtualas darbvirsmas
infrastruktdru (VDI), makonlietotnes, e-pastu, sadarbibas platformas (pieméram, SharePoint, Teams)
un failu sinhronizacijas rikus (pieméram, OneDrive, Dropbox, ja to lietoSana ir autorizéta).
2.5 Ta ietver izmantoSanu attalinata darba rezima, klatiené, komandéjumu laika vai hibrida darba
organizacija.

3. Merki
3.1 Samazinat datu kompromitésanas, datu noplides vai datu zuduma risku, kas izriet no nedrosas
mobilo ieri¢u lietoSanas.

3.2 NodrosSinat konsekventu un izpildamu droSibas kontrolu ievieSanu visas mobilajas galiekartas
neatkarigi no TpaSumtiesibu modela (uznémuma vai BYOD).

3.3 NodroSinat, ka mobilo ieriéu izmantoSana atbilst ISO/IEC 27001 un citiem normativajiem ietvariem,
kas piemérojami datu privatumam, datu aizsardzibai un kiberdroSibai.
3.4 Veicinat droSu mobilo ieri€u integraciju organizacijas darbibas, sazinas un sadarbibas procesos.
3.5 Nodros$inat skaidri noteiktus pienakumus un procesus mobilo ieri€u parvaldibai (MDM), tostarp
ieriéu registrésanai, attalinatai datu dzésanai, SifréSanai, autentifikacijai un uzraudzibai.
3.6 Aizsargat to personu privatuma tiesibas, kuras izmanto savas ierices, vienlaikus aizsargajot
organizacijas sensitivos datus.
4. Lomas un pienakumi

4.1 Galvenais informacijas drosibas vaditajs (CISO) / IT drosibas vaditajs

4.1.1 Nosaka politiku un tehniskos standartus mobilo ieri¢u un BYOD izmantoSanai.

4.1.2 Veic atbilstibas, incidentu reagéSanas un iznémumu parvaldibas uzraudzibu attieciba uz
mobilo ieri€u kontroleém.

4.1.3 Koordiné sadarbibu ar personalvadibas un juridiska dienesta komandam, lai nodroSinatu, ka
politikas pieméro8ana ir tiesiski pamatota un saskanota organizacijas ietvara.

4.2 Informacijas tehnologiju (IT) administrators / MDM administrators
4.2.1 Parvalda mobilo ieriéu piekluves pieskirSanu, registréSanu un konfiguré$anu, izmantojot
MDM risingjumus.

4.2.2 levie$ ierices lTmena kontroles pasakumus (pieméram, SifréSanu, PIN kodus, lietotnu
kontroles pasakumus).
4.2.3 Veic attalinatu datu dzésanu, ierices blokéSanu un piekluves tiestbu atsaukSanu, kad tas ir
nepiecieSams.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas

9.1 Si politika japarskata vismaz reizi gada galvenajam informacijas drosibas vaditajam (CISO)
vai norikotam informacijas droSibas vaditajam, lai nodrosinatu saskanotibu ar:

9.1.1 izmainam mobilo operétajsistému platformas, MDM tehnologijds vai autentifikacijas
standartos;

9.1.2 normativam vai llgumiskdm izmainam, kas ietekmé mobilo datu aizsardzibu (pieméram,
GDPR, DORA, NIS2);
9.1.3 ISO/IEC 27001:2022, ISO/IEC 27002:2022 vai NIST SP 800-53 Rev.5 kontroles pasakumu
kopu grozijumiem;
9.1.4 auditu, pécincidentu izvértéjumu vai darbinieku zinojumu atgriezenisko saiti.

9.2 Starpposma parskatiSanu var ierosinat:
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9.2.1 droSibas incidenti, kuros iesaistitas mobilas ierices vai BYOD platformas;
9.2.2 piegadataja pazinojums par augsta riska ievainojamibam atbalstitajas platformas;
9.2.3 jaunu mobilo lietotnu vai sadarbibas platformu ievieSana izmantoSanai biznesa procesu
nodroSinasana.
9.3 Politikas atjauninajumiem ir jabut:
9.3.1 dokumentétiem politikas versiju vésturé;
9.3.2 pazinotiem visam personalam un ietekmétajiem ligumslédzéejiem;
9.3.3 atkartoti apliecinatiem ar atjauninatu politikas apliecindjumu visiem BYOD lietotajiem.
9.4 Visas parskatiSanas un redakcijas formali jaapstiprina izpildvadibai un jaregistré politikas grozijumu
registra.
10. Saistitas politikas un sasaiste
10.1 Si politika ir savstarpéji saistita ar vairakam galvenajam politikim organizacijas IDPS
ietvara. Butiskakas saiknes ietver:
10.1.1 P1 — Informacijas droSibas politika: nosaka visparéjos parvaldibas principus visam
informacijas drosibas kontrolém, tostarp tam, kas attiecas uz mobilo ieriéu izmanto$anu.
10.1.2 P3 — Pienemamas lietoSanas politika: definé pielaujamo ricibu un ierobezojumus tehnologiju
izmantoSana, kas tiesi attiecas uz mobilo ieriéu un BYOD piekluvi.
10.1.3 P9 — Attalinata darba politika: nosaka papildu droSibas pienakumus mobila darba vidém,
papildinot $aja politika noteiktds mobilajam iericém specifiskas kontroles.
10.1.4 P13 — Datu klasifikacijas un markéSanas politika: nosaka, ka mobilajas iericés esoSie dati
jaapstrada atbilstosi klasifikacijas ITmenim, ietekméjot glabasanas, parsiatiSanas un SifréSanas
prasibas.
10.1.5 P22 — Zurnalfiksé$anas un uzraudzibas politika: atbalsta mobilas piekluves Zzurnalu vaksanu
un parskatiSanu, lai noteiktu anomalijas vai parkapumus.
10.1.6 P30 — Incidentu reagésanas politika: nosaka, ka tiek apstradati un eskaléti ar mobilajam
iericém saisttti incidenti (pieméram, ierices nozaudéSana, nesankcionéta piekluve).
10.1.7 P33 — Audita un atbilstibas uzraudzibas politika: nodroSina pamatu periodiskam parbaudém
attieciba uz mobilo ieri€u droSibas atbilstibu, tostarp BYOD politikas ievéroSanu.
11. Atsauces standarti un ietvari
11.1 ST politika ir saskanota ar starptautiski atzitiem kiberdroSibas ietvariem un tiesiskajiem
pienakumiem, lai nodrosinatu droSu mobilo ieriéu un personigo tehnologiju (BYOD) izmanto$anu
uznémuma videé.
11.2 ISO/IEC 27001:
11.2.1 Punkts 5.10 — Pielaujama uznémuma aktivu izmantoS8ana: nosaka kontroles pasakumus
atbildigai uznémuma aktivu izmantoSanai, tostarp mobilajam iericém.
11.2.2 Punkts 5.11 — Attalinatais darbs: nosaka droSas prakses, pieklustot sistemam arpus
uznémuma telpam.
11.2.3 Punkts 5.12 — Mobilo ieri¢u izmantoSana: nosaka uz risku balstitas kontroles mobilajam
galiekartam un BYOD konfiguracijam.
11.2.4 Punkts 5.13 — Informacijas parsutiSana: nosaka aizsardzibas prasibas informacijai, kas tiek
parsutita, izmantojot mobilos kanalus.

11.3 ISO/IEC 27002:2022 — 5.10 lidz 5.13 kontroles pasakumi:

11.3.1 A pielikuma 5.10 Iidz 5.13 kontroles pasdkumi: nosaka, k& IDPS ietvara jaievieS mobila
piekluve, $ifréSana, uzraudziba un zaud&umu mazina$ana. Sie kontroles pasakumi sniedz
detalizétas ievieSanas vadlinijas mobilo galiekartu aizsardzibai, konteinerizacijas pieméroSanai,
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ieriCu integritates uzraudzibai un privatumu respektéjodu konfiguraciju nodroSinasanai BYOD
izmantoSanai.

11.4 NIST SP 800-53 Rev.5:
11.4.1 AC-19 — mobilo ieri€u piekluves kontrole: nosaka pamatlimena aizsardzibas pasakumus,
tostarp sSifréSanu, autentifikaciju un MDM piemérosanu.
11.4.2 AC-17 — Attala piekluve: nosaka droSu autentifikaciju un sesiju aizsardzibu attalinatiem
mobilo ieri¢u lietotajiem.
11.4.3 CM-7 — minimalas funkcionalitates princips: atbalsta nevajadzigo lietotnu un funkciju
nonemsanu no mobilajam galiekartam riska mazinasanai.
11.4.4 MP-5 — datu neséju parvadasanas aizsardziba: nosaka droSu datu parsatiSanu no
mobilajam sisttmam uz aréjiem galamérkiem vai makonpakalpojumiem.
11.4.5 SC-12 — kriptografisko atslégu izveide: nosaka droSu kriptografisko protokolu izmanto$anu
mobilajai sazinai un glabasanai.

11.5 ES GDPR (2016/679):
11.5.1 Pants 5(1)(f) — integritate un konfidencialitate: nosaka pienakumu organizacijam aizsargat
personas datus mobilajas iericés pret nesankcionétu vai nelikumigu piekluvi.
11.5.2 Pants 25 — datu aizsardziba péc projektéSanas un péc nokluséjuma: nosaka prasibu
iestradat privatuma prasibas BYOD un MDM procesos.
11.5.3 Pants 32 — apstrades droSiba: nosaka uz risku balstitas kontroles (pieméram, SifréSanu,
autentifikaciju, piekluves kontroli) personas datiem mobilajas platformas.

11.6 ES NIS2 direktiva (2022/2555):
11.6.1 Pants 21(2)(d): nosaka, ka mobila piekluve kritiskadm sistémam un informacijai jaaizsarga ar
atbilstoSiem tehniskiem un organizatoriskiem pasadkumiem, pieméram, galiekartu kontroli,
SifréSanu un uzraudzibu.

11.7 ES DORA (2022/2554):
11.7.1 Pants 9 — IKT risku parvaldibas ietvars: nosaka finanSu sektora subjektiem pienakumu
mazinat mobilas un attalas piekluves riskus ka dalu no darbibas noturibas.
11.7.2 Pants 10 — IKT sistemu droSibas prasibas: nosaka droSu mobilo arhitektdru, uzraudzibu un
reagéSanas mehanismus pret kiberdraudiem, kuru izcelsme ir mobilajas iericés.

11.8 COBIT 2019:
11.8.1 APO13.02 — lzveidot un uzturét informéacijas droibas planu: nosaka, ka mobilo iericu
izmanto$ana, tostarp BYOD, ir jaintegré organizacijas dro$ibas stratégijas.
11.8.2 DSS01.04 — parvaldtt aktivu konfiguraciju un integritati: attiecas uz konfiguracijas kontroli un
droSu mobilo ieri€u ievieSanu.
11.8.3 BAI09.01 — Izveidot un uzturét kontroles pasakumus: atbalsta tehnisko un procesualo
droSibas pasakumu ievieSanu droSam mobilajam un attalajam operacijam.
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