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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkti 9.2, 9.3, 10

ISO/IEC 27002:2022

Kontroles pasakumi 5.35-5.37

NIST SP 800-53 Rev.5

CA-2, CA-5, CA-7

Vispariga datu aizsardzibas regula
(VDAR)

Panti 24, 32, 33

NIS2 Pants 21(2)(g), 27
DORA Panti 10(2)(e), 25
COBIT 2019 MEAO1, MEA03

1. Mérkis

1.1 Sis politikas mérkis ir noteikt un parvaldit organizacijas audita un atbilstibas uzraudzibas

programmu, lai:

1.1.1 validétu dro&ibas un privatuma kontroles pasakumu efektivitati;

1.1.2 nodroSinatu atbilstibu piemérojamajiem standartiem,

lfgumiskajam saistibam;

1.1.3 savlaicigi identificétu neatbilstibas, neefektivitati un atbilstibas riskus;
1.1.4 atbalstitu nepartrauktu pilnveidi un gatavibu sertifikacijam, izvértéjumiem un normativo

prasibu parskatisanai.

1.2 ST politika atbalsta informacijas drosibas parvaldibas sistémas briedumu un integritati, IDPS
ietvaros nostiprinot strukturétu, uz risku un pieradijumiem balstitu audita un uzraudzibas praksi.

2. Piemérosanas joma
2.1 Si politika attiecas uz:

2.1.1 visam iek8&jam biznesa vienibam, funkcijam un struktdrvienibam;

2.1.2 fiziskajiem objektiem, makonvidém, Saa$S platformam un arpakalpojumiem;
2.1.3 informacijas sistémam, lietojumprogrammam, infrastruktdru un datu aktiviem, ko parvalda

IDPS;

2.1.4 darbiniekiem, ligumslédzé&jiem un treSo pusu pakalpojumu sniedzé&jiem, kuriem ir audita vai

atbilstibas pienakumi.
2.2 Politika aptver:
2.2.1 iekSejo auditu;

2.2.2 aréjos un sertifikacijas auditus;

2.2.3 tehnisko atbilstibas uzraudzibu;

2.2.4 piegadataju un treSo pusu auditus;
2.2.5 korektivas un preventivas darbibas (CAPA);
2.2.6 metriku, panelus un zinoSanas procesus.

2.3 Ta attiecas uz visiem organizacijai saistoSajiem ietvariem, tostarp ISO/IEC 27001, VDAR, NIS2,

DORA un SOC 2, ka arT citiem piemérojamiem ietvariem.
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3. Merki
3.1 Parbaudit IDPS un saistitajas vidés ieviesto kontroles pasakumu, politiku un proceddru
pietiekamibu un efektivitati.
3.2 Identificét un noveérst jebkadas nepilnibas, neatbilstibas vai atbilstibas trikumus, pirms tie izraisa
incidentus vai parkapumus.
3.3 Nodrosinat pastavigu gatavibu iek$€jam vadibas parskatidanam, aréjiem auditiem un neatkarigam
sertifikacijam.
3.4 Nodros8inat juridiski pamatotus pieradijumus un audita pédas normativo iestdZzu pieprasijumu,
tiesvedibu vai klientu apliecinajuma pieprasijumu vajadzibam.
3.5 Integrét audita rezultatus organizacijas kopéja risku parvaldiba, droSibas metrikas un nepartrauktas
pilnveides aktivitates.
4. Lomas un pienakumi
4.1 lekS$éja audita vaditajs / atbilstibas vaditajs
4.1.1 Plano, sastada grafiku un veic iek8€jos auditus atbilstosi risku prioritatém.
4.1.2 Uztur audita registru, koordiné audita darbibas un uzrauga korektivo darbibu izpildi.
4.2 Galvenais informacijas drosibas vaditajs (CISO)

4.2.1 NodroSina, ka audita pieméroSanas joma aptver visus bdtiskos IDPS elementus un A
pielikuma kontroles pasakumus.

4.2.2 Parrauga CAPA validaciju un integré audita rezultatus droSibas programma.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada atbilstibas vaditajam un CISO vai agrak, reagéjot uz:
9.1.1 izmainam regulativajos, ligumiskajos vai sertifikacijas ietvaros;
9.1.2 batiskiem audita konstatéjumiem vai atkartotam kontroles pasakumu atteicém;
9.1.3 organizatoriskdm parmainam vai GRC sistémas izmainam;
9.1.4 aréjo auditoru ieteikumiem vai regulatoru atsauksmém.
9.2 ParskatiSanas procesa jaizverte:
9.2.1 audita plano$anas metodologija un biezums;
9.2.2 izmainas IDPS darbibas joma vai infrastruktara;
9.2.3 atjauninajumi kontroles kataloga vai tiesisko prasibu registra;
9.2.4 audita pieradijumu un CAPA procesu konsekvence un kvalitate.
9.3 Visam politikas izmainam jabat:
9.3.1 dokumentétam repozitorija, kas tiek parvaldits ar versiju kontroli;
9.3.2 apstiprinatam izpildvadiba;
9.3.3 pazinotam visam ietekmétajam personalam un integrétam atjauninatajas procediras un
informétibas programmas.
9.4 Péc parskatiSanas veiktajai validacijai jaapstiprina, ka atjauninatas prasibas ir atspogulotas audita
registra, atbilstibas rikos un iek$&jos uzraudzibas panejos.
10. Saistitas politikas un sasaiste
10.1 S1 politika ir saskanota ar Sadam saistitajam organizacijas politikam:
10.1.1 P1 — Informacijas droSibas politika: nosaka IDPS un izveido parskatatbildibu par atbilstibu
un nepartrauktu pilnveidi;
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10.1.2 P5 - Izmainu parvaldibas politika: nodroSina audita parredzamibu attieciba uz
infrastruktdras un konfiguracijas izmainam, kas ietekmé kontroles vidi;

10.1.3 P6 — Risku parvaldibas politika: integré audita rezultatus organizacijas risku izvértéSana un
riska apstrades darbibas;

10.1.4 P14 — Datu glabasanas un dzeéSanas politika: nosaka audita pieradijumu, zurnalu un
atbilstibas ierakstu glabasanu;
10.1.5 P18 — Kriptografisko kontroles pasakumu politika: atbalsta sensitivu audita datu droSu
glabadanu un parsatisanu;
10.1.6 P26 — TreSo pusu un piegadataju droSibas politika: aptver audita tiesibas, apliecinajuma
dokumentus un piegadataju atbilstibas uzraudzibu;
10.1.7 P30 — Reagésanas uz incidentiem politika: saskano incidentu apstrades procesa auditus ar
IDPS apliecinajuma mérkiem;
10.1.8 P32 — Darbibas nepartrauktibas un avarijas atjauno$anas politika: nosaka prasibu audita
ciklu laika parbaudtt darbibas nepartrauktibas testéSanu un atbilstibu DRP.

11. Atsauces standarti un ietvari

11.1 ST politika ir saskanota ar starptautiskajiem standartiem un tiesiskajam prasibam audita veik$anai
un nepartrauktai atbilstibas validacijai.

11.2 ISO/IEC 27001:

11.2.1 Punkts 9.2 — lek$&jais audits: nosaka prasibu regulari veikt uz risku balstttus IDPS auditus,
lai izvertétu efektivitati un atbilstibu.
11.2.2 Punkts 9.3 — Vadibas parskatiSana: audita rezultati jaintegré stratégiskaja parskatisana un
pilnveidé.
11.2.3 Punkts 10.1 — Neatbilstiba un korektiva darbiba: audita konstatéjumi janoveérs, izmantojot
dokumentétas CAPA procediras.

11.3 ISO/IEC 27002:2022 — kontroles pasakumi 5.35-5.37:
11.3.1 A pielikuma kontroles pasadkumi 5.35-5.37: aptver neatkarigu parskatiSanu, atbilstibu
tiesiskajam un ligumiskajam prasibam un audita Zurnalu veidoSanu.
11.3.2 Tie sniedz ievieSanas vadlinijas audita un atbilstibas programmu planosanai, izpildei un
pilnveidei.

11.4 NIST SP 800-53 Rev.5:

11.4.1 CA-2 — Kontroles pasakumu izvertéSana: nosaka prasibu regulari parskatit ieviestos
drosibas kontroles pasakumus.

11.4.2 CA-5 — Ricibas plans un starpposma mérki (POA&M): atbilst audita konstatéjumu uzskaitei
un novérsanai.

11.4.3 CA-7 — Nepartraukta uzraudziba: atbalsta proaktivu, automatizetu atbilstibas izvértéSanu.
11.5 Vispariga datu aizsardzibas regula (VDAR) (2016/679):

11.5.1 Panti 24 un 32: nosaka prasibu, izmantojot atbilstoSas parvaldibas struktiras, nodrosinat
pieradijumus par droSibas kontroles pasakumu ievieSanu un efektivitati.

11.5.2 Pants 33: pamato nepiecieSamibu nodros$inat validétas audita pédas incidentu un personas
datu aizsardzibas parkapumu reakcijai un pazinoSanai.

11.6 NIS2 direktiva (2022/2555):

11.6.1 Pants 21(2)(g): nosaka politkku un proceddru auditéSanu ka dalu no minimalajiem
kiberdroSibas riska parvaldibas pasakumiem.

11.6.2 Pants 27: valsts kompetentas iestades var veikt vai pieprasit auditus batiskam un svarigam
vientbam.
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11.7 DORA (2022/2554):
11.7.1 Pants 10(2)(e): nosaka, ka vienibam javeic IKT risku parvaldibas prakdu iek$gjie un arégjie
auditi.
11.7.2 Pants 25 — Audita prasibas: nosaka periodiskus auditus, ko veic iek&€jie vai neatkarigi aréjie
auditori, nodroSinot regulatoru parredzamibu.

11.8 COBIT 2019:

11.8.1 MEAO1 — Uzraudzit, izvertét un novéertét veiktspéju un atbilstibu: nodrosina, ka kontroles
pasakumu efektivitate tiek parbaudita un par to tiek zinots parvaldibas institlcijam.

11.8.2 MEAO3 - Uzraudzit, izvértéet un novertét atbilstibu: nosaka organizacijas praksu
saskano$anu ar tiesiskajam, llgumiskajam un standartos balstitajam prasibam.
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