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Saskanots ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 8. nodala

ISO/IEC 27002:2022 Kontroles pasakumi 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1 Iidz CP-11

NIST SP 800-34 Rev.1 Nepartrauktibas planosana letvars

ISO 22301:2019

Darbibas nepartrauktibas
parvaldibas sistémas prasibas

ES GDPR 32. pants
ES NIS2 21. panta 2. punkta f) apak$punkts
ES DORA 10. pants
COBIT 2019 DSS
1. Mérkis

1.1. Si politika nosaka obligatos kontroles pasakumus un pienakumus, lai nodro$inatu organizacijas
spéju uzturét vai atjaunot kritiskas darbibas un tas atbalstoSos IKT pakalpojumus traucgjo$a incidenta
laika un péc ta.

1.2. Tas meérkis ir aizsargat dzivibu, darbibas stabilitati, tiesisko pienakumu izpildi, saistibas pret
klientiem un organizacijas reputaciju, stiprinot noturtbu ar proaktivu planoSanu un validétam
atjauno3anas spé&jam.

1.3. ST politika veido pamatu organizacijas darbibas nepartrauktibas parvaldibas (BCM) un avarijas
seku novérSanas (DR) ietvaram, nodroSinot atbilstibu piemérojamajam normativajam, llgumiskajam un
nozares prasibam.

2. Piemérosanas joma

2.1. ST politika attiecas uz visam organizacijas struktdrvienibam, informacijas sistémam, darbibas
procesiem, personalu un treSo pusSu pakalpojumiem, kas saskana ar biznesa ietekmes analizes (BIA)
rezultatiem ir klasificéti ka kritiski vai butiski.
2.2. Politika aptver:
2.2.1. dabas un cilvéka izraisttus traucéjumus, tostarp kiberuzbrukumus, infrastruktiras atteices,
datu centru nepieejamibu, pandémijas un piegadataju pakalpojumu partraukumus
2.2.2. darbibas nepartrauktibas planu (BCP) un avarijas seku novér$anas planu (DRP) planosanu,
testéSanu un nepartrauktu pilnveidoSanu
2.2.3. lomas un pienakumus arkartas reagésana, atjauno$anas koordiné$ana un incidentu
eskalacija
2.3. Sis politikas prasibas ir saisto$as visam personalam, kam noteikti nepartrauktibas vai
atjaunosSanas pienakumi, tostarp IT persondlam, procesu TpasSniekiem, krizes vaditdjiem un
piegadatajiem.

3. Mérki
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3.1.

Nodrosinat darbibu un pakalpojumu nepartrauktibu, izmantojot iepriek$ definétas un parbauditas

proceduras, ITdz minimumam samazinot darbibas, reputacijas un tiesisko ietekmi.

3.2.

Atjaunot IKT pakalpojumus noteiktajos atjaunoSanas laika mérkos (RTO) un atjaunoSanas punkta

mérkos (RPO), saskanojot tos ar organizacijas riska tolerances [Tmeniem.

3.3.

Noteikt atbildibu par darbibas nepartrauktibas un avarijas seku novérdanas planosanu, izpildi un

parvaldibu visa organizacija.

3.4.

Nodrosinat, ka nepartrauktibas spéjas tiek regulari testétas, uzturétas un pilnveidotas,

pamatojoties uz realistiskiem scenarijiem un audita konstatéjumiem.

3.5.

Izpildit atbilstibas pienakumus saskana ar ISO, NIST, GDPR, DORA un NIS2, apliecinot pienacigu

rapibu darbibas noturibas un pieejamibas joma.

4. Lomas un pienakumi

41.

4.2.

Izpildvadiba

4.1.1. Apstiprina Darbibas nepartrauktibas un avarijas seku novérSanas politiku un nodroSina tas
stratégisko saskanotibu.

4.1.2. Pieskir budzZetu un resursus darbibas nepartrauktibas, arkartas reagé$anas un atjaunosanas
vingrindjumu nodrosinaanai.

Darbibas nepartrauktibas vaditajs

4.2.1. Atbild par visas organizacijas BCP izstradi un uzturéSanu, ka art par nepartrauktibas
testéSanas koordinéSanu.

4.2.2. Uztur BIA grafiku, koordiné apmacibas un nodro$ina, ka dokumentacija atbilst noteiktajiem
atbilstibas standartiem.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]

9. ParskatiSanas un atjauninasanas prasibas

9.1.

S1 politika reizi gada japarskata Darbibas nepartrauktibas vaditajam un CISO, lai

nodro$inatu saskanotibu ar:

9.2.

9.3.

9.4.

9.1.1. izmainam darbiba, kritiskajas sistémas vai infrastruktira

9.1.2. macibam, kas gitas no incidentiem, auditiem, galda vingrindjumiem vai DR testiem

9.1.3. atjauninatiem normativajiem vai ligumiskajiem pienakumiem (pieméram, DORA, GDPR,

klientu RTO/RPO prasibam)

9.1.4. izmainam organizacijas riska apetité vai nepartrauktibas stratégija

Parskati$ana jaieklauj:

9.2.1. planu atbilstibas un kontaktinformacijas validacija

9.2.2. RTO, RPO un atjaunoSanas limenu atkartota izvértéSana

9.2.3. rezerves kopiju un DR pakalpojumu kapacitates novértéSana

9.2.4. atsauksmes no iesaistitajam pusém, kas Tstenoja nesenos atjaunos$anas planus vai testus
Visi politikas grozijumi:

9.3.1. japarvalda ar versiju kontroli, dokumentéjot pamatojumu un iesaistito pusu apstiprinajumu

9.3.2. japazino galvenajam personalam un komandam, kuru pienakumi ir atjauninati

9.3.3. jaatspogulo atjauninatajas apmacibas, informétibas materialos un darbibas procediras
Arkartas pagaidu atjauninajumi jaizdod, ja ir batiskas organizatoriskas izmainas, tiesisks

pienakums vai kritisks konstatéjums, kura dé| spéka esosie plani vai politika vairs nav dzivotspéjigi.

10. Saistitas politikas un sasaiste
10.1. Si politika tiek piemérota kopa ar $adiem galvenajiem dokumentiem:
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10.1.1. P1 — Informacijas droSibas politika: nosaka prasibu nodro$inat uz risku balstitas un
noturigas darbibas visos apstaklos.
10.1.2. P5 — Izmainu parvaldibas politika: nodroSina, ka visas ar atjaunoSanu saistitas
konfiguracijas vai infrastruktiras izmainas tiek veiktas saskana ar dokumentétam un apstiprinatam
darbplismam.
10.1.3. P14 — Datu glabasanas politika un Datu dzéSanas politika: regulé rezerves kopiju datu
nesé&ju un nepartrauktibas darbibas izmantoto atjaunoto datu dzives ciklu.
10.1.4. P15 — Rezerves kopiju veidoSanas un atjauno$anas politika: nosaka kontroles pasakumus
rezerves kopiju bieZumam, droSibai un atjauno$anas verifikacijai.
10.1.5. P18 — Kriptografisko kontroles pasakumu politika: nodroSina, ka atjauno3anas procesi
atbilst SifréSanas un konfidencialitates standartiem.
10.1.6. P22 — Zurnalfailu registréSanas un uzraudzibas politika: atbalsta nepartrauktibu
ietekméjoSu notikumu noteik8anu un eskalaciju.
10.1.7. P30 — Incidentu reagéSanas politika: nosaka ierobezoSanas, eskalacijas un pamatcélona
novérdanas procesus, kas saskanoti ar darbibas nepartrauktibas ierosinatajiem.
10.1.8. P33 — Audita un atbilstibas uzraudzibas politika: validé darbibas nepartrauktibas un
atjauno$anas praks$u integritati un efektivitati sisttmas un procesos.
11. Atsauces standarti un ietvari

11.1. ST politika ir saskanota ar starptautiski atzitiem darbibas nepartrauktibas un avarijas seku

novérSanas standartiem, atbalstot auditéjamibu, noturibu un tiesisko atbilstibu.

11.2. ISO/IEC 27002
11.2.1. A pielikuma 5.29. kontrole — informacijas droSiba traucé&jumu laika: nosaka prasibu uzturét
droSibas kontroles pasakumus nelabvéligos apstak|os.
11.2.2. A pielikuma 5.30. kontrole — IKT gataviba darbibas nepartrauktibai: nosaka pienakumu
sagatavot, testét un validét IKT atjaunoSanas spéjas.

11.3. 1ISO 22301:2019 — Darbibas nepartrauktibas parvaldibas sistémas
11.3.1. NodroS8ina ietvaru BCM prakses izveidei, ievieSanai un uzturéSanai atbilstosi organizacijas
mérkiem un riska sliekSniem.

11.4. NIST SP 800-34 Rev.1 — Nepartrauktibas planosanas vadlinijas
11.4.1. Nosaka labo praksi IT sisttmu nepartrauktibas planiem, tostarp nepartrauktibas stratégijas
izstradei, ietekmes analizei un planu testésanai.

11.5. ES GDPR (2016/679)
11.5.1. 32. pants — apstrades droSiba: nosaka prasibu nodro$inat apstrades sistému noturibu un
savlaicigu personas datu pieejamibas un piekluves atjaunoSanu péc incidenta.

11.6. ES NIS2 direktiva (2022/2555)
11.6.1. 21. panta 2. punkta f) apakSpunkts: nosaka darbibas nepartrauktibas un krizes vadibas
pasakumus tiklu un informacijas sistému drosibas nodroSinasanai.

11.7. ES DORA (2022/2554)
11.7.1. 10. pants — IKT darbibas nepartrauktiba: nosaka prasibu finansSu iestadém izstradat un
testét IKT nepartrauktibas planus, tostarp uz risku balstitus RTO/RPO un parslégsanas spéjas.

11.8. COBIT 2019
11.8.1. DSS04 — Nepartrauktibas parvaldiba: aptver visus nepartrauktibas planoSanas aspektus,
tostarp apdraudéjumu identificéSanu, ietekmes analizi, atjaunoSanas stratégiju un regularu
testéSanu.
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