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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts

ISO/IEC 27002:2022 Kontroles pasakumi 5.25-5.27, 8

ISO/IEC 27035:2016 1.un 3. dala

NIST SP 800-53 Rev. 5 IR-1 I1dz IR-9, AU-6, PL-2

NIST SP 800-101 Rev. 1 Mobilo ieri€u un datu nesé&ju Mobilo ieri€u un datu neséju
digitala kriminalistika digitala kriminalistika

NIST SP 800-86 Digitalas kriminalistikas Digitalas kriminalistikas
panémienu integréSana panémienu integréSana incidentu

reagésana

ES VDAR 5. pants, 33.-34. pants

ES NIS2 23. panta 1.—-4. dala

ES DORA 17. panta 1.-3. dala

COBIT 2019 DSS01.07, DSS05

1. Mérkis

1.1 ST politika nosaka strukturétu un juridiski pamatotu ietvaru digitalo pieradijumu identificé$anai,
vakSanai, saglabasanai, analizei un iznicinaSanai faktisku vai iesp&jamu droSibas incidentu laika.
1.2 Ta nodroSina, ka kriminalistiskas gatavibas un pieradijumu apstrades procesi:
1.2.1 saglaba pieradijumu integritati un pieradijumu aprites kédi
1.2.2 atbalsta iek8€jas izmekléSanas, tiesvedibu vai regulativo zinoSanu
1.2.3 atbilst starptautiski atzitiem digitalas kriminalistikas standartiem un juridiskas pielaujamibas
kritérijiem
1.3 ST politika atbalsta organizacijas apnemsanos nodrosinat proaktivu incidentu reagésanu, tiesisko
atbilstibu un parvaldibas caurskatamibu, vienlaikus samazinot darbibas traucéjumus.
2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 visiem darbiniekiem, ligumslédzéjiem, piegadatajiem un pakalpojumu sniedz€&jiem, kuri
iesaistti sisttmu administréSana, incidentu apstradé vai izmekléSanas darbibas
2.1.2 visam galiekartam, serveriem, lietojumprogrammam, tikliem un makonplatformam, kas ir
organizacijas kontrolé vai ligumiskaja atbildiba
2.1.3 jebkuru incidentu vai notikumu, kam nepiecieSama pieradijumu apstrade, tostarp:

2.1.3.1 iekSéjo apdraudéjumu, personas datu aizsardzibas parkdpumu vai krapsanas
izmekléSanu

2.1.3.2 sistemu vai autentifikacijas datu launpratigu vai neatlautu izmantoSanu
2.1.3.3 operativo tehnologiju (OT) vai industrialas vadibas incidentus
2.1.3.4 fiziskas piekluves parkapumus, kas skar digitalos aktivus
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2.2 81 politika nosaka ari kartibu sadarbibai ar tre$o pu$u digitalas kriminalistikas pakalpojumu
shiedzéjiem vai tiesibaizsardzibas iestadém, ja notiek materialu nodoSana juridiskai ricibai vai
regulativajam proceddram.

3. Merki
3.1 Nodrosinat atru, droSu un politikai atbilstoSu pieradijumu iegtSanu dro8ibas notikumu vai
izmekléSanu laika.
3.2 Saglabat savakto digitalo pieradijumu integritati, autentiskumu un pielaujamibu, stingri kontrol&jot
piekluvi, ZurnaléSanu un verifikacijas procediras.
3.3 Nodro$inat, ka visas digitalas kriminalistikas darbibas tiek koordinétas ar tiesiskajiem un
regulativajiem pienakumiem, tostarp personas datu aizsardzibas, darba tiestbu un starptautiskas datu
parsatidanas ierobezojumu prasibam.
3.4 Atbalstit pécincidenta analizi, pamatcélona noteik8anu un kontroles pasakumu pilnveidoSanu,
izmantojot augstas kvalitates digitalas kriminalistikas rezultatus.
3.5 Integrét kriminalistisko gatavibu kopéja informacijas droSibas parvaldibas sistéma, atbalstot
auditus, pazinoSanu par parkapumiem un izpildvadibas lémumu pienem3anu.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)

4.1.1 ir 8Ts politikas Tpasnieks un nodrosina, ka visas digitalas kriminalistikas darbibas ir juridiski
pamatotas, audit€jamas un balstitas uz riska izvértéjumu

4.1.2 autorizé eskalaciju uz aréjam juridiskajam institdcijam un digitalas kriminalistikas
pakalpojumu sniedzé&jiem
4.2 Digitalas kriminalistikas analitiki / incidentu apstrades specialisti
4.2.1 veic pieradijumu iegiSanu, saglabasanu un tehnisko analizi
4.2.2 nodroSina, ka pieradijumu aprites kéde tiek pienacigi registréta un uzturéta
4.2.3 dokumenté visas darbibas, konstatéjumus un izmekléSana izmantoto riku iestatijumus
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 81 politika japarskata vismaz reizi gada un jaatjaunina péc nepiecie$amibas, lai atspogulotu:
9.1.1 izmainas normativajos aktos, reguléjuma vai judikatara, kas ietekmé digitalas kriminalistikas
proceduras vai datu apstradi
9.1.2 izmainas nozaré atzitos digitalas kriminalistikas standartos vai riku kopas
9.1.3 macibas, kas gitas pécincidenta parskatiSana, juridiskos stridos vai audita konstatéjumos
9.1.4 tehnologiskas izmainas platformas, iericés vai sistémas, par kuram notiek izmekléSana
9.2.1 juridisko un atbilstibas funkciju
9.2.2 datu aizsardzibas specialistu (DPO)
9.2.3 drosibas operaciju un digitalas kriminalistikas komandam
9.2.4 iek8éjo auditu
9.3 Visi grozijumi:
9.3.1 japarvalda ar versiju kontroli un jaglaba politiku repozitorija
9.3.2 japazino ietekmétajam iesaistitajam pusém, tostarp digitalas kriminalistikas un reagésanas
komandam
9.3.3 japapildina ar atbilstoSiem darbibas proceduru un apmacibu materialu atjaunindjumiem
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9.4 Starpposma parskatiSana jaierosina péc jebkura kritiska incidenta, kas saistits ar neatbilstoSu ricibu
ar pieradijumiem, pieradijumu aprites kédes partrakumu vai juridiskas pielaujamibas problémam.
10. Saistitas politikas un sasaiste

10.1 Si politika ir saskanota ar $adam organizacijas politikam un tas atbalsta:
10.1.1 P1 — Informéacijas droSibas politika: nosaka pamatprasibas izmekléSanai, pieradijumu
kontrolei un piemérojamo normativo aktu ievéroSanai.
10.1.2 P5 — Izmainu péarvaldibas politika: nodrosina, ka sistémas, par kurdm notiek izmekléSana,
aktivu digitalas kriminalistikas procesu laika netiek izmainitas.
10.1.3 P14 — Datu uzglabasanas politika un Datu iznicina8anas politika: nosaka droSas
iznicinaSanas kartibu un glabasanas terminus pieradijumiem un ar lietam saistitajiem datiem.
10.1.4 P18 — Kriptografisko kontroles pasakumu politika: nosaka SifréSanas prasibas sensitivu datu
vai pieradijumu datu glabasanai un parsatisanai.
10.1.5 P22 — Zurnalé$anas un uzraudzibas politika: nodros$ina notikumu Zurnalu un telemetrijas
datu pieejamibu pieradijumu vak$anai un digitalas kriminalistikas korelacijai.
10.1.6 P30 — Incidentu reagéSanas politika: nosaka incidentu triazas un eskalacijas celus, kuros
tiek aktivizétas digitalas kriminalistikas proceddras.
10.1.7 P33 — Audita un atbilstibas uzraudzibas politika: ar regularu auditu palidzibu validé atbilstibu
digitalas kriminalistikas protokoliem un pieradijumu aprites kédes prasibam.

11. Atsauces standarti un ietvari

11.1 ST politika ir saskanota ar starptautiskajiem digitalas kriminalistikas un incidentu apstrades

standartiem, nodroSinot pieradijumu integritati, juridisko pamatojumu un atbilstibu dazadas

jurisdikcijas.

11.2 ISO/IEC 27001
11.2.1 8. punkts — atbalsta kriminalistiskas gatavibas un pieradijumu procediru darbibas kontroli

11.3 ISO/IEC 27002
11.3.1 A pielikuma 5.25. kontrole — pienakumi incidentu parvaldiba: nosaka nepiecieSamibu definét
lomas informé&cijas drosibas incidentu un izmekléSanu apstradei.
11.3.2 A pielikuma 5.26. kontrole — zinoSana par informacijas droSibas notikumiem: atbalsta ar
notikumiem saistitu artefaktu vakSanu ka pieradijumus.
11.3.3 A pielikuma 5.27. kontrole — reagéSana uz informacijas droSibas incidentiem: nosaka
strukturétu, uz pieradijumiem balstitu trdkumu novérS§anu un izmekléSanu.
11.3.4 A pielikuma 8.27. kontrole — dro3a izstrade un digitala kriminalistika (ja piemérojams):
attiecas uz sistému un riku aizsardzibu izmekléSanu laika.

11.4 ISO/IEC 27035:2016 (1. un 3. dala)
11.4.1 Nosaka incidentu atklasanas, reagésanas un kriminalistiskas gatavibas principus, tostarp
planosanu, pieradijumu aprites k&di un ar incidentiem saistito pieradijumu parvaldibu.

11.5 NIST SP 800-53 Rev. 5
11.5.1 IR-1 I'dz IR-9, AU-6, PL-2: nosaka strukturétas prasibas drosibas incidentu planosanai,
atklasanai, analizei, ierobezo$anai un reagésanai. Atbalsta pieradijumu vak$anu un auditéjamibu
(AU-B), ka arT nodroSina saskanotibu ar sistému droSibas un privatuma planiem (PL-2) digitalas
kriminalistikas izmeklé$anas.

11.6 NIST SP 800-86
11.6.1 Sniedz vadlinijas digitalas kriminalistikas procesu integréSanai plasdka incidentu
reagésanas dzives cikla un kriminalistiskas gatavibas nodrosinasanai.

11.7 NIST SP 800-101 Rev. 1
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11.7.1 Koncentréjas uz labako praksi digitdlo datu nesé&ju un mobilo ieri€u pieradijumu iegisana,
saglabasana un analize juridiski pamatota veida.

11.8 ES VDAR (2016/679)
11.8.1 5. pants — principi, kas attiecas uz personas datu apstradi: attiecas uz pieradijumiem, kas
satur personas datus vai sensitivus datus, nodroSinot datu minimizéSanu un mérka ierobezojumu.
11.8.2 33.-34. pants — pazinoSana par personas datu aizsardzibas parkapumu: digitalas
kriminalistikas dati atbalsta atbilstibu pienakumiem zinot par parkapumiem un tiesiskas izpauSanas
procesiem.

11.9 ES NIS2 direktiva (2022/2555)
11.9.1 23. pants — zinoSanas pienakumi: digitalas kriminalistikas dokumentacija un konstatéjumi
atbalsta savlaicigus un precizus incidentu zinojumus kompetentajam iestadem.

11.10 ES DORA (2022/2554)
11.10.1 17. pants — zinoSana par IKT incidentiem: prasa detalizétus pamatcélona un pieradijumu
ierakstus par batiskiem ar IKT saistitiem incidentiem, Tpasi finansu nozaré.

11.11 COBIT 2019
11.11.1 DSS01.07 — droSibas incidentu parvaldiba: nosaka incidentu dokumenté$anu un rdpigu
izmekléSanu.
11.11.2 DSS05.04 — drosibas izmekléSanu parvaldiba: uzsver digitalo pieradijumu saglabasanu un
atbalstu disciplinaram un tiesiskam darbibam.
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