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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts, 9. punkts

Strukturéti procesi risku
parvaldibai un incidentu
reagéSanai

ISO/IEC 27002:2022

5.25-5.27 kontroles pasakumi

Lomas, zino$ana, reagésana un
pilnveide incidentu parvaldiba

NIST SP 800-53 Rev.5

IR-1 1idz IR-9

VisaptveroS$s incidentu
reagéSanas dzives cikls

ES GDPR 33. panta 1. dala, 33. panta 3. Parkapumu pazinoSanas termini,
dalas a)—d) apakSpunkts, 34. zinoSana un sazina ar datu
panta 1. dala, 34. panta 2. dalas subjektiem
a)—c) apakspunkts

ES NIS2 23. panta 1.—4. dala PazinoSana valsts kompetentajai

iestadei un strukturéta zinoSana

ES DORA 17. panta 1.-3. dala Batisku ar IKT saistitu incidentu

zino$ana finansu subjektiem

COBIT 2019 DSS02, DSS04, MEA Nosaka, uzrauga un izvérté

incidentu parvaldibu, darbibas
nepartrauktibu un izvértéSanu
1. Mérkis

1.1 ST politika nosaka formalu ietvaru organizaciju ietekméjosu informacijas dro$ibas incidentu

identificeSanai, zinoSanai, analizei, ierobeZoSanai, reagéSanai, atjaunoSanai un pécincidenta

izvértéSanai.

1.2 Ta nodrosSina savlaicigu, koordinétu un efektivu reagésanu, lai mazinatu darbibas traucéjumus,

finanSu zaudéjumus, reputacijas kaitéjumu un normativas atbilstibas parkapumu risku.

1.3 Politika veicina arT nepartrauktu organizacijas kiberdroSibas noturibas pilnveidi, integréjot gatas

macibas un pécincidenta konstatéjumus parvaldiba, rikos un apmacibu programmas.

2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 visu personalu, tostarp darbiniekiem, Iligumslédzéjiem, konsultantiem un treSo puSu
pakalpojumu sniedzé&jiem;
2.1.2 visam informéacijas sisttmam, lietojumprogrammam, infrastruktdru, tikliem un datiem

neatkarigi no ta, vai tie atrodas lokali, makonvidé vai hibridvidé;

2.1.3 visu veidu drosibas incidentiem, tostarp, bet ne tikai:

2.1.3.1 nesankcionétai piekluvei vai privilégiju paaugstinasanai;

2.1.3.2 launatiras un izspied&jprogrammattras uzbrukumiem;

2.1.3.3 pakalpojuma atteices (DoS/DDoS) uzbrukumiem;

2.1.3.4 datu zudumam, nopludei vai neatlautai datu iznesei;

2.1.3.5 iek$€jai neatbilstosai lietoSanai vai politikas parkapumiem;

2.1.3.6 fiziskas dro&ibas parkapumiem, kas ietekmé digitalos aktivus.
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2.2 Politika aptver atklaSanu, triazu, izmekléSanu, eskalaciju, ierobezo3Sanu, pieradijumu apstradi,
pazinosanu, atjaunoSanu un pamatcélona analizi.

3. Merki
3.1 Izveidot atkartojamu un mérogojamu incidentu reagéSanas spéju, kas nodrosina atru drosibas
incidentu atklasanu, klasificéSanu un mazinasanu.

3.2 Samazinat droSibas incidentu ietekmi uz darbibu, izmantojot strukturétas ierobezo$anas,
izskauSanas un sistému atjaunoSanas procediras.
3.3 Nodrosinat, ka incidentu zino$ana un reagésana atbilst tiesiskajam, regulativajam un Iigumiskajam
prasibam, jo Tpasi attieciba uz parkapumu pazinoSanas terminiem un pieradijumu apstradi.
3.4 Veicinat parredzamibu un parskatatbildibu, nodrosinot pienacigu zZurnalfikséSanu, dokumentéSanu
un metriku uzskaiti visiem droSibas incidentiem.
3.5 Veicinat nepartrauktu pilnveidi, izmantojot pécincidenta parskatiSanu, korektivas darbibas un
iesaistito puSu apmacibu.
4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)
4.1.1 Ir incidentu reagéSanas ietvara Tpasnieks, nodroSina politikas ievéro$anu un parrauga
incidentu koordinéSanu visa organizacija.
4.1.2 Pilda galvena kontaktpunkta funkciju sazina ar regulatoriem, izpildvadibu un aréjiem
juridiskajiem konsultantiem batisku incidentu laika.

4.2 Incidentu reagésanas koordinators

4.2.1 Koordiné starpfunkcionalas reagéSanas komandas, parvalda darbplGsmas un uzrauga
ierobezoSanas un atjaunoSanas statusu.

4.2.2 lerosina un vada pécincidenta parskatiSanu (PIR) un nodroSina, ka korektivas darbibas tiek
registrétas un Tstenotas.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam

saturam. ... ]

9. ParskatiSanas un atjauninasanas prasibas

9.1 Si politika japarskata vismaz reizi gada un, ja nepiecieSams, jagroza, lai ieklautu:

9.1.1 izmainas apdraudéjumu vidé, incidentu veidos vai uzbrukumu vektoros;
9.1.2 no butiskiem incidentiem, gandriz notikuSiem gadijumiem vai regulativajiem konstatéjumiem
gutas macibas;
9.1.3 atjauninajumus piemérojamajos tiesibu aktos un reguléjuma (pieméram, GDPR, DORA,
NIS2);
9.1.4 atsauksmes no incidentu reagéSanas macibam un pécincidenta parskatiS$anam.

9.2 CISO ir atbildigs par parskatiSanas procesa ierosinasanu un koordinésSanu, konsultéjoties
ar:

9.2.1.1 juridisko konsultantu un datu aizsardzibas specialistu;
9.2.1.2 SOC un IT operéaciju komandam;
9.2.1.3 darbibas nepartrauktibas un risku parvaldibas komandam;
9.2.1.4 izpildvadibu.
9.3 Politikas grozijumiem:
9.3.1 jabat dokumentétiem repozitorija, kas tiek parvaldits ar versiju kontroli;
9.3.2 jablt pazinotiem visam ietekmétajam komandam un atspogulotiem informé&tibas apmaciba;
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9.3.3 jabat validétiem, izmantojot scenariju vai praktiskas incidentu reagéSanas macibas tris
meénesu laika péc apstiprinasanas.

9.4 Steidzami atjaunindjumi, ko izraisa jauni riski, audita konstatéjumi vai jaunizdotas tiesiskas

prasibas, jaievieS nekavéjoties un jaatspogulo politikas grozijumu vésturé.

10. Saistitas politikas un sasaiste

10.1 So politiku atbalsta un ar to ir saistitas $adas organizacijas politikas:
10.1.1 P1 — Informacijas drosibas politika: nosaka visparigas prasibas uz risku balstitai pieejai un
incidentiem gatavai darbibai.
10.1.2 P5 — Izmainu parvaldibas politika: nodroSina, ka ierobezoSanas un atjaunoSanas darbibas,
kas saistitas ar infrastrukttru vai pakalpojumiem, tiek veiktas saskana ar formalam procedaram.
10.1.3 P13 — Datu klasifikacijas un marké8anas politika: atbalsta incidenta smaguma pakapes
10.1.4 P15 — Rezerves kopiju veidoSanas un atjaunoSanas politika: nodroSina atjauno$anu péc
izspiedéjprogrammatiras vai destruktiviem uzbrukumiem, saglabajot integritati.
10.1.5 P18 — Kiriptografisko kontroles pasdakumu politika: nosaka SifréSanas pasakumus, kas
samazina incidenta ietekmi un datu ekspozicijas riskus.

10.1.6 P22 — Zurnalfiksé$anas un uzraudzibas politika: nosaka notikumu redzamibas,
bridinaSanas un audita Zurnalu glabasanas pamatprasibas efektivai atklasanai un digitalajai
kriminalistikai.

10.1.7 P29 — Testa datu un testa vides politika: nodrosina, ka incidenti, kas skar neprodukcijas
sistémas, arT tiek apstradati strukturéti un drosi.
10.1.8 P33 — Audita un atbilstibas uzraudzibas politika: validé incidentu gatavibu un reagésanas
efektivitati, izmantojot strukturétus auditus un atbilstibas izvértéSanu.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001:2022, 8. punkts — darbibas planoSana un kontrole: strukturéti procesi risku
parvaldibai un incidentu reagésanas planosanai.
11.2 ISO/IEC 27002:2022 — 5.25-5.27 kontroles pasakumi: pienakumi incidentu parvaldiba, zinosana,
reagéSana, sazina un pilnveidé.
11.3 NIST SP 800-53 Rev.5: IR-1 IT1dz IR-9, AU-6, PL-2: visaptvero$as prasibas incidentu reagésanas
dzives ciklam, auditam un drosibas planoSanai.
11.4 ES GDPR: 33. un 34. pants: pienakumi zinot uzraudzibas iestdadém un prasibas pazinoSanai datu
subjektiem (ar noteiktiem iznémumiem).
11.5 ES NIS2 direktiva (2022/2555): 23. pants: obligata valsts [Tmena zinoSana ar starpposma un
galigas zinoSanas pienakumiem.
11.6 ES DORA (2022/2554): 17. pants: finanSu iestaZzu prasibas zinoSanai iestadém par IKT
incidentiem.

11.7 COBIT 2019: DSS02, DSS04, MEAO1: pakalpojumu incidentu un darbibas nepartrauktibas
parvaldiba, ka arT veiktspé&jas un atbilstibas uzraudziba.
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