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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Attiecas uz drosu testa datu un
testa vidi plano$anu un kontroli

ISO/IEC 27002:2022 8.28-8.29 kontroles pasakumi Aptver dro$u testa datu un testa
vidi aizsardzibu

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 Attiecas uz izstradataju testéSanu
un izvértéSanu, datu aizsardzibu
glabadana un integritati

ES GDPR 5., 25., 32. pants Aptver datu minimizé$anu, datu
aizsardzibu péc projektésanas un
apstrades droSibu testéSanas

konteksta
ES NIS2 21. panta 2. punkta e) un h) Attiecas uz droSas izstrades un
apak$punkts testéSanas praksi
ES DORA 9. pants Attiecas uz IKT sistémam un
protokoliem, ka arT testa datu
droSibu
COBIT 2019 DSSO05, BAIO7 Attiecas uz droSibas pakalpojumu

parvaldibu un izmainu
pienem3Sanu/pareju

1. Merkis
1.1. ST politika nosaka obligatas prasibas testa vidi un testa datu parvaldibai, lai visa programmataras
izstrades un testéSanas dzives cikla nodroSinatu drosibu, konfidencialitati un darbibas integritati.

1.2. Tas mérkis ir novérst neautoriz&tu piekluvi, datu noplides un raZzoSanas sistému kontaminaciju, ko
rada neatbilstoSi parvalditas testa vides vai realu datu izmantoSana testéSana.

1.3. 81 politika nosaka dro$u testd$ana izmantoto datu apstradi, dro$u testa infrastruktiras
konfiguréSanu un lomu balstitu piekluves kontroli, vienlaikus nodroSinot atbilstibu piemérojamajam
normativajam un ligumiskajam prasibam.

2. Piemérosanas joma

2.1. 81 politika attiecas uz visam testa vidém, datiem, rikiem un procesiem, kas organizacija tiek
izmantoti programmatdras, sistému, lietotnu un infrastruktdras testéSanai.

2.2. Ta aptver:
2.2.1. Testa vides, kas tiek nodroSinatas lokali, makonvidé vai ar treSo pusu platformu starpniecibu
2.2.2. Testa datus, kas tiek izmantoti funkcionalaja, veiktspéjas, regresijas un droSibas testéSana
2.2.3. Manualu, skriptétu vai automatizétu testéSanu (pieméram, CI/CD caurulvados)
2.2.4. Visu testéSana iesaistito personalu, tostarp iek$éjas komandas, piegadatajus un
llgumslédzejus

2.3. Politika ir piemérojama neatkarigi no sistémas kritiskuma, lietotnes veida vai ta, vai izstrade tiek

veikta iek3€ji vai arpakalpojuma.

3. Merki
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3.1. Noverst aktivu, sensitivu vai regulétu datu (pieméram, personu identificéjo8as informacijas (PIl),
karSu turétaju datu) izmantoSanu testa vidés, ja vien tie nav anonimizéti vai nav sanemts Tpass
apstiprindjums.
3.2. Nodrosinat pilntgu tikla un piekluves nodaliSanu starp testa un razoSanas vidém, lai nepielautu
neautorizétu piekluvi datiem vai sistému kontaminaciju.
3.3. Noteikt prasibu izmantot SifréSanu, maskésanu vai sintétisko datu generésanu, ja testéSanas
vajadzibam ir nepiecieSami reprezentativi dati.
3.4. Samazinat neatbilstibas, klientu datu ekspozicijas vai darbibas traucéjumu risku, kas rodas
nedroSu testa datu vai testa vidi dél.
3.5. NodroSinat testa datu apstrades atbilstibu nozares standartiem (ISO, NIST, COBIT) un
reguléjumam, pieméram, GDPR, NIS2 un DORA.
4. Lomas un pienakumi
4.1. Galvenais informacijas drosibas vaditajs (CISO)
4.1.1. Ir 8is politikas Tpasnieks un nodroSina testa datiem un testa vidém piemérojamo tehnisko un
administrativo droSibas pasakumu ievieSanu.
4.1.2. Apstiprina realu vai sensitivu datu izmantoSanu testéSana, ja tam ir atbilsto§s pamatojums
un noteikti kompenségjoSie kontroles pasakumi.
4.2. QA/testéSanas vaditaji
4.2.1. Koordiné testéSanas planoSanu un nodroSina, ka visas testéSanas darbibas atbilst Sis
politikas prastbam.
4.2.2. Validé atbilstoSu nodali$anu, piekluvi un datu sagatavosanu katram testéSanas posmam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. Si politika japarskata reizi gada un péc nepiecie$amibas jaatjaunina, lai atspogulotu:
9.1.1. Izmainas normativajas prasibas (pieméram, GDPR, DORA, NIS2)
9.1.2. Jaunu testéSanas riku, platformu vai automatizacijas caurulvadu ievieSanu
9.1.3. lek$€ja audita konstatéjumus vai pécincidenta ieteikumus
9.1.4. Izstrades vai QA procesu paplasindSanu, kas maina testa datu apstradi vai testa vidi
izmanto3anu
9.2. CISO ir atbildigs par parskatiSanas uzsak$anu sadarbiba ar:
9.2.1. QA/testéSanas vaditajiem
9.2.2. DevOps un infrastruktdras vaditajiem
9.2.3. Lietotnu izstrades komandam
9.2.4. Datu aizsardzibas specialistu un juridisko konsultantu
9.3. Visiem grozijumiem jabat:
9.3.1. Parvalditiem ar versiju kontroli un glabatiem centralaja dokumentu repozitorija
9.3.2. Pazinotiem skartajam personalam, izmantojot formalus kanalus (pieméram, IDPS
pazinojumus, komandu instruktazas)
9.3.3. Saistitiem ar atjauninajumiem attiecigajos tehniskajos standartos, kontroles pasakumos un
darbibas procedaras
9.4. Starpposma parskatiSana, ko ierosina konkréti notikumi, javeic nekavéjoties péc:
9.4.1. Datu nopludes vai parkapuma, kas skar testa vides
9.4.2. Audita neatbilstibas saistiba ar testa datu apstradi
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9.4.3. Butiskam izmainam tiesiskajos pienakumos vai I T arhitektira
10. Saistitas politikas un sasaiste
10.1. Lai nodrosinatu droSu un atbilstosu testa datu un testa vidi apstradi, $1 politika ir cieSi
saistita ar Sadam politikam:
10.1.1. P1 — Informacijas droSibas politika: nosaka visparigos drosibas principus, kas regulé testa
datu aizsardzibu un testa vidi parvaldibu.

10.1.2. P5 — Izmainu parvaldibas politika: attiecas uz testa vidi izveidi, atjauninaSanu, iznemsanu
no ekspluatacijas un izvietoSanas caurulvadiem.

10.1.3. P13 — Datu klasifikacijas un markésanas politika: nosaka vadlinijas testa datu atlasei un uz
sensitivitati balstitu kontroles pasakumu piemérosanai.

10.1.4. P14 — Datu uzglabaSanas un likvidéSanas politika: nosaka glaba8anas terminus un droSas
likvidéSanas prasibas testa datu kopam.

10.1.5. P15 — Rezerves kopiju veidoSanas un atjauno$anas politika: nosaka rezerves kopiju
veidoSanas praksi un atjaunoS$anas validaciju testa vidém.

10.1.6. P18 — Kriptografisko kontroles pasakumu politika: nosaka obligatos SifréSanas standartus
datiem glabasana un parsité testa platformas.

10.1.7. P22 — Zurnalfiksé$anas un uzraudzibas politika: regulé redzamibu un anomaliju noteik$anu
testa vidi darbibas.

10.1.8. P30 — Incidentu reagésanas politika: nosaka eskalaciju un seku novérsanas pasakumus
parkapumiem vai incidentiem, kas skar testa sistémas.
10.1.9. P33 — Audita un atbilstibas uzraudzibas politika: nodroSina politikas ievéro$anas validaciju
un nepartrauktu apliecindjumu.

11. Atsauces standarti un ietvari

11.1. ST politika atbilst globalajiem kiberdroibas standartiem un regulativajiem ietvariem, kas nosaka
droSu testa datu apstradi un neprodukcijas vidi aizsardzibu.

11.2. ISO/IEC 27001:
11.2.1. 8.1. punkts — nosaka droSu testa datu un testa vidi plano$anu un kontroli.
11.3. ISO/IEC 27002:2022 — 8.28—8.29 kontroles pasakumi:

11.3.1. A pielikuma 8.28. kontrole — droSi testa dati: nosaka prasibu aizsargat izstrades un
testéSanas posmos izmantotos testa datus, izmantojot anonimizaciju, maskésanu vai sintétisku
generésanu.

11.3.2. A pielikuma 8.29. kontrole — testa vidi aizsardziba: nosaka prasibu testa sistémam
nodrosinat nodaliS8anu no razo8anas vides, piekluves kontroli un droSu konfiguréSanu.

11.3.3. Sie kontroles pasakumi nosaka prasibas dro$ai testé$ana izmantoto datu parvaldibai un
neprodukcijas sistému aizsardzibai pret nepareizu lietoSanu, kompromitéSanu vai kontaminaciju.

11.4. NIST SP 800-53 Rev.5:

11.4.1. SA-11 — izstradataju testéSana un izvértéSana: nosaka prasibas dro§am, atkartojamam
testéSanas proceddram ar atbilstoSiem datu kontroles pasakumiem.
11.4.2. SC-28 — informé&cijas aizsardziba glabasana: atbilst neprodukcijas sistémas glabato testa
datu SifréSanai.
11.4.3. SC-32 - informacijas integritdte: atbalsta datu validaciju, bojajumu novérSanu un
ievades/izvades kontroles pasakumus testéSanas laika.

11.5. ES GDPR (2016/679):
11.5.1. 5. pants — datu minimizé$ana: aizliedz nevajadzigu personas datu izmanto$anu testésSana.
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11.5.2. 25. pants —datu aizsardziba péc projekt€éSanas: nosaka prasibu piemérot datu aizsardzibas
panémienus jau no izstrades un testéSanas cikla sakuma.
11.56.3. 32. pants — apstrades droSiba: nosaka droSibas pasakumus testa vidém, kuras tiek
apstradati personas dati vai sensitivi dati.

11.6. ES NIS2 direktiva (2022/2555):
11.6.1. 21. panta 2. punkta e) un h) apak$punkts: nosaka droSus programmatdras izstrades un
testéSanas procesus, uzsverot aizsardzibu pret neautorizétu piekluvi un datu nopladém.

11.7. ES DORA (2022/2554):
11.7.1. 9. pants — IKT sistémas un protokoli: nosaka prasibu, lai testeéSanas procesi veicinatu
noturtbu un aizsargatu darbibas datus pret kompromitéSanu vai neautorizétu izpausanu.

11.8. COBIT 2019:
11.8.1. DSS05 — droSibas pakalpojumu parvaldiba: atbalsta droSibas politiku pieméroSanu visas
vidés, tostarp neprodukcijas vides.
11.8.2. BAIO7 — izmainu pienem3$anas un parejas parvaldiba: aptver formalu parejas procesu no
testédanas uz razoSanas vidi, tostarp datu un vidi kontroles pasakumus.
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