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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 Punkts 8.1 N/A
ISO/IEC 27002:2022 Kontroles pasakumi 5.19-5.22, 8 N/A
NIST SP 800-53 Rev.5 SA-4, SA-9, SA-10 N/A
ES GDPR Panti 28, 32 N/A
ES NIS2 Panti 21(2)(a), (h), 23 N/A
ES DORA Panti 28(1), (2) N/A
COBIT 2019 APO10, BAIO3, DSS N/A
1. Mérkis

1.1 ST politika nosaka obligatos kontroles pasakumus programmatiras vai sistému izstrades nodo$anai
arpakalpojuma aréjiem piegadatajiem, darbuznéméjiem vai agentdram, nodroSinot, ka droSas prakses
ir integrétas visa izstrades dzives cikla.

1.2 Tas merkis ir novérst droSibas ievainojamibas, datu zudumu, intelektuala TpaSuma neatlautu
izpausanu un atbilstibas parkapumus, kas izriet no aréjas izstrades iesaistes.

1.3 Politika nosaka piegadataju parvaldibas, droSas kodéSanas, piekluves parvaldibas, uzraudzibas
un sadarbibas izbeigSanas prasibas liguma darbibas beigas, lai saglabatu izstradatas programmatiras
konfidencialitati, integritati un pieejamibu (CIA).

2. Piemérosanas joma

2.1 Si politika attiecas uz visam organizacijas struktirvienibam, kas iesaista aréjas puses
programmatiras vai sistému izstradei, tostarp:
2.1.1 timek|lietotném, mobilajam lietotném, iegultajam sistémam, API, skriptiem, automatizacijas
darbplismam vai platformu moduliem;
2.1.2 pielagotai izstradei iekS8€jam platformam, klientiem pieejamam sistémam vai komercialiem
produktiem;
2.1.3 sadarbibai ar treSo pusu izstradatajiem, arStata specialistiem, agentiram vai arvalstu
komandam.
2.2 ST politika reglamenté arT jebkuru aréjo pusi, kas izstrades laika pieklist pirmkodam, testéSanas
vidém vai CI/CD caurulvadiem.
2.3 Prasibas ir saistoSas neatkarigi no liguma veida, izstrades metodologijas vai arpakalpojuma
sniedzéja geografiskas atrasanas vietas.

3. Mérki

3.1 Nodrosinat droSa programmatiras izstrades dzives cikla (SDLC) prakSu pieméroSanu visas
arpakalpojuma iesaistés no planosanas Iidz validacijai péc ievieSanas.

3.2 NodroS$inat, ka visos llgumos ar aréjiem izstradatajiem ir ieklautas obligatas klauzulas par datu
aizsardzibu, droSu kodésanu un intelektuala TpaSuma saglabasanu.

3.3 Noteikt piekluves kontroles, uzraudzibas un audita prasibas treSo puSu izstradatajiem, kuri
mijiedarbojas ar iek§&jam sistémam.

3.4 Aizsargat organizaciju pret piegades kédes apdraudéjumiem, normativo aktu parkapumiem un
reputacijas kaitéjumu, kas saistits ar arégji izstradatu programmataru.
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3.5 Uzturét nepartrauktu atbilstibu droSibas ietvariem, tostarp ISO/IEC 27001, NIST, GDPR, NIS2,
DORA un COBIT 2019.
4. Lomas un pienakumi
4.1 Izpildvadiba
4.1.1 Apstiprina augsta riska arpakalpojuma izstrades projektus un, ja pamatoti, apstiprina politikas
iznémumus.
4.1.2 Nodro$ina, ka lemumi par arpakalpojuma izmantoSanu atbilst stratégiskajiem mérkiem un
organizacijas riska apetitei.
4.2 Galvenais informacijas drosibas vaditajs (CISO)
4.2.1 Apstiprina piegadataju uznemsanu no informacijas droSibas perspektivas.
4.2.2 Nosaka droSibas kontroles prasibas arpakalpojuma iesaistei un parskata incidentu
zinojumus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada vai biezak $ados gadijumos:
9.1.1 tiek ieviesti jauni izstrades arpakalpojuma modeli, piegadataji vai jurisdikcijas;
9.1.2 tiek atjauninati regulativie ietvari, pieméram, GDPR, NIS2 vai DORA;
9.1.3 péc drosibas incidenta, kas saistits ar arpakalpojuma kodu, piekluvi vai nodevumiem;
9.1.4 ka dala no iek3&ja audita konstatéjumiem vai IDPS pilnveides.

9.2 Par politikas parskatiSanas uzsakSanu un koordinéSanu atbild Galvenais informacijas
drosibas vaditajs (CISO), konsultéjoties ar:
9.2.1.1 juridisko lietu un iepirkumu funkciju (lai nodroSinatu saskanotibu ar Iigumiskajam
prasibam);
9.2.1.2 projektu un produktu Tpadniekiem (darbibas Tstenojamibas nodroSinasanai);
9.2.1.3 informacijas droSibas funkciju (apdraudéjumu un kontroles pasakumu
atjauninajumiem);
9.2.1.4 Izpildvadibu (galigajam apstiprinajumam).
9.3 Visi politikas atjauninajumi:
9.3.1.1 japarvalda ar versiju kontroli un jaglaba noraditaja dokumentu repozitorija;
9.3.1.2 japazino iesaistitajam pusém, kas piedalas arpakalpojuma izstrades aktivitatés;
9.3.1.3 jasasaista ar jebkadiem atjaunindjumiem saistitajas politikds vai procediru
dokumentacija.
9.4 Katrai politikas versijai japievieno izmainu zurnals, lai nodroSinatu grozijumu un apstiprindjumu
izsekojamibu.
10. Saistitas politikas un sasaiste
10.1 Si politika atbalsta turpmak minétos saistitos dokumentus un tiek atbalstita ar tiem:
10.1.1 P1 - Informacijas droSibas politika: nosaka uznémuma limena droSibas principus, kas

piemérojami gan iek$€jas, gan treSo pusu izstrades konteksta.

10.1.2 P5 - Izmainu parvaldibas politika: nodroSina, ka visas ar izvietoSanu saistitas izmainas
arpakalpojuma kodu bazes tiek parskatitas un apstiprinatas pirms ievieSanas.

10.1.3 P13 - Datu klasifikacijas un markéSanas politika: nosaka, ka sensitivi dati tiek identificéti

pirms to izpauanas izstrades piegadatajiem vai ievietoSanas repozitorijos.
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10.1.4 P18 - Kriptografisko kontroles pasakumu politika: nosaka, ka izstrades un piegades laika
japarvalda atslégas, noslépumi un sensitivi autentifikacijas dati.

10.1.5 P24 - Drosas izstrades politika: definé pamatprasibas iek§€jas un aréjas programmatiras
izstrades praksém.

10.1.6 P30 - Incidentu reagésanas politika: reglamenté, kad ar arpakalpojuma izstradi saisttti
parkapumi vai droSibas incidenti tiek eskaléti, izmekléti un noveérsti.

10.1.7 P33 - Audita un atbilstibas uzraudzibas politika: nosaka prasibas arpakalpojuma izstrades
aktivitadu parskatidanai auditu vai atbilstibas parbauzu laika.

11. Atsauces standarti un ietvari

11.1 ST politika ir saskanota ar starptautiski atzitiem dro$ibas ietvariem un regul&jumu, lai nodrosinatu

drosu programmatiras izstrades nodoSanu arpakalpojuma un efektivu piegadataju parvaldibas praksi.

11.2 ISO/IEC 27001
11.2.1 Punkts 8.1 - darbibas plano$ana un kontrole: nosaka procesu kontroles pasakumus drosai
izstradei un treSo pusu piegadei.

11.3 ISO/IEC 27002:2022 - kontroles pasakumi 5.19 lidz 5.21, 8.
11.3.1 A pielikuma 5.19. kontrole - piegadataju attiecibu parvaldiba: nosaka prasibu par formalam
vienoSanam ar droSibas un atbilstibas klauzulam.
11.3.2 A pielikuma 5.20. kontrole - informacijas droSibas prasibu ieklauSana piegadataju ligumos:
nodros$ina, ka ligumos tiek iestradati izstradei specifiski kontroles pasakumi.
11.3.3 A pielikuma 5.21. kontrole - piegadataju pakalpojumu sniegSanas parvaldiba: ietver treSo
pudu izstrades nodevumu un risku uzraudzibu.
11.3.4 A pielikuma 8.27. kontrole - arpakalpojuma izstrade: nosaka definétas droSibas prasibas un
piekluves kontroli par aréji izstradatu programmataru.
11.3.5 Sie kontroles pasakumi nosaka strukturétas prasibas arpakalpojuma izstradataju atlasei,
llgumu slég3anai un parraudzibai, tostarp droSas izstrades praksei, koda apstradei un snieguma
parbaudei.

11.4 NIST SP 800-53 Rev.5
11.4.1 SA-4 - iegades process: nosaka, ka droSas izstrades prasibas jadefiné iegades bridr.
11.4.2 SA-9 - aréjo sistému pakalpojumi: reglamenté, ka tredo pusu izstradataji drosi mijiedarbojas
ar iekSé&jiem pakalpojumiem.
11.4.3 SA-10 - izstradatdja konfiguracijas parvaldiba: atbilst versiju kontroles, koda piekluves un
izmainu uzskaites pienakumiem aréjam komandam.

11.5 ES GDPR (2016/679)
11.5.1 28. pants - apstradataja pienakumi: nosaka, ka llgumos ar treSo puSu izstradatajiem
japaredz droSibas, kontroles un audita prasibas personas datu apstradei.
11.5.2 32. pants - apstrades droSiba: nosaka atbilstoSus droSibas pasakumus (pieméram,
SifreSanu, piekluves kontroli), izstradajot sistémas, kas apstrada personas datus.

11.6 ES NIS2 direktiva (2022/2555)
11.6.1 Panti 21(2)(a), (h), 23: nosaka, ka dro3as izstrades prakse japieméro visas treSo pusu
iesaistés un digitalajas piegades kédés, nodrosinot parraudzibu un tehnisko parbaudi.

11.7 ES DORA (2022/2554)
11.7.1 Panti 28(1), (2): nosaka, ka finandu iestadém japarvalda IKT tre3o pudu risks, izmantojot
llgumiskos kontroles pasakumus un droSas izstrades parraudzibu, Tpasi kritiskas arpakalpojuma
izstrades gadijuma.

11.8 COBIT 2019
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11.8.1 APO10 - piegadataju parvaldiba: nosaka strukturétas prasibas piegadataju izvértésanai,
llgumiem un snieguma uzraudzibai.

11.8.2 BAIO3 - risindjumu izstrades parvaldiba: tieSi atbilst droSa SDLC procesiem, koda
parskatiSanai un izstrades validacijai.

11.8.3 DSS05 - drosibas pakalpojumu parvaldiba: atbilst aréji vai treSo pusu izstradatu sistému
uzraudzibai un aizsardzibai.
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