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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

Prasibas makonvides darbibu
plano$anai un kontrolei.

ISO/IEC 27002:2022

Kontroles pasakumi 5.23-5.25

Prasibas attieciba uz

makonpakalpojumu izmantoSanu,
politiku un drosibu.

NIST SP 800-53 Rev.5 AC-20, SA-9(5), SC-12-SC-28, Argjo sistému izmantosana,

SR-5 [Tgumiskas un tehniskas prasibas,
kriptografiskie aizsardzibas
pasakumi, piegades kédes
aizsardziba.

ES GDPR 28. pants, 32. pants, V nodala Prasibas makonpakalpojumu

apstradatajiem, apstrades droSibai
un datu parsatisanai.

ES NIS2 21. panta 2. punkta f) un i) TreSo puSu riska un piegades
apak$punkts kédes prasibas.
ES DORA 5. panta 2. punkts, 28. pants IKT un treSo pusu

makonpakalpojumu parraudziba
finanSu iestadém.

COBIT 2019 BAIO4, DSS01, DSS05 Makonpakalpojumu pieejamibas,

operaciju un droSibas parvaldiba.

1. Mérkis

1.1 ST politika nosaka organizacijas obligatas prasibas drosai, atbilstosai un atbildigai makondatosanas
pakalpojumu izmantoSanai visos pakalpojumu sniegSanas modelos: Infrastructure-as-a-Service (laaS),
Platform-as-a-Service (PaaS) un Software-as-a-Service (SaaS).

1.2 Politikas mérkis ir nodrosinat, ka makonpakalpojumi tiek ieviesti un parvalditi ta, lai aizsargatu
informacijas aktivu konfidencialitati, integritati un pieejamibu (CIA), vienlaikus izpildot regulativas,
tiesiskas un llgumiskas prasibas.

1.3 Ta nosaka kontroles pasakumus makonrisku parvaldibai, datu aizsardzibai, pakalpojumu sniedzéju
atbilstibas uzraudzibai un nesankcionétas izmantoSanas novér8anai. Ta arT atbalsta uznéméjdarbibas
inovacijas, izmantojot makonplatformas, saskanojot drosibu, darbibas uzticamibu un izmaksu
efektivitati.

2. Piemérosanas joma

2.1 ST politika attiecas uz visiem darbiniekiem, ligumslédzéjiem, tre$o personu pakalpojumu
sniedzéjiem un aré&jiem konsultantiem, kuri organizacijas varda nodrosina, konfiguré, izmanto, parvalda
makonpakalpojumus vai pieklast tiem.
2.2 Ta attiecas uz visam vidém, kuras tiek apstradati organizacijas dati vai darbslodzes, tostarp:
2.2.1 publiskas, privatas, hibridas un koplietotds makonvides izvietoSanas modeliem;
2.2.2 visiem makonpakalpojumu modeliem (laaS, PaaS, SaaS);
2.2.3 vairaku makonu un federétam arhitektdram;
2.2.4 Shadow IT vai personigu makonkontu izmantoSanai uznéméjdarbibas vajadzibam.
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2.3 Ta aptver visus datu klasifikacijas limenus un attiecas gan uz iek8éjam sisttmam, gan uz
piegadataju mitinatam platformam, kuras tiek glabati vai apstradati organizacijai piederosi vai
reglamentéti dati.

3. Merki
3.1 Nodrosinat droSu un konsekventu makontehnologiju izmantoSanu, izmantojot skaidri noteiktas
lietoSanas prasibas, droSibas bazlinijas un parvaldibas lomas.

3.2 Samazinat ar makondatoSanu saistitos darbibas un regulativos riskus, tostarp nesankcionétu
piekluvi, datu aizsardzibas parkapumus, nepareizu konfiguraciju, neatbilstibu un pakalpojumu darbibas
traucéjumus.

3.3 Nodro$inat droSibas un privatuma prasibu pieméroSanu visiem makonpakalpojumu sniedzé&jiem un
parbaudit atbilstibu, izmantojot lguma klauzulas, izvértéSanu un audita tiesibas.

3.4 Veicinat mérogojamu un noturigu makonpakalpojumu ievieSanu, nepasliktinot droSibas stavokli,
tiesisko prasibu izpildi vai darbibas nepartrauktibu.

3.5 Saskanot makonpakalpojumu parvaldibu un izmantoSanu ar organizacijas IDPS ietvaru,
tiesiskajiem pienakumiem (pieméram, GDPR, DORA), nozares vadlinijam un nozaré atzitu labo praksi
(pieméram, NIST, COBIT).

4. Lomas un pienakumi
4.1 Izpildvadiba

4.1.1 Apstiprina Makonpakalpojumu izmanto$anas politiku un stratégisko makonpakalpojumu
ievieSanas celvedi.
4.1.2 Parskata un apstiprina augsta riska iznémumus no standarta makonpakalpojumu parvaldibas
prasibam.
4.1.3 NodroSina, ka makonpakalpojumu iniciativam tiek pieSkirts pietiekams finanséjums,
parraudziba un integracija uznémuma risku parvaldibas ietvara.
4.2 Galvenais informacijas drosibas vaditajs (CISO)
4.2.1 Ir 81s politikas un organizacijas Makonpakalpojumu registra 1pasnieks.
4.2.2 Apstiprina jaunu makonpakalpojumu sniedzéju ievieSanu, pamatojoties uz pienacigu rapibu
un riska izvertéjumu.
4.2.3 Parskata pakalpojumu sniedz€&ju atbilstibas dokumentaciju un apstiprina atbilstibu droSibas
prasibam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada un péc vajadzibas jaatjaunina, lai nodrosinatu
nepartrauktu atbilstibu:
9.1.1 mainigajam tiesiskajam un regulativajam prasibam (pieméram, GDPR, NIS2, DORA);
9.1.2 izmainam ISO/IEC 27001 vai ISO/IEC 27002 standartos;
9.1.3 atjaunindjumiem organizacijas makonarhitektara, risku vidé vai pakalpojumu portfelr;
9.1.4 incidentu izmekléSanas rezultatiem, auditu rezultatiem vai ekspluatacijas atzinam.

9.2 CISO ir atbildigs par parskatiSanas uzsak$anu un attiecigo iesaistito pusu sasauksanu,
tostarp:

9.2.1 MakondroSibas arhitektu;
9.2.2 juridiskas un atbilstibas funkcijas komandas;
9.2.3 iepirkumu un piegadataju parvaldibas vaditajus;
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9.2.4 pakalpojumu Tpasniekus un IT operacijas.

9.3 Visiem atjauninajumiem jabut:
9.3.1 parvalditiem versiju kontrolé un datétiem;
9.3.2 apstiprinatiem izpildvadiba;
9.3.3 pazinotiem skartajam pusém, tostarp darbiniekiem, ligumslédzé&jiem un treSajam pusém;
9.3.4 arhivétiem saskana ar iek8&jam dokumentu parvaldibas politikam.

9.4 Starpposma parskatiSanu var ierosinat:
9.4.1 jaunas sadarbibas uzsak8ana ar CSP vai bitiskas migracijas;
9.4.2 jauni apdraudé&jumi makoninfrastruktdrai;
9.4.3 bitiskas izmainas llgumiskajos, tiesiskajos vai nozarei specifiskajos pienakumos.

10. Saistitas politikas un sasaiste

10.1 ST politika ir ciesi saistita ar $adam iek$&jam politikam un ir no tam atkariga:
10.1.1 P1 — Informacijas droSibas politika: nosaka visparigos principus droSai sistému un
pakalpojumu darbibai, kurus ST politika pieméro makonpakalpojumu konteksta.
10.1.2 P5 — Izmainu parvaldibas politika: visam makonkonfiguracijas izmainam jaievéro P5
noteiktas izmainu kontroles proceddras.
10.1.3 P13 — Datu klasifikacijas un markéSanas politika: nosaka, ka dati tiek izvértéti pirms
parsutiS8anas uz makonvidi un ka tiek pieméroti tadi kontroles pasakumi ka SifréSana un datu
rezidence.
10.1.4 P18 — Kriptografisko kontroles pasakumu politika: nosaka standartus SifréSanai, atslégu
parvaldibai un kriptografisko algoritmu izmantoSanai, kas ir tieSi piemérojami makonpakalpojumu
konfiguracijas.
10.1.5 P22 — ZurnalfikséSanas un uzraudzibas politika: nosaka prasibas zurnalu vaksanai,
glabasanai un analizei, kas japieméro makonvidés.
10.1.6 P30 - Incidentu reagéSanas politika: nosaka eskalacijas, ierobezo$anas un trikumu
novérsanas procediras ar makonpakalpojumiem saistitiem drosibas notikumiem.
10.1.7 P33 — Audita un atbilstibas uzraudzibas politika: atbalsta gatavibu auditam un nepartrauktu
parliecibu, ka makonpakalpojumu kontroles pasakumi ir ieviesti un uzraudziti.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001: 8.1. punkts — darbibu planosana un kontrole: nosaka, ka organizacijam jaievie$

un jakontrolé procesi, kas nepiecieSami informacijas droSibas prasibu izpildei, tostarp procesi, kas skar

makonvides.

11.2 ISO/IEC 27002:2022 — kontroles pasakumi 5.23 lidz 5.25:
11.2.1 A pielikuma 5.23. kontrole — makonpakalpojumu izmanto$ana: nosaka uz risku balstitu
izvértéSanu, formalu autorizaciju un makonpakalpojumu izmantoSanas dokumentésanu.
11.2.2 A pielikuma 5.24. kontrole — makonpakalpojumu izmantoSanas politika: nosaka prasibu
izveidot un piemérot formalu makonpakalpojumu izmantoSanas politiku, kas atbilst organizacijas
vajadzibam un riskiem.
11.2.3 A pielikuma 5.25. kontrole — droSiba makonpakalpojumos: nosaka nepiecieSamibu
nodroSinat droSibas integraciju, llgumiskos aizsardzibas pasadkumus un makonvidé izvietotu
darbslodzu un datu uzraudzibu.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — aréjo sisttmu izmantoSana: nosaka definétus noteikumus un nosacijumus piekluvei
organizacijas resursiem no aréjam vai makonpakalpojumos balstitam sistémam.
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11.3.2 SA-9(5) — argjo informacijas sistému pakalpojumi: nosaka llgumiskas droSibas prasibas,
parraudzibu un nepartrauktu uzraudzibu treSo puSu makonsistemam.
11.3.3 SC-12 hdz SC-28 - kriptografiskie aizsardzibas pasakumi, perimetra aizsardziba un
parsutiSanas integritate: atbilst SifréSanas, identitaSu un piekluves prasibam makonvidé izvietotiem
pakalpojumiem un datiem parsate.
11.3.4 SR-5 — piegades kédes aizsardziba: atbalsta CSP parbaudi un ligumisko kontroli
pakalpojumu sniegSanas procesa.

11.4 ES GDPR (2016/679):
11.4.1 28. pants — apstradatdja piendkumi: nosaka prasibu slégt formalus Iigumus ar
makonpakalpojumu sniedzgjiem, lai nodroSinatu personas datu apstrades droSibu, konfidencialitati
un auditéjamibu.
11.4.2 32. pants — apstrades droS$iba: atbalsta SifréSanas, piekluves kontroles, ZurnalfikséSanas un
citu droSibas pasdkumu piemérosanu makonvidés.
11.4.3 V nodala — starptautiska datu parsatiSana: nosaka likumigu datu parsatisanu arpus ES/EEZ,
izmantojot aizsardzibas pasakumus, pieméram, SCC vai atbilstibas Iémumus.

11.5 ES NIS2 direktiva (2022/2555):
11.5.1 21. panta 2. punkta f) un i) apakSpunkts: nosaka pienakumu organizacijam parvaldrt riskus,
ko rada treSo puSu makonpakalpojumu sniedz&ji, un nodrosinat digitalas piegades kédes integritati,
izmantojot llgumiskus un tehniskus pasakumus.

11.6 ES DORA (2022/2554):
11.6.1 5. panta 2. punkts — IKT risku parvaldiba: nosaka prasibu integrét IKT treSo pusu risku,
tostarp makonpakalpojumu risku, kopé&ja risku parvaldiba.
11.6.2 28. pants — kritisko IKT treSo pusu pakalpojumu sniedz€ju parraudziba: nosaka prasibu
finanSu iestadém uzraudzit, kontrolét un sniegt parskatus par atkartbu no makonpakalpojumu
shiedzé&jiem, to droSibas stavokli un noturibu.

11.7 COBIT 2019:
11.7.1 BAIO4 — pieejamibas un kapacitates parvaldiba: nodroSina, ka makonpakalpojumi ir noturigi,
uzraudziti un atbilst noteiktiem veiktspé&jas kritérijiem.
11.7.2 DSS01 - operaciju parvaldiba: atbalsta darbibu integraciju, incidentu apstradi un
pamatkonfiguracijas makonvidé izvietotas platformas.
11.7.3 DSS05 — droSibas pakalpojumu parvaldiba: nosaka makonpakalpojumiem specifisku
droSibas kontroles pasakumu ievieSanu, uzraudzibu un incidentu novér8anu digitalajos
pakalpojumos.
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