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Atbilstiba standartiem un regul&jumam

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Operacionala planos$ana un
kontrole: nosaka formalu kontroles
pasakumu piemérosanu treso
pusu pakalpojumiem, kas ietekmé
ISMS

ISO/IEC 27002:2022 Kontroles pasakumi 5.19-5.22 Politikas un procediras
piegadataju attiecibam;
piegadataju riska parvaldiba;
piegadataju pakalpojumu
sniegSanas parvaldiba;
piegadataju uzraudziba un
parskatiSana

NIST SP 800-53 Rev.5 SA-9, SA-10, CA-3, PS-7 Argjo sistému pakalpojumi;
izstradataja konfiguracijas
parvaldiba; sistému
starpsavienojumi; tre$as puses
personala drosiba

ES GDPR 28., 32., 33. pants Apstradataja pienakumi, apstrades
drosiba, pazinoSana par personas
datu aizsardzibas parkapumu

ES NIS2 21. panta 2. punkta e—f Uz risku balstita piegadataju
apakSpunkts parvaldiba un droSibas uzraudziba
ES DORA 28., 30. pants IKT tre$o pusu risks, kritisko IKT
treSo puSu pakalpojumu sniedzé&ju
uzraudziba
COBIT 2019 BAIO5, DSS02, MEAO3 Organizatorisko parmainu

ievieSanas parvaldiba;
pakalpojumu pieprasijumu un
incidentu parvaldiba; atbilstibas
uzraudziba, izvértéSana un
novértésana

1. Merkis
1.1 ST polittka nosaka informacijas dro$ibas prasibas dro$u attiecibu izveidei, parvaldibai un
uzturéSanai ar treSo puSu piegadatajiem un pakalpojumu sniedzé&jiem.
1.2 Ta nodroS$ina, ka uz visiem piegadatajiem, kuriem ir piekluve organizacijas datiem, sisttmam vai
infrastruktdrai, visd pakalpojuma dzivescikla tiek pieméroti stingri droSibas kontroles pasakumi,
lfgumiski aizsardzibas mehanismi un nepartraukta uzraudziba.

1.3 Politika atbalsta ISO/IEC 27001 A pielikuma kontroles pasakumus no 5.19 lidz 5.22, ieklaujot
droSibas prasibas iepirkuma, sakotnéjas piesaistes, pienacigas parbaudes, ligumu parvaldibas,
pakalpojumu uzraudzibas un sadarbibas izbeig8anas procesos.

2. Piemérosanas joma
2.1 Si politika attiecas uz:
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2.1.1 visiem treSo puSu piegadatajiem, darbuznéméjiem, makonpakalpojumu sniedzé&jiem un
pakalpojumu organizacijam, kas apstrada organizacijas informacijas aktivus vai piek|ast tiem;
2.1.2 visam iek8éjam lomam, kas iesaistitas piegadataju izvértéSana, sakotnéja piesaisté, ligumu
sleg8ana, risku parvaldiba, uzraudziba vai sadarbibas izbeig$ana;
2.1.3 visam attiecibdm ar piegadatajiem, kas ietver piekluvi sensitiviem datiem, integraciju ar
produkcijas pakalpojumiem vai atbalstu kritiskam darbibas funkcijam.

2.2 Ta aptver gan tieSos piegadatajus, gan to apakSuznéméjus, ja tas ir piemérojams, un ietver treSo

pusu programmatdru, infrastruktdru, atbalsta un parvalditos pakalpojumus.

3. Meérki
3.1 Nodro8inat, ka piegadataju dro&ibas riski tiek konsekventi identificéti, izvértéti un mazinati visa
sadarbibas dzivescikla.

3.2 leklaut standartizétas droSibas prasibas visos piegadataju ligumos, tostarp piendkumus zinot par
parkapumiem, audita tiesibas un atbildibu datu aizsardzibas joma.

3.3 Noteikt pienakumu veikt formalu pienacigo parbaudi un dokumentétu riska izvértéSanu pirms
sadarbibas uzsakSanas ar jauniem piegadatajiem vai augsta riska pakalpojumu llgumu atjaunoS$anas.

3.4 lzveidot mehanismus nepartrauktai piegadataju atbilstibas uzraudzibai, tostarp veikispéjas
parskatiSanai, auditiem un incidentu eskalacijai.

3.5 Parvaldit izmainas piegadataju pakalpojumos un nodro$inat droSu sadarbibas izbeigSanu, ka art

datu atgrieSanu vai iznicinaSanu llguma izbeigSanas laika.

3.6 Saskanot treSo puSu droSibas kontroles pasakumus ar piemérojamajam normativajam un

lfgumiskajam prasibam, tostarp GDPR, NIS2, DORA un ISO/IEC 27001 standartiem.

4. Lomas un atbildiba

4.1 Informacijas drosibas vaditajs (CISO)
4.1.1 Atbild par So politiku un nodroSina tas atbilstibu kopé&jai ISMS, risku parvaldibas un atbilstibas
stratégijai.
4.1.2 Apstiprina piegadataju klasifikacijas limenus, droSibas parbauZu rezultatus un augsta riska
iznémumus.
4.1.3 Piedalas batisku piegadataju incidentu eskalacija un Iigumsarunas par kritiskiem
pakalpojumiem.

4.2 lepirkumu un piegadataju parvaldibas funkcija
4.2.1 NodroSina, ka visos jaunajos un atjaunotajos piegadataju ligumos ir ieklautas apstiprinatas
dro8ibas un datu aizsardzibas klauzulas.

4.2.2 Uztur centralizétu piegadataju registru un koordiné darbu ar juridisko un atbilstibas funkciju
par treSo pusu riska dokumentaciju.

4.2.3 Uzsak sakotnéjas piesaistes procesus un nodroSina to atbilstibu pirmsliguma dro&ibas
izvértejumiem.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada vai agrak, ja notiek:
9.1.1 batiskas izmainas iepirkumu stratégija vai piegadataju ekosistéma;
9.1.2 izmainas tiesiskaja vai normativaja reguléjuma (pieméram, DORA, GDPR);
9.1.3 nozimigi treSo pusu incidenti, datu aizsardzibas parkapumi vai audita neatbilstibas;
9.1.4 konstatéjumi no riska izvértéjumiem vai aréjam sertifikacijas institdcijam.
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9.2 ParskatiSanas process ir CISO, iepirkumu, juridiskas un risku parvaldibas funkcijas kopiga
atbildiba.
9.3 Visas politikas redakcijas jadokumenté ISMS dokumentu kontroles registra, janodrosina versiju
kontrole un jakomunicé attiecigajam iesaistitajam pusém, izmantojot piegadataju parvaldibas kanalus
un darbinieku informétibas programmas.
9.4 Aizstatas versijas jaarhive vismaz tris gadus, lai nodroSinatu izsekojamibu un tiesisko atbilstibu.
10. Saistitas politikas un sasaiste
10.1 P1 — Informacijas droSibas politika. Nosaka visparéjo apnemsanos nodrosinat visu organizacijas
darbibu droSibu, tostarp palauSanos uz treSo pusu piegadatajiem un aréjiem pakalpojumu sniedzé&jiem.
10.2 P6 — Risku parvaldibas politika. Nosaka pieeju ar treSo puSu attiectbdm saistito risku
identificéSanai, izvértéSanai un mazinasanai, tostarp piegadataju ekosisttmas mantotajiem vai
sistémiskiem riskiem.
10.3 P17 — Datu aizsardzibas un privatuma politika. Attiecas uz visiem piegadatajiem, kas apstrada
personas datus, paredzot atbilstoSus llguma noteikumus, datu parsiatiSanas aizsardzibas pasakumus
un privatuma aizsardzibas péc projektésanas principus.
10.4 P4 — Piekluves kontroles politika. Nosaka, ka treSo puSu personals ieglst piekluvi organizacijas
sisttmam, piemérojot uz lomam balstitas atlaujas, sesiju kontroles pasdkumus un piekluves
atsaukSanas procediras.
10.5 P22 — Zurnalé$anas un uzraudzibas politika. Nosaka, ka piegadataju piekluve sisttmam
jauzrauga, jaregistré zurnalos un japarskata, 1pasi vidés, kur notiek privilegétas darbibas vai darbibas
ar datiem.
10.6 P30 — Reagésanas uz incidentiem politika. Nosaka eskalacijas procediras un parkapumu
zinoSanas prasibas droSibas notikumiem, kuru izcelsme ir piegadataja pusé, vai kopigam
izmekléSanam, kas saistitas ar treSo pusu sistemam.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001: 8.1. punkts — Operacionala plano$ana un kontrole: nosaka formalus kontroles
pasakumus par tre3o pusu pakalpojumiem, kas ietekmé ISMS.
11.2 ISO/IEC 27002:2022 — Kontroles pasakumi 5.19 Iidz 5.22:

11.2.1 A pielikuma kontroles pasakums 5.19 — Politikas un procediras piegadataju attiecibam:
nosaka kontroles pasakumus piegadataju mijiedarbibas parvaldibai.

11.2.2 A pielikuma kontroles pasdkums 5.20 — Piegadataju riska parvaldiba: koncentréjas uz
piegadataju droSibas stavokla identificéSanu, izvértéSanu un nepartrauktu uzraudzibu.

11.2.3 A pielikuma kontroles pasdkums 5.21 — Piegadataju pakalpojumu sniegSanas parvaldiba:
nosaka prasibu nodrosinat veiktspéjas un droSibas atbilstibu ligumiskajam prasibam.

11.2.4 A pielikuma kontroles pasakums 5.22 — Piegadataju uzraudziba un parskatiSana: nostiprina

nepiecieSamibu péc nepartrauktas treSo pusu atbilstibas validacijas un atkartotas izvértéSanas.
11.3 NIST SP 800-53 Rev.5:

11.3.1 SA-9 — Argjo sisttmu pakalpojumi: nosaka drodibas un riska prasibas sistémam, ko

ekspluaté aréjas struktaras.

11.3.2 SA-10 - Izstradataja konfiguracijas parvaldiba: piemérojams gadijumos, kad treSas puses

piegada programmatdru vai vides.

11.3.3 CA-3 — Sistému starpsavienojumi: nosaka prasibu parraudzit un vienoties par sistému datu

plismam starp struktaram.

11.3.4 PS-7 — TreSas puses personala droSiba: nodroSina, ka darbuznéméji un piegadataju

personals tiek atbilstosi parbaudits un uzraudzits.
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11.4 ES GDPR (2016/679):
11.4.1 28. pants — Apstradataja pienakumi: nosaka prasibu slégt rakstiskas vienoSanas ar datu
apstradatajiem, tostarp par tehniskajiem un organizatoriskajiem pasakumiem.
11.4.2 32. pants — Apstrades droSiba: nosaka piendkumu piemérot atbilstoSus aizsardzibas
pasakumus gan parziniem, gan apstradatajiem.
11.4.3 33. pants — Pazino3ana par personas datu aizsardzibas parkapumu: nosaka prasibu
piegadatajiem nekavéjoties zinot parkapuma gadijuma.
11.5 ES NIS2 direktiva (2022/2555):
11.5.1 21. panta 2. punkta e—f apak$punkts: nosaka prasibu péc uz risku balstitas piegadataju
parvaldibas un droSibas uzraudzibas, Tpasi batisko un svarigo subjektu digitalajas piegades kédés.
11.6 ES DORA (2022/2554):
11.6.1 28. pants — IKT treSo puSu risks: nosaka pienakumus attieciba uz riska izvértéSanu,
[[gumiskiem drosibas noteikumiem un izstaSanas stratégijam finansu pakalpojumu sniedzéjiem.
11.6.2 30. pants — Kritisko IKT treSo puSu pakalpojumu sniedzéju uzraudziba: nosaka pastiprinatas
uzraudzibas un parraudzibas prasibas galvenajiem piegadatajiem.
11.7 COBIT 2019:
11.7.1 BAIO5 — Organizatorisko parmainu ievieSanas parvaldiba: nodroSina, ka parejas starp
piegadatajiem tiek drosi parvalditas.
11.7.2 DSS02 - Pakalpojumu pieprasijumu un incidentu parvaldiba: attiecas uz piegadataju
zinotam problémam un incidentu apstrades integraciju.
11.7.3 MEAO3 - Atbilstibas uzraudziba, izvértéSana un novértéSana: nostiprina piegadataju

veiktsp€jas méridanu un atbilstibas uzraudzibu.
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