Seit ievadiet registrétas juridiskas personas nosaukumu

Dokumenta numurs:

Dokumenta nosaukums:

P25 Lietojumprogrammu drosibas prasibu politika

Versija: Spéka stasanas Dokumenta Tpasnieks:

1.0 datums:

01.01.2025

X Politika Standarts Proceddra Veidlapa Registrs Cits
Parskatijumu vésture

Parskatijuma Parskatijuma | Izmainas Parskatija Procesa

numurs datums 1pasnieks

Apstiprinajumi
Vards Amats Datums Paraksts

atlaujas.

Neautorizéta lietoSana ir stingri aizliegta un var izraistt tiesvedibu.

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokuments ir Clarysec LLC intelektualais TpaSums. Nevienu §1 dokumenta dalu nedrikst kopét, atkartoti
izmantot, izplatit vai grozit komercialiem vai ievieSanas nollkiem bez iepriek§€jas skaidras rakstiskas

Par licencéSanu sazinieties: info@clarysec.com

Juridiskais pazinojums (autortiesibas un lietoSanas ierobezojumi)

Page 1 of 5




Saskanotiba ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

ISO/IEC 27002:2022

Kontroles pasakumi 8.25-8.26

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

ES VDAR 25., 32. pants —

ES NIS2 21(2)(f), 23. pants —

ES DORA 9., 11. pants —

COBIT 2019 BAI03, BAI09, DSS05 —
1. Mérkis

1.1 ST politika nosaka obligatas lietojumprogrammu slana droSibas prasibas programmatdrai, ko
organizacija izstrada, iegadajas, integré vai ievies. Ta nodrosina, ka visas lietojumprogrammas tiek
projektétas, ieviestas un uzturétas atbilstoSi droSas izstrades principiem, atbilstibas prasibam un
organizacijas riska apetitei.

1.2 Politika nosaka droSibas prasibu integréSanu visa lietojumprogrammas dzives cikla, aptverot
lietotaju autentifikaciju, datu apstrades praksi, saskarnu aizsardzibu un droSu mijiedarbibu ar APl un
pakalpojumiem.

1.3 levieSot So politiku, organizacijas mérkis ir novérst programmatdras ievainojamibu raSanos,
aizsargat sensitivus datus un nodrosinat izsekojamibu un noturibu pret ekspluatacijas panémieniem
un launpratigu izmantosanu.

2. Piemérosanas joma

2.1 Si politika attiecas uz:
2.1.1 organizacija iek$gji izstradatam vai aréji iegadatam lietojumprogrammam, tostarp SaaS
risindjumiem un péc pasutijuma izstradatiem rikiem;
2.1.2 lietojumprogrammam, kas atbalsta darbibai kritiskus procesus, klientu piekluvi vai
reglamentétu datu apstradi;
2.1.3 izstrades, DevOps, kvalitates nodroSinaSanas, produktu un droS§ibas komandam;
2.1.4 treSo pudu izstradatajiem, programmatiras piegadatajiem un integracijas partneriem, kuriem
ir piekluve organizacijas lietojumprogrammam vai API.
2.2 Ta ir piemérojama visas vidés: izstrades, testéSanas, pirmrazoSanas, razoSanas un katastrofu
atkop8anas vidé neatkarigi no ta, vai tas ir izvietotas uz vietas, privatos datu centros vai publiskaja
makonvide.

3. Mérki

3.1 Noteikt pamatlimena funkcionalas un nefunkcionalas droSibas prasibas, kas jaizpilda visam
lietojumprogrammam neatkarigi no izstrades metodes vai tehnologiju steka.

3.2 Nodro$inat lietojumprogrammu slana aizsardzibas pasakumu integréSanu, tostarp ievades
validaciju, izvades kodéSanu, klidu apstradi un sesiju aizsardzibu.

3.3 Noteikt droSu autentifikacijas, autorizacijas un piekluves kontroles mehanismu ievieSanu atbilstoSi
organizacijas identitaSu un piekluves parvaldibas (IAM) politikam.

3.4 Noteikt obligatu droSu mijiedarbibu ar API, timekla saskarném un treSo pusSu komponentém,
izmantojot apstiprinatus protokolus un droSibas kontroles pasakumus.
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3.5 NodroS$inat ievainojamibu agrinu atklasanu un novérsanu, izmantojot statisko un dinamisko analizi,
koda parskatiSanu un apdraudéjumu modelésanu.

3.6 Aizsargat sensitlvus datus atbilsto$i normativajam prasibam, piemérojot SifréSanu, klasificéSanu un
datu glabasanas noteikumus.

3.7 Nodrosinat nepartrauktu lietojumprogrammu droSibas stavokla validaciju péc ievieSanas, veicot
testéSanu, uzraudzibu un nodroSinot gatavibu auditam.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)

4.1.1 Ir Sis politikas Tpasnieks un nodroSina tas atbilstibu organizacijas informacijas drosibas
stratégijai un riska profilam.

4.1.2 Apstiprina lietojumprogrammu droSibas prasibas un nodroSina obligato kontroles pasdkumu
piemérosanu izstrades un iepirkumu funkcijas.

4.2 Lietojumprogrammu drosibas vaditajs / DevSecOps vaditajs

421 Nosaka pamatlimena dro$ibas kontroles pasakumus un testé$anas metodologijas
lietojumprogrammu komponentem.

4.2.2 Parrauga tadu riku ka SAST, DAST, IAST un SCA drosu integraciju programmatiras piegades
konveijera.

4.2.3 Uztur Lietojumprogrammu dro$ibas prasibu kontrolsarakstu un validacijas kritérijus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatfjuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata reizi gada vai biezak, reagéjot uz:
9.1.1 kritisku ievainojamibu atkladanu, kas ietekmé plasi izmantotus ietvarus vai atkaribas;
9.1.2 izmainam lietojumprogrammu droS$ibas atbilstibas prasibas, pieméram, NIS2 vai DORA;
9.1.3 bdatiskam izmaindm organizacijas programmatiras izstrddes praksé, rikos vai
makonarhitektira;
9.1.4 iek8é&ja audita vai aréjo ielauSanas testu konstatéjumiem.
9.2 ParskatiSanu vada Lietojumprogrammu droSibas vaditajs sadarbiba ar CISO, DevOps inZenierijas,
Juridiskas funkcijas, lepirkumu un kvalitates nodroSinaSanas vaditajiem.
9.3 Visi grozijumi japaklauj versiju kontrolei IDPS dokumentu kontroles registra un jaizplata visam
skartajam izstrades un produktu komandam.
9.4 Aizstatas versijas jaarhivé vismaz tris gadus, lai nodrosinatu izsekojamibu, auditéjamibu un atbalstu
parkapumu izmekléSana.
10. Saistitas politikas un sasaiste

10.1 P1 — Informacijas droSibas politika. Ta nosaka pamatu sisttmu un datu aizsardzibai, kuras
ietvaros jarsteno lietojumprogrammu Iimena kontroles pasakumi, lai novérstu nesankcionétu piek|uvi,
datu noplades un ekspluatacijas panémienus.

10.2 P4 — Piekluves kontroles politika. Ta nosaka identitaSu un sesiju parvaldibas standartus, kas
japiemeéro visam lietojumprogrammam, tostarp stingru autentifikaciju, minimali nepiecieSamas tiesibas
un piekluves tiesibu parskatiSanas prasibas.

10.3 P5 — Izmainu parvaldibas politika. Ta regulé lietojumprogrammu koda un konfiguraciju virzisanu
uz razoSanas vidém, nodroSinot, ka nesankcionétas vai netestétas izmainas tiek blokétas.

10.4 P17 — Datu aizsardzibas un privatuma politika. Ta nosaka, ka lietojumprogrammam jaisteno datu
aizsardziba péc projektéSanas un janodroSina personas datu un sensitivu datu likumiga apstrade,
SifréSana un glabasana visas vidés.
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10.5 P24 — DroSas izstrades politika. Ta sniedz plasaku ietvaru drosibas integréSanai SDLC, savukart
81 politika nosaka konkrétas prasibas un tehniskos kontroles pasakumus, kas jaievie$
lietojumprogrammu slan.

10.6 P30 — Incidentu reagésanas politika. Ta nosaka strukturétu lietojumprogrammu dro$ibas incidentu
apstradi, tostarp péc ievieSanas vai ielauSanas testéSanas laika identificétas ievainojamibas, un paredz
eskalacijas, ierobezosSanas un atjaunoSanas procediras.

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001:2022

11.1.1 8.1. punkts — darbibas planoSana un kontrole: nosaka, ka lietojumprogrammu droSiba
jaintegré procesos un sistémas, lai nodroSinatu konfidencialitati, integritati un pieejamibu.
11.2 ISO/IEC 27002:2022

11.2.1 Kontroles pasakumi 8.25-8.26: nosaka prasibas lietojumprogrammu slana drosibai, tostarp
droSas kodésanas praksei, apdraudéjumu modeléSanai, arhitektlras kontroles pasakumiem un
treSo pusu programmataras validacijai.
11.2.2 A pielikuma 8.25. kontrole — dro$s izstrades dzives cikls: nosaka droSibas integréSanu visa
lietojumprogrammas dzives cikla.
11.2.3 A pielikuma 8.26. kontrole — lietojumprogrammu droSibas prasibas: nosaka tehnisko
kontroles pasakumu definéSanu un pieméroSanu, lai aizsargatu lietojumprogrammas pret
nepareizu lietoSanu un kompromitésanu.

11.3 NIST SP 800-53 Rev.5

11.3.1 SA-11 — izstradataju droSibas testéSana un izvértéSana: nosaka statisko, dinamisko un
ielauSanas testéSanu izstrades laika.
11.3.2 SA-15 — izstrades process, standarti un riki: nosaka formalus standartus droSai
lietojumprogrammu izstradei.
11.3.3 SI-10 - informacijas ievades validacija: nosaka kontroles mehanismus injekciju un
parséSanas uzbrukumu novér$anai.

11.4 ES VDAR (2016/679)
11.4.1 25. pants — datu aizsardziba péc projektéSanas un péc nokluséjuma: nosaka datu
aizsardzibas un privatuma integrésanu lietojumprogrammu logika un darbplismas.
11.4.2 32. pants — apstrades droSiba: nosaka atbilstoSus tehniskos pasakumus, pieméram, ievades
validaciju, SifréS8anu un droSus piekluves kontroles pasakumus.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21(2)(f) pants: nosaka ievainojamibu apstradi un droSas lietojumprogrammu dzives cikla
prakses batiskam un svarigdm vienibam.

11.5.2 23. pants - zinoSana par droSibas incidentiem: nosaka nepiecieSamibu péc
lietojumprogrammu slana ZurnalfikséSanas un uzraudzibas iespéjam butisku incidentu atklaSanai
un zinosanai.

11.6 ES DORA (2022/2554)

11.6.1 9. pants — IKT risku parvaldiba: uzliek finanSu iestddém pienakumu nodroSinat, ka
lietojumprogrammas ir droSas, testétas un noturigas pret kiberdraudiem.

11.6.2 11. pants — IKT riku testéSana: veicina periodisku kritisku lietojumprogrammu un
pakalpojumu ielauSanas testéSanu un red team vingrinajumus.

11.7 COBIT 2019

11.7.1 BAIO3 - risindjumu identificéSanas un izveides parvaldiba: nosaka projektéSanas un
kontroles prasibas lietojumprogrammu izstrades laika.
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11.7.2 BAIO9 - lietojumprogrammu parvaldiba: uzsver droSu aktivu lietojumprogrammu
uzturéSanu, uzraudzibu un pilnveidoSanu.

11.7.3 DSS05 — dro$ibas pakalpojumu parvaldiba: sasaista lietojumprogrammu aizsardzibu ar
plasakam organizacijas droSibas operacijam un kontroles pasakumiem.
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