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1. Merkis
1.1 ST politika nosaka obligatas drosibas prasibas programmatiras un sistému izstrades darbibam
organizacija, tostarp iekSejiem projektiem, arpakalpojuma izstradei un treSo pusu koda integracijai.
1.2 Tas mérkis ir nodrosinat, ka droSiba tiek integréta visd programmatiras izstrades dzives cikla
(SDLC) un ka ievainojamibas tiek identificétas, mazinatas un novérstas pirms nodoSanas razoSanas
vidée.
1.3 ST politika atbalsta ISO/IEC 27001:2022 8. punkta un A pielikuma 8.25-8.28 kontroles pasakumu
ievieSanu, standartizéjot droSas izstrades parvaldibu, koda validacijas praksi un treSo pusu izstrades
uzraudzibu.
2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 iek3&ji vai areji izstradatu programmatdru, lietotném, skriptiem, integracijam un
automatizacijas rikiem
2.1.2 izstrades komandam, produktu TpasSniekiem, DevOps specidlistiem, kvalitates
nodroSinasanas specialistiem, arhitektiem, projektu vaditajiem un ligumslédzéjiem
2.1.3 SDLC videm, tostarp izstrades, testéSanas, sagatavosanas un pirmsrazoSanas sistémam
2.1.4 atvérta pirmkoda un treSo pusSu komponentém, kas integrétas iek$€jas lietotnés
2.1.5 programmatdru, kas izvietota lokali, privataja makont, hibridvidé vai publiskaja makont
2.2 Visi lietotaji un struktarvienibas, kas organizacijas ietvaros piedalas sistéemu izstrade, testéSana vai
izvietoSana, ir paklauti Sai politikai, tostarp parvaldito pakalpojumu sniedzg&ji (MSP) un platformu
piegadataiji.
3. Merki
3.1 Integrét dro$ibas kontroles pasakumus visas programmatdras izstrades fazés no projektéSanas
[1dz izvietoSanai, nodroSinot proaktivu un nepartrauktu riska mazinasanu.
3.2 Novérst izmantojamu ievainojamibu ievieSanu, piemé&ram, injekciju ievainojamibas, nedroSu
autentifikaciju un paklautibu zinamam treSo pusu vajajam vietam.
3.3 Izveidot un piemérot droSas programmeésanas praksi, kas ir saskanota ar OWASP, SANS CWE un
konkrétiem ietvariem piemérojamam vadlinijam.
3.4 NodroSinat, ka visam kodam pirms izvietoSanas tiek veikta I1dzinieku parskatiSana, automatizéta
analize un droS$ibas validacija.
3.5 Parvaldit izstrades riskus, kas izriet no arpakalpojuma darbibam, treSo puSu koda ieklauSanas un
atvérta pirmkoda programmatiras atkartotas izmantoSanas.

3.6 Aizsargat izstrades, testéSanas un sagatavoSanas vides no nesankcionétas piekluves un nepielaut
razoSanas datu izmantoSanu bez apstiprinatas maské8anas vai anonimizacijas.

3.7 Veicinat droSibas izpratni izstradataju, produktu vaditaju un kvalitates nodroSind8anas specialistu
vidd, izmantojot lomam balstitus apmacibu modulus un nepartrauktus atjaunindjumus par jauniem
riskiem.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)
4.1.1 Ir 81s politikas Tpasnieks un nodroSina droSas izstrades prasibu ievieSanu visa organizacija.
4.1.2 Apstiprina dro$as programmeésanas standartus un treSo pusu izstrades Iigumus.
4.1.3 Valide riska apstrades lemumus par neatrisinatam vai atliktam ievainojamibam.
4.2 Lietotnu drosibas vaditajs / DevSecOps vaditajs
4.2.1 Izstrada, uztur un popularizé droSas programmésanas vadlinijas.
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4.2.2 Integré statisko un dinamisko droSibas testéSanu CI/CD caurulvados.
4.2.3 Veic koda droSibas parskatiSanu un nosaka obligatos trikumu novérSanas pasdkumus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata reizi gada vai biezak, reagéjot uz:
9.1.1 batiskam izmainam izstrades metodologijas vai DevOps rikos
9.1.2 batiskiem droSibas incidentiem, kas radusies lietotnu ievainojamibu dé|

9.1.3 izmainam normativajas prasibas attieciba uz droSu programmatdru (pieméram, VDAR,
DORA)

9.1.4 jauniem nozares standartiem vai draudu izlGko$anas informaciju (pieméram, OWASP Top 10,
SLSA, MITRE CWE)

9.2 Politikas parskatiSsanu vada lietotnu droSibas vaditajs sadarbiba ar CISO, programmatiras
arhitektiem, kvalitates nodroSinaSanas vadibu un juridisko funkciju (ja tas attiecas uz treSo pusu koda
ietekmi).

9.3 Visi grozijumi jaregistré ISMS dokumentu kontroles registra, japaklauj versiju kontrolei un japazino
ietekmétajam komandam ar laidiena piezimju vai obligato apmacibu starpniecibu.
9.4 lepriek$€jas versijas jasaglaba arhiva repozitorija juridiskajai un audita izsekojamibai.
10. Saistitas politikas un sasaiste
10.1 P1 — Informacijas droSibas politika. Nosaka stratégisko mandatu droSibas integré$anai visas
informacijas sistémas, kur drosa izstrade ir viens no pamatkontroles pasakumiem.
10.2 P4 — Piekluves kontroles politika. Definé kontroles pasakumus piekluves ierobezo8anai izstrades
vidém, repozitorijiem, blivéSanas rikiem un CI/CD caurulvadiem.
10.3 P5 — Izmainu parvaldibas politika. NodroSina, ka koda izmainam, laidieniem un izvietoSanai tiek
piemérota atbilstoSa apstiprina8ana, izmainu atsaukSanas planoSana un parbaude péc izvietoSanas.
10.4 P12 — Aktivu parvaldibas politika. Atbalsta izstrades vidi, pirmkoda repozitoriju un blvésanas
sistému uzskaiti ka parvalditus aktivus, uz kuriem attiecas klasificéSana un aizsardziba.
10.5 P22 — Zurnélfiksé$anas un uzraudzibas politika. Attiecas uz izstrades caurulvadiem, nodrosinot,
ka blivéSanas procesi, koda virzisana un izvietoSanas notikumi tiek registréti Zurnalos, uzraudziti un
analizéti drostbas anomaliju noteikSanai.
10.6 P30 — Incidentu reagésanas politika. NodroSina ietvaru dro$ibas trikumu analizei un reagésanai
uz tiem péc izvietoSanas vai lietotnu droSibas testéSanas laika.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 8. punkts — darbibas planoSana un kontrole: prasa droSas izstrades procesu un kontroles
pasakumu integraciju darbibas.
11.2 ISO/IEC 27002:2022 — 8.25-8.28 kontroles pasakumi
11.2.1 A pielikuma 8.25. kontroles pasakums — droSs izstrades dzives cikls: nosaka formalu
droSibas integréSanu programmatiras projektéSana un izstradé.
11.2.2 A pielikuma 8.26. kontroles pasakums — lietotnu droSibas prasibas: prasa noteikt droSas
programmésSanas un droSibas pienemsanas kritérijus.
11.2.3 A pielikuma 8.27. kontroles pasakums — drosa sistému arhitektlira un inzenierijas principi:
prasa piemérot droSibas projektéSanas principus un mazinat zinamas vajas vietas.
11.3 NIST SP 800-53 Rev.5
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11.3.1 SA-3 Iidz SA-15: nosaka strukturétu lietotnu droSibas izstrades praksi, tostarp prasibas
projektéSanai, koda integritatei un testésanai.
11.3.2 SI-10 - informacijas ievades validacija: attiecas uz droSas programmeésanas aizsardzibas
pasakumiem.
11.3.3 SR-3 — piegades kédes aizsardziba: prasa parbaudit treSo pusu programmatdru,
komponentes un izstrades pakalpojumu sniedzé&jus.

11.4 ES VDAR (2016/679)
11.4.1 25. pants — datu aizsardziba péc projektéSanas un péc noklus€juma: nosaka pienakumu
integrét drostbu un privatumu sistému izstrade.
11.4.2 32. pants — apstrades droSiba: atbalsta tehniskos pasdkumus, pieméram, ievaddatu
validaciju, piekluves kontroles pasakumus un droSu izvietoSanu.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta e) un f) apakSpunkts: prasa programmatdras izstrades praksi, kas ietver
ievainojamibu parvaldibu, koda droSibu un zinoSanu par incidentiem.

11.6 ES DORA (2022/2554)
11.6.1 9. pants — IKT risku parvaldiba: prasa droSas izstrades praksi finanSu subjektiem, tostarp
programmataras kvalitates kontroles pasakumus un defektu novérsanu.
11.6.2 10. pants — darbibas nepartrauktiba un testéSana: veicina stingru IKT sistému, tostarp
lietotnu, testéSanu un validéSanu.

11.7 COBIT 2019
11.7.1 BAIO3 —risindjumu identificéSanas un izveides parvaldiba: reglamenté projektésanu, izstradi
un droSibas integraciju jaunos risinajumos.
11.7.2 BAIO7 — izmainu pienemSanas un parejas parvaldiba: nodroSina drosu izvietoSanu un
izvértéSanu péc izvietoSanas.
11.7.3 DSSO05 - droSibas pakalpojumu parvaldiba: pieméro droSibas validaciju programmatdras un
pakalpojumu nodroSinasanai.
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