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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 8. punkts -
ISO/IEC 27002:2022 8. kontrole -
NIST SP 800-53 Rev.5 SC-45, AU-8 -
ES GDPR 32. pants -
ES NIS2 21. panta 2. punkta e) -
apakSpunkts
ES DORA 9., 10. pants -
COBIT 2019 DSS05.04, MEA -
1. Mérkis

1.1 Sis politikas mérkis ir nodroSinat, ka visas organizacijas sistémas, lietojumprogrammas, ierices un
makonpakalpojumi uztur vienotus un precizus laika iestatijumus, sinhroniz&joties ar noraditiem un
uzticamiem laika avotiem.

1.2 Preciza laika sinhronizacija ir bitiska uzticamai Zurnalé$anai, droSai sazinai, audita izsekojamibai,
incidentu parvaldibai un digitalajai kriminalistikai. Nesinhronizéts laiks var radit nesavietojamus
zurnalus, autentifikacijas klimes un nepilnigu normativo prasibu izpildi attieciba uz zino$anu.

1.3 ST politika atbalsta ISO/IEC 27001 A pielikuma 8.17. kontroli un saistTtos starptautiskos standartus,
nodroSinot laika precizitati un sisttmu pulkstenu novirzu noteik8anu visa organizacijas IT vidé.

2. Piemérosanas joma

2.1 Si politika attiecas uz:
2.1.1 visam infrastruktGras komponentém, tostarp serveriem, darbstacijam, tikla iericém,
ugunsmdariem un loT sistémam;
2.1.2 virtualajam un makonvideém (pieméram, AWS, Azure, Google Cloud);
2.1.3 visam sistémam, kas piedalas zurnaléSana, autentifikacija, darfjumu apstradé vai droSibas
notikumu korelacija;
2.1.4 iekSejiem darbiniekiem, Ilgumdarbiniekiem un treSo puSu pakalpojumu sniedzé&jiem, kuri ir
atbildigi par laika zina jutigam sistemam.
2.2 Sistémas, kas generé vai izmanto ierakstus ar laika zZimogiem, pieméram, Zzurnalierakstus,
bridinajumus, lietotaju darbibu ierakstus vai digitalas kriminalistikas pieradijumus, ir uzskatamas par
ietvertam §1s politikas pieméroSanas joma.

3. Mérki

3.1 Definét vienotu, centralizétu laika sinhronizacijas arhitektdru, izmantojot apstiprinatus NTP avotus
vai [tldzvértigus risinajumus.
3.2 Nodrosinat, ka visas sisttmas sinhronizé savus pulkstenus noteiktos intervalos un ka jebkura
novirze tiek noteikta un korigéta automatiski vai ar minimalu iejauk$anos.
3.3 Uzturet pulkstenu precizitati hibridvides, lokali izvietota infrastruktiira un makonvides, lai
nodrosSinatu:

3.3.1 uzticamu notikumu korelaciju un incidentu parvaldibu;

3.3.2 atbilstibu tadiem standartiem ka 1SO 27001, GDPR, NIS2 un DORA;

3.3.3 aizsardzibu pret atkartojuma uzbrukumiem un uz laiku balstitam autentifikacijas klamém.
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3.4 Noteikt skaidras lomas, iznémumu parvaldibas procediras un audita mehanismus, lai nodrosinatu
politikas ieverosanu.

3.5 Nodrosinat, ka ar laiku saistitas anomalijas tiek registrétas Zurnalos, par tam tiek generéti
bridinajumi un tas tiek eskalétas, ja tiek parsniegtas noteiktas pielaides.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)

4.1.1 ir 81s politikas TpaSnieks un nodroSina tas saskanotibu ar IDPS darbibas kontroles
pasakumiem un normativajam prasibam;

4.1.2 apstiprina uznémuma laika avotu izvéli un validé laika sinhronizacijas zinoSanas procesus.
4.2 Infrastruktiras pakalpojumu vaditajs / tiklu inzenierijas vaditajs
4.2.1 uztur organizacijas primaro un sekundaro NTP serveru vai noradtto laika avotu konfiguraciju;

4.2.2 nodroSina, ka visas tiklam pievienotas ierices un virtualas instances sinhronizé laiku
atbilstoSos intervalos;

4.2.3 uzrauga laika sinhronizacijas zurnalus, pulkstenu novirzu bridinajumus un klimju statusus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata reizi gada vai agrak $ados gadijumos:
9.1.1 tiek konstatéti uz laiku balstiti izmantoSanas panémieni vai zurnaléSanas klimes;
9.1.2 notiek izmainas pamatlaika infrastruktira (pieméram, jauni uznémuma NTP serveri vai
protokolu atjauninajumi);
9.1.3 tiek konstatétas laika novirZzu neatbilstibas makonplatformas vai regionalas pakalpojumu
izmainas;
9.1.4 péc incidenta konstatéjumi identificé laika nesaskanotibu ka veicinoSu faktoru.
9.2 ParskatiSanu koordiné infrastruktiras vaditajs, piesaistot nepiecieSamo ieguldijumu no SOC,
lietojumprogrammu droSibas un atbilstibas iesaistitajam pusém.
9.3 Grozijumi jadokumenté IDPS dokumentu registra un japazino ietekmétajam iek§&jam un treSo pusu
iesaistitajam pusem.
9.4 Politikas vésturiskas versijas dro8i jaarhive, japarvalda versiju kontrolé un japadara pieejamas
atbilstibas vai juridiska audita pieprasijumiem.
10. Saistitas politikas un sasaiste
10.1 P1 — Informacijas dro&ibas politika. Ta nosaka visparéjo prasibu nodroSinat visu informacijas
sistému integritati un izsekojamibu, kuras pamata ir precizs laiks.
10.2 P5 — Izmainu parvaldibas politika. Ta regulé izmainas sistému konfiguracijas, tostarp laika avotu
pielagojumus, nodrosinot pienacigu dokumentésanu, testéSanu un izmainu atcelSanas planus.
10.3 P22 — Zurnalé$anas un uzraudzibas politika. Ta tie$i ir atkariga no sinhronizéta laika, lai
nodrodinatu notikumu secibu, Zurnalu korelaciju un incidentu izmekléSanas integritati dazadas
sistémas.
10.4 P30 - Incidentu reagéSanas politika. Ta balstds uz preciziem laika zimogiem digitalaja
kriminalistika, incidentu laika skalas un pieradijumu glaba8anas kédé. Neprecizs laiks mazina incidentu
zinojumu ticamibu.
10.5 P20 — Galapunktu aizsardzibas / launprogrammatdras politika. Ta prasa laika zina precizu
bridind8anu un uzvedibas analizi, lai atklatu launprogrammatiras izplatiSanos, sanu parvietoSanos un
piekluves anomalijas.
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10.6 P6 — Risku parvaldibas politika. Ta definé desinhronizacijas apstradi ka iesp&jamu darbibas un

digitali kriminalistisko risku, kam ietekmes mazinasanai japieméro Saja politika noteiktie kontroles

pasakumi.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 8.1. punkts — darbibas plano$ana un kontrole: prasa integrét precizus tehniskos kontroles
pasakumus, pieméram, sinhronizétus sistému pulkstenus, lai nodroSinatu uzticamu darbibas
izpildi.

11.2 ISO/IEC 27002:2022 — 8. kontrole
11.2.1 Ta nostiprina pulkstenu precizitates prasibu un nosaka organizatorisku sistémas laika
vienotibu, lai atvieglotu Zzurnalu salidzinaSanu, izmekléSanu un droSu dartjjumu validaciju.

11.3 NIST SP 800-53 Rev.
11.3.1 SC-45 — sistémas laika sinhronizacija: prasa laika sinhronizaciju, izmantojot autoritativus
avotus visas komponentés sistémas robezas.
11.3.2 AU-8 — laika zimogi: nodroSina, ka notikumiem tiek pieskirti precizi laika zimogi un
nodro$inata izsekojamiba auditam un incidentu parvaldibai.

11.4 ES GDPR (2016/679)
11.4.1 32. pants — apstrades droSiba: lai gan taja laiks nav minéts tiesi, tas nosaka atbilstoSu
tehnisko pasakumu izmantoSanu, tostarp audita pé€das un zurnalus, kuru derigums un integritate
péc batibas ir atkariga no sinhronizétiem laika zZzimogiem.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta e) apakSpunkts: prasa zurnaléSanas un atklaSanas spéjas, kuru
priekSnoteikums ir preciza laika sinhronizacija starpsistému korelacijai un savlaicigai reagésanai.

11.6 ES DORA (2022/2554)
11.6.1 9. pants — IKT risku parvaldiba: nosaka prasibu par precizu sistému telemetriju riska
uzraudzibai un anomaliju noteik8anai, kas ir atkariga no precizas pulkstenu sinhronizacijas.
11.6.2 10. pants — IKT darbibas nepartrauktiba: nosaka kontroles pasakumus sistému integritates
nodro$inasanai traucéjumu laika, tostarp laika zina saskanotus notikumu ierakstus.

11.7 COBIT 2019
11.7.1 DSS05.04 — droSibas notikumu uzraudziba: prasa laika zimogu integritati efektivai Zurnalu
analizei un apdraudéjumu noteik3anai.
11.7.2 MEAOS - atbilstibas uzraudziba, izvértéSana un novértéSana: laika sinhronizacija atbalsta
precizus atbilstibas auditus un zinoSanas ciklus.
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