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1. Merkis
1.1 STs politikas mérkis ir noteikt skaidras un izpildamas prasibas Zurnalu veido$anai, aizsardzibai,
parskatiSsanai un analizei, lai visa organizacijas IT vidé registrétu batiskakos sistému un droSibas
notikumus.

1.2 Audita Zurnalu veido$ana un uzraudziba ir bitiska anomaliju noteik$anai, reagésanai uz
apdraudéjumiem, kriminalistiskajai izmekléSanai, gatavibai auditam un normativo aktu prasibu
ievérosanai. ST politika nodrosina, ka visi sistemu generétie notikumi tiek pienacigi registréti, glabati un
koreléti, izmantojot laika zina sinhronizétus un precizus datus.
1.3 Si politika ir bitiska, lai atbalstitu ISO/IEC 27001 8. punktu un A pielikuma 8.15. kontroles pasakumu
(Zurnalfiksésana), 8.16. kontroles pasdkumu (Uzraudziba) un 8.17. kontroles pasakumu (Pulkstenu
sinhronizacija), ka arf ta ir tiesi saistita ar normativajiem pienadkumiem saskana ar GDPR, NIS2, DORA
un COBIT 2019.
2. Piemérosanas joma

2.1 Si politika attiecas uz visam sistémam, pakalpojumiem un vidém, kuras tiek glabati,
apstradati vai parsatiti dati, kas ietilpst informacijas drosibas parvaldibas sistémas darbibas
joma, tai skaita:

2.1.1 lokalo infrastruktdru, makonpakalpojumus (pieméram, laaS, PaaS, SaaS) un hibridvides;

2.1.2 operétajsistemas, datubazes, lietotnes un tikla iekartas;

2.1.3 droSibas sistémas, pieméram, SIEM, ugunsmdrus, EDR platformas, VPN koncentratorus un

identitates nodroSinatajus.
2.2 Piemeérosanas joma ietilpst Sadas iesaistitas puses:

2.2.1 ieksgjie lietotaji ar sistemas vai administrativajam privilégijam;

2.2.2 infrastruktdras un IT operaciju personals;

2.2.3 droSibas operaciju centrs (SOC) un apdraudéjumu noteikS§anas komandas;

2.2.4 programmatiiras izstradataji un lietotnu Tpasnieki;

2.2.5 treSo pusu pakalpojumu sniedzéji, kuri parvalda sistémas, kas generé Zurnalus.

3. Mérki

3.1 Nodrosinat, ka visas kritiski svarigas sistémas generé dro$ibas notikumu Zurnalus un sistémas
darbibu ierakstus, kas tiek glabati atbilstoSi normativajam, juridiskajam un ligumiskajam prasibam.
3.2 Noteikt minimalos notikumu veidus un zurnalu saturu, kas nepiecieSams, lai atklatu nesankcionétas
darbibas, izsekotu lietotaju darbibas un atbalstitu kriminalistisko izmekléSanu.

3.3 Nodrosinat aizsardzibas pasakumus, lai nepielautu manipulacijas ar zZurnaliem, nesankcioné&tu
dzeéSanu vai nekontrolétu piekluvi Zurnalu datiem.

3.4 leviest centralizétas zurnalfikséSanas un bridinaSanas sistémas (pieméram, SIEM), lai apkopotu,
korelétu un eskalétu aizdomigas darbibas gandriz reallaika.

3.5 Nodrosinat sistému pulkstenu sinhronizaciju, lai batu iesp&jama preciza starpsistému korelacija un
incidentu analize.

3.6 Nodrosinat nepartrauktu pilnveidi un atbilstibu, integréjot Zurnalu uzraudzibu ar audita, risku un
incidentu parvaldibas procesiem.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)

4.1.1 Ir 81s politikas TpaSnieks un nodroSina, ka ta atbilst organizacijas riska profilam, audita
prasibam un IDPS pienakumiem.

4.1.2 Apstiprina zurnalfiksésanas tvérumu reglamentétam vai augsta riska sisttmam un parrauga
atbilstibas zinoSanu.
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4.2 DroSibas operaciju centra (SOC) vaditajs
4.2.1 Parvalda un uztur centralizétas zurnalu parvaldibas platformas (pieméram, SIEM).
4.2.2 Nosaka zurnalu apkopoSanas noteikumus, bridingjumu sliekSnus un incidentu tridzas
eskalacijas celus.
4.2.3 Katru dienu parskata atskaites un nodroSina, ka anomalijas tiek analizétas, dokumentétas
un, ja nepiecieSams, eskalétas.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata reizi gada vai agrak, ja notiek:
9.1.1 batiskas izmainas sistému arhitektdra vai zurnalfikséSanas infrastruktdra (pieméram, SIEM
migracija);
9.1.2 izmainas normativajas zurnalfikséSanas prasibas (pieméram, NIS2, DORA ZurnalfikséSanas
pienakumi);
9.1.3 auditu konstatéjumi vai pécincidenta izvértéjumu rezultati;
9.1.4 jauni apdraudéjumi, kuru dél nepiecieS8ama pastiprinata uzraudziba (pieméram, iek3g&jie
apdraudé&jumi, kompromitacija piegades kede).
9.2 ParskatiSanas procesu vada DroSibas operaciju centra (SOC) vaditajs sadarbiba ar CISO, risku
parvaldibas, atbilstibas un IT infrastruktiras komandam.
9.3 Apstiprinatas izmainas japarvalda, izmantojot versiju kontroli IDPS dokumentu kontroles
registra, un par tam japazino:
9.3.1 visam iesaistitajam pusém, kuru atbildiba ir zurnalfikséSanas sistému uzturédana;
9.3.2 lietotnu un sistému Tpasniekiem;
9.3.3 tredo puSu pakalpojumu sniedzé&jiem, kuriem ir pienakumi saistiba ar telemetriju vai SIEM
integraciju.
9.4 Visas aizstatas versijas droSi jaarhivé, piekluvi tam ierobezojot tikai autorizétiem IDPS parziniem
audita un juridiskiem mérkiem.
10. Saistitas politikas un sasaiste
10.1 P1 — Informacijas droSibas politika. Ta nosaka pamatapnemsanos aizsargat sistémas un datus,
kuras ietvaros ZurnalfikseéSana un uzraudziba kalpo ka butiski atklajoSie kontroles pasakumi un
reagéSanas atbalsta mehanismi.
10.2 P4 — Piekluves kontroles politika. Ta nodroSina, ka privilegétas piekluves, lietotaju pieteikSanas
un autorizacijas notikumi tiek registréti Zurnalos un uzraudztti, lai atklatu Jaunpratigu izmantoSanu vai
anomalu uzvedibu.
10.3 P5 — Izmainu parvaldibas politika. Ta nosaka pienakumu registrét Zurnalos sistému izmainas,
ielapu ievieSanu un konfiguracijas atjauninajumus, kas var radit risku vai izraisit nesankcionétas
izmainas.
10.4 P21 — Tikla droSibas politika. Ta nosaka tikla [Tmena ZurnalfikséSanu (piemé&ram, ugunsmira
zurnalus, IDS/IPS bridindjumus, VPN darbibu) un integraciju ar SIEM, lai nodroSinatu redzamibu
datplismas anomalijas un perimetra aizsardziba.
10.5 P23 — Laika sinhronizacijas politika. Ta nodroSina pulkstenu konsekvenci visas sistémas, kas ir
batiski uzticamai zurnalfikséSanai un droSibas notikumu korelacijai vairakas vidés.
10.6 P30 — Incidentu reagésanas politika. Ta balstas uz Zurnalu datiem un bridinasanas mehanismiem,
lai identificétu, izmeklétu un novérstu droSibas incidentus, vienlaikus saglabajot kriminalistiskos
artefaktus pécincidenta parskatisanai.
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11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 8. punkts — Darbibas planoSana un kontrole: nosaka prasibu ieviest kontroles pasakumus
darbibu uzraudzibai un aizsardzibai pret nesankcionétu piekluvi un sistému neatbilstoSu
izmantoS$anu.

11.2 ISO/IEC 27002:2022 — 8.15., 8.16. un 8.17. kontroles pasakumi
11.2.1 Nosaka detalizétas zurnalfikséSanas prasibas, tai skaitd kadi notikumi jaregistré, ka
aizsargat un analizét Zurnalus un k& nodroSinat laikspiedolu uzticamibu visas sistémas.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-2 Iidz AU-12: aptver notikumu atlasi, Zurnalfiksé$Sanu, aizsardzibu, audita parskatisanu,
reagéSanu uz audita klomém un audita ierakstu glabasanu.
11.3.2 Sl-4 - Sistému uzraudziba: nosaka prasibu aktivi uzraudzit sistémas, izmantojot
bridinajumus, kas balstiti uz anomalu darbibu.
11.3.3 SC-45 — Sistémas laika sinhronizacija: nostiprina laika precizitates prasibu notikumu
izsekojamibai un incidentu korelacijai.

11.4 ES GDPR (2016/679)
11.4.1 32. pants — apstrades droSiba: nosaka tehniskus kontroles pasakumus, pieméram,
zurnalfikséSanu un uzraudzibu, lai nodroSinatu droSibu un parskatatbildibu, Tpasi attieciba uz
piekluvi personas datiem.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta e) apak3punkts: nosaka piendkumu ieviest notikumu zurnalfikséSanas
un uzraudzibas sistémas drosibas incidentu atrai noteikSanai un reagésanai uz tiem.

11.6 ES DORA (2022/2554)
11.6.1 9. pants — IKT risku parvaldiba: nosaka prasibu ieviest mehanismus anomalu darbibu
noteik$anai, incidentu registré$anai Zurnalos un kriminalistisko datu glabasanai.
11.6.2 11. pants — IKT darbibas nepartrauktibas planu testéSana: uzsver uzraudzibas
nepartrauktibu un zurnalu pieejamibas validéSanu darbibas traucéjumu laika.

11.7 COBIT 2019
11.7.1 DSS01.05 — Dro&ibas Zurnalu parvaldiba: nosaka prasibu ieviest ZurnalfikséSanas iespéjas
visai kritiskajai infrastruktarai.
11.7.2 DSS05.04 — Drosibas notikumu uzraudziba: nosaka prasibu reallaikad uzraudzit un analizét
zurnalus, lai noteiktu notikumus un reagétu uz tiem.
11.7.3 MEAO3 - Atbilstibas uzraudziba, izvértéSana un novértéSana: nosaka prasibu regulari
parskatit ZurnalfikséSanas praksi un tas atbilstibu kontroles mérkiem.
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