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Saskanos$ana ar piemérojamajiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 8. punkts N/A
ISO/IEC 27002:2022 Kontroles pasakumi 8.20-8.22 N/A
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/A
ES VDAR 32. pants N/A
ES NIS2 21. panta 2. punkta d) N/A
apakSpunkts
ES DORA 9. pants N/A
COBIT 2019 DSS01.03, DSS05.01, MEAO3 N/A
1. Mérkis

1.1 Sis politikas mérkis ir noteikt organizacijas prasibas tas iek$&jo un aréjo tiklu aizsardzibai pret
nesankcionétu piekluvi, pakalpojumu darbibas traucé&jumiem, datu partverS8anu un neatbilstoSu
izmanto$anu.

1.2 Ta nodrosSina, ka visa tikla infrastruktdra, tostarp fiziska, virtuala, makonvides un hibrida
infrastruktdra, ir aizsargata ar slanveida kontroles pasakumiem, pieméram, segmentéSanu, ugunsmdra
noteikumu pieméroSanu, droSu marsrutéSanu un centralizétu uzraudzibu.

1.3 ST politika nosaka ISO/IEC 27001 8. punkta un ISO/IEC 27002:2022 kontroles pasakumu 8.20 Iidz
8.22 ievieSanu, nodrosinot atbilstibu piemérojamajam tiesiskajam un regulativajam prasibam saskana
ar VDAR 32. pantu, NIS2 21. pantu un DORA 9. pantu.

2. Piemérosanas joma

2.1 Si politika attiecas uz visiem tikliem un saistitajiem infrastruktiiras komponentiem, tostarp:
2.1.1 marSrutétajiem, komutatoriem, bezvadu piekluves punktiem un ugunsmuriem;
2.1.2 makonvides virtualajiem tikliem (pieméram, AWS VPC, Azure VNet), VPN koncentratoriem
un SD-WAN sistémam;
2.1.3 iekSé&jiem LAN, demilitarizétajam zonam (DMZ), attalinatas piekluves celiem un starpvietnu
vai treSo pusu savienojumiem;
2.1.4 atbalsta sistémam, pieméram, DNS, DHCP, starpniekserveriem un uzraudzibas risinajumiem.
2.2 Politika ir saisto$a visiem darbiniekiem un treSo pusSu pakalpojumu sniedzé&jiem, kuri parvalda,
konfiguré, uzrauga organizacijas tiklus vai mijiedarbojas ar tiem neatkarigi no ta, vai tie atrodas lokali
vai makonvidé.
2.3 Visam sistémam un lietojumprogrammam, kas ir pieslégtas organizacijas tikliem, neatkarigi no to
atraSanas vietas vai ipaSumtiesibam, jaatbilst STm tikla droSibas prasibam.

3. Mérki

3.1 Nodrosinat tiklos parsatito datu konfidencialitati, integritati un pieejamibu (CIA), izmantojot stingru
piekluves kontroli, droSu marSrutéSanu un uzraudzibu.

3.2 Noveérst nesankcionétu piekluvi, sanu parvietoSanos un tikla pieejamo resursu neatlautu
izmantoSanu, ievieSot segmentéSanu, zon&jumu un perimetra aizsardzibu.

3.3 Uzturét konsekventas tikla konfiguracijas, kas balstitas nozares standartos un draudu izliko$anas
datos, lai aizsargatos pret mainigiem kiberdraudiem.
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3.4 Aizsargat areéjo sazinu, makonsavienojamibu un attalinato piekluvi, izmantojot Sifrétus kanalus,
stingru autentifikaciju un galiekartu validaciju.

3.5 Nodrosinat parskatamibu par tikla darbibu, izmantojot centralizétu zurnalfiksé$anu, datplismas
parbaudi reallaikd un automatiskus bridinajumus.

3.6 Nodrosinat regulativo atbilstibu, saskanojot visas tikla darbibas ar ISO/IEC 27001:2022, VDAR,
NIS2, DORA un COBIT 2019 prasibam.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)

4.1.1 Ir 8is politikas TpasSnieks un nodroSina tas parskatiSanu un saskanotibu ar organizacijas
kopéjo kiberdrosibas stratégiju.
4.1.2 Apstiprina tikla segmenté8anas modelus, ugunsmira noteikumu kopas sensitivam sistémam
un iznémumu pieprasijumus.

4.2 Tikla drosibas vaditajs / infrastruktiiras drosibas vaditajs

4.2.1 Parvalda tikla aizsardzibas arhitektdru, tostarp ugunsmirus, ielauSanas atklaSanas un
novérsanas sistémas (IDS/IPS), VPN un drosu marsrutésanu.

4.2.2 Parrauga tikla segmentéSanu, VLAN pieSkirumus, datplismas zon&umu un argjo
savienojamibu.
4.2.3 NodroSina nepartrauktu iendkoS$as un izejosas datplismas filtréSanas parskatisanu un nulles
uzticeSanas principa piemérosanu visos tikla [imenos.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas

9.1 S1 politika tikla drosibas vaditajam sadarbiba ar CISO japarskata reizi gada un jaatjaunina,
pamatojoties uz:

9.1.1 jauniem riskiem (pieméram, jaundm uzbrukumu metodém, protokolu ievainojamibam);
9.1.2 infrastruktdras izmainam (piemé&ram, migraciju uz makonvidi, SD-WAN ievieSanu);
9.1.3 regulativajiem vai standartu atjauninajumiem, kas ietekmé tikla aizsardzibu;

9.1.4 audita konstatéjumiem, incidentu tendencém vai kontroles pasakumu izraisttu veiktspéjas
pasliktinadanos.
9.2 ParskatiSana jaierosina ari $ados gadijumos:
9.2.1 batiskas izmainas tikla arhitekttra;
9.2.2 jaunu ugunsmira, VPN vai makontikla platformu ievieSana;
9.2.3 galveno aktivu vai uzticamo zonu iznems$ana no ekspluatacijas.
9.3 Atjauninajumi jaregistré ISMS dokumentu kontroles registra un jaizplata:
9.3.1 infrastruktdras un tikla operaciju funkcijai;
9.3.2 SOC un droSibas inZenierijas komandam;
9.3.3 lietojumprogrammu komandam, kuru sistémas ir atkarigas no tikla plismam;
9.3.4 visiem treSo puSu piegadatajiem ar aktivu savienojamibu.
9.4 Visas iepriekSéjas politikas versijas drosi jaarhivé ar izmainu véstures piezimém, lai saglabatu
auditéjamibu un izmainu izsekojamibu.
10. Saistitas politikas un sasaiste

10.1 P1 - Informacijas droSibas politika. Nosaka droSibas pamatprincipus un paredz slanveida
aizsardzibu, tostarp uz tiklu balstitus piekluves un apdraud&jumu kontroles pasakumus.
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10.2 P4 - Piekluves kontroles politika. NodroSina, ka tikla segmentéSana tiek piemérota atbilstosi
lietotaju lomam, minimalo privilégiju principam un piekluves tiesibu pieskirSanas noteikumiem.
10.3 P5 - Izmainu parvaldibas politika. Regulé ugunsmira izmainas, VPN noteikumu pielagojumus un
marSruté8anas izmainas, izmantojot dokumentétu un auditéjamu procesu.
10.4 P12 - Aktivu parvaldibas politika. Atbalsta tiklam pieslégto sistému identificéSanu un klasificéSanu
un nodroSina, ka visi pieslégtie aktivi tiek parvalditi atbilstoSi politikd noteiktajai pieméroSanas jomai.
10.5 P22 - Zurnalfiksé$anas un uzraudzibas politika. Regulé tikla Zurnalu, tostarp ugunsmira
notikumu, piekluves mégindjumu un anomaliju noteikSanas notikumu, vakSanu, korelaciju un
glabasanu.
10.6 P30 - Incidentu reagé$anas politika. Nosaka eskalacijas, ierobezo$anas un izskau$anas
procediras, reagéjot uz tikla izplatitiem apdraudéjumiem vai ielausanos, pieméram, DDoS, sanu
parvietoSanos vai nesankcionétu piek|uvi.
11. Atsauces standarti un ietvari
11.1 ST politika ir saskanota ar starptautiskajiem standartiem un regulativajam prasibam, kas nosaka
drodas tikla operacijas, segmentédanu, perimetra aizsardzibu un droSu attalinato piekluvi.
11.2 ISO/IEC 27001
11.2.1 8. punkts - darbibas planoSana un kontrole: paredz, ka tehniskie kontroles pasakumi, tostarp
tikla aizsardzibas pasakumi, jaintegré darbibas procesos.
11.3 ISO/IEC 27002:2022
11.3.1 Kontroles pasakumi 8.20-8.22. Sniedz norades par tiklu aizsardzibu, pakalpojumu
segmentéSanu un tikla pakalpojumu aizsardzibu, izmantojot piekluves kontroles pasdkumus un
uzraudzibu.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - perimetra aizsardziba: paredz perimetra kontroles pasdakumus, segmentéSanu un
droSus starpsavienojumus.
11.4.2 AC-4 - informacijas plismas kontrole: atbalsta zon&jumu un uz noteikumiem balstitus
datplismas ierobeZojumus.
11.4.3 SC-32 - informacijas sistému nodali§ana: veicina informacijas sistému logisku nodali§anu.
11.5 ES VDAR (2016/679)
11.5.1 32. pants - apstrades droSiba: nosaka tehniskos pasakumus, pieméram, ugunsmarus un
segmentésanu, personas datu aizsardzibai.
11.6 ES NIS2 direktiva (2022/2555)
11.6.1 21. panta 2. punkta d) apak$punkts: nosaka prasibu nodrosinat efektivu tiklu un informacijas
sistému drosibu, perimetra aizsardzibu, droSu konfiguraciju un nodaliSanas kontroles pasakumus.
11.7 ES DORA (2022/2554)
11.7.1 9. pants - IKT risku parvaldiba: uzliek piendkumu finanSu struktGram aizsargat tiklus un
starpsavienojumus pret nesankcionétu piekluvi, datu noplddém un darbibas traucé&jumiem.
11.8 COBIT 2019
11.8.1 DSSO01.03 - infrastruktiras uzraudziba: nosaka proaktivu kontroli par tikla darbspéju un
savienojamibu.
11.8.2 DSS05.01 - aizsardziba pret launatiru: ietver segmentéSanu un perimetra kontroli, lai
mazinatu izplatiSanos.
11.8.3 MEAOQ3 - atbilstibas uzraudziba, izvértéSana un novértéSana: stiprina tikla politikas
ievéroSanu un atbilstibas izvertesanu.
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