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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

Galiekartu aizsardziba un
aizsardzibas [idzekli pret
launprogrammataru ir
nepiecieSami, lai sasniegtu IDPS
mérkus

ISO/IEC 27002:2022

Kontroles pasakumi 8.7, 8

Nosaka tehniskos kontroles
pasakumus un vadlinijas
aizsardzibai pret
launprogrammataru, galiekartu
aizsardzibai un incidentu
parvaldibai

NIST SP 800-53 Rev.5

SI-3, SI-4, CM-6

Nosaka prasibas aizsardzibai pret
launpratigu kodu, centralizétai
uzraudzibai un pamatkonfiguracijai

ES GDPR

32. pants

Nosaka piendkumu ieviest
atbilstoSus tehniskos pasakumus
personas datu aizsardzibai,
tostarp aizsardzibu pret launatdru

ES NIS2

21. panta 2. punkta d)
apak$punkts

Prasa ieviest galiekartu lTmena
apdraudé&jumu noteik§anas un
preventivos pasakumus

ES DORA

9. pants

Prasa IKT risku parvaldibu
aizsardzibai pret launattiru un no
galiekartam izrietoSiem
apdraudé&jumiem

COBIT 2019

DSS05.01, DSS01.04, MEA

Nosaka prasibas galiekartu
kontroles pasakumu aizsardzibai,
uzraudzibai un izvértéSanai

1. Mérkis

1.1 ST politika nosaka obligatos kontroles pasakumus un darbibas prasibas organizacijas galiekartu,
tostarp galddatoru, klépjdatoru, mobilo ieri€u un serveru, aizsardzibai pret launatlru un saistitajiem

apdraudéjumiem.

1.2 Ta nosaka minimalos standartus galiekartu aizsardzibai, launatiras noteikSanai, ierobezoSanai,
reagéSanai un uzvedibas uzraudzibai, nodrosinot sistému noturibu gan pret plasi izplatitiem, gan

sarezgitiem |aunatdras paveidiem.

1.3 ST politika tiesi atbalsta atbilstibu ISO/IEC 27001:2022 8. punktam un A pielikuma 8.7. kontrolei, ka

ar ir saskanota ar regionalajiem kiberdro&ibas pienakumiem saskana ar GDPR, NIS2 un DORA.

2. Piemérosanas joma

2.1 Si politika attiecas uz visam galiekartam, tostarp:

2.1.1 organizacijai piederoSiem vai organizacijas parvalditiem galddatoriem, klépjdatoriem,

mobilajam iericém un virtualajam instancem;
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2.1.2 personigajam iericém, kas autorizétas saskana ar privato ieriu izmantoSanas politiku un
kuram piemérota MDM vai galiekartas agenta uzstadiSana;

2.1.3 serveriem un infrastruktdras aktiviem, tostarp makonvidé izvietotam virtualajam masinam un
tikla malas iericém;

2.1.4 operétajsistemam, draiveriem, lokalajiem pakalpojumiem, galiekartu agentiem un drosibas
kontroles pasakumiem, kas uzstaditi katra mezgla.

2.2 Si politika attiecas uz visu personalu, kam ir administrativa, tehniska vai operativa atbildiba

par jebkuru galiekartu, tostarp:
2.2.1 iekSejiem darbiniekiem un ligumslédzéjiem;
2.2.2 parvaldito pakalpojumu sniedz&jiem (MSP), arpakalpojumu darbvietu atbalsta sniedzéjiem
un treSo pusu IT administratoriem;
2.2.3 lietotajiem, kuri ir autorizéti izmantot parnésajamas sistemas, ar VPN aprikotus klépjdatorus
vai mobilo piekluvi organizacijas tikliem.

2.3 Sis politikas aptvertie apdraudéjumi ietver, bet neaprobezojas ar:
2.3.1 virusiem, tarpiem, Trojas zirgiem, izspiedéjprogrammatiru, spiegprogrammataru, rootkit tipa
launatiru, reklamprogrammatdru, taustinspiedienu partverSanas programmatiru un robottikliem;
2.3.2 bezfailu launatdiru, nulltds dienas izpildslodzeém, privilégiju paaugstina$anas launattru un
parlukprogrammu ekspluatacijas rikkopam;
2.3.3 launpratigu kodu, kas tiek piegaddats ar nonemamiem datu nesé&jiem, pikSkeréSanas
vektoriem, automatiskam lejupieladém vai USB balstitiem uzbrukumiem.

3. Merki
3.1 Aizsargat galiekartu sistému integritati, pieejamibu un konfidencialitati, ka arT tajas apstradatos
datus, izmantojot efektivu launatdras novérsanu, noteikSanu un reagésanu.

3.2 Noverst launpratiga koda izpildi vai izplati8anos organizacijas tiklos, piemérojot tehniskos droSibas
pasakumus, pamatkonfiguraciju un reallaika telemetriju.

3.3 Integrét galiekartu aizsardzibu ar citiem IDPS kontroles pasakumiem, tostarp ievainojamibu
parvaldibu, piekluves kontroli, ZurnalfikséSanu un uzraudzibu, ka arT incidentu apstradi.

3.4 NodroS$inat nepartrauktu galiekartu parskatamibu, izmantojot centralizéti parvalditas aizsardzibas
platformas, tostarp antivirusu/pretlaunatiras risindjumus, galiekartu noteikS8anas un reagéSanas
risindjumus (EDR) un SIEM telemetriju.

3.5 levérot tiestbu aktu, regulativas un standartu prasibas, kas nosaka galiekartu droSibu (pieméram,
GDPR 32. pants, NIS2 21. pants, DORA 9. pants).

3.6 Noteikt atbildigas lomas, ieviest ielapu uzstadi$anas un reagésanas uz bridinajumiem pakalpojumu
fmena vienoSanas (SLA), ka arT nodro$inat gatavibu auditam ar dokumentacijas un zinoSanas
palidzibu.

4. Lomas un pienakumi

4.1 Galvenais informacijas drosibas vaditajs (CISO)
4.1.1 ir 8Ts politikas Tpasnieks un nodrosina tas saskanotibu ar IDPS un kopé&jo droSibas stratégiju;
4.1.2 reizi ceturksni parskata galiekartu aizsardzibas metriku, incidentu tendences un riku
efektivitati;
4.1.3 apstiprina izn@mumus un atlikusa riska pienem8anu, kas saistita ar galiekartu parklajumu.

4.2 Galiekartu drosibas vaditajs/SOC vaditajs
4.2.1 parvalda galiekartu aizsardzibas sistémas (pieméram, AV, EDR, MDM);

4.2.2 parrauga politikas ievéroSanu, apdraudéjumu noteikS§anas reguléSanu un reagésanas
rokasgramatas;
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4.2.3 uztur parklajuma statistiku, launatiras incidentu Zurnalus un bridindjumu konfiguracijas
pamatiimeni.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata reizi gada vai gadijumos, kad:
9.1.1 notiek nozimigas |aunatiras kampanas vai galiekartu drosibas incidenti;

9.1.2 jauni apdraudéjumu veidi (pieméram, bezfailu launatdra, izspiedéjprogrammatiras varianti)
prasa atjauninatas noteikS§anas vai reagésanas stratégijas;

9.1.3 batiski mainas galiekartu aizsardzibas platformas vai agentu arhitektdra;
9.1.4 tiek atjauninatas tiesibu aktu vai regulativas prasibas, kas ietekmé galiekartu kontroles
pasakumus.
9.2 ParskatiSanu ierosina Galiekartu droSibas vaditajs un koordiné ar CISO, juridisko un atbilstibas,
risku un audita funkcijam.
9.3 Apstiprinatie grozijumi jadokumenté IDPS dokumentu kontroles regdistra, tiem japieskir jauns
versijas identifikators un tie japazino visam skartajam pusém.
9.4 Aizstatas versijas jaarhivé, piekluve tam jaierobezo, un tas jaglaba audita pédas integritates
nodroSinasanai saskana ar IDPS glabasanas grafikiem.
10. Saistitas politikas un sasaiste

10.1 P1 - Informacijas dro$ibas politika. Ta nosaka pamatprincipus sistému, datu un tiklu aizsardzibai.
81 politika Tsteno minétos principus galiekartu ITmeni, izmantojot tehniskos un procesu kontroles
pasakumus pret launataru.
10.2 P4 - Piekluves kontroles politika. Ta nosaka lietotaju piekluves ierobezojumus, kas tiek pieméroti
galiekartu Iiment, tostarp aizsardzibu pret privilegiju paaugstinaS8anu un neparbauditas
programmatiras nesankcionétu uzstadisanu.
10.3 P5 - Izmainu parvaldibas politika. Ta nodroSina, ka galiekartu aizsardzibas programmataras,
politkas noteikumu vai agentu konfiguraciju atjaunindjumiem tiek pieméroti apstiprinasanas un
kontrolétas ievieSanas procesi.
10.4 P12 - Aktivu parvaldibas politika. Ta nodroSina aktivu klasifikacijas un uzskaites pamatlimeni, kas
nepiecieSams galiekartu parskatamibai, ielapu parklajumam un aizsardzibas pret launatiru
piemérosanas jomas noteikSanai.
10.5 P22 - Zurnalfiksé$anas un uzraudzibas politika. Ta nodro$ina galiekartu bridinajumu, agentu
darbspéjas statusa un draudu izlikoSanas integraciju centralizétas SIEM sistémas reallaika noteikdanai
un kriminalistiskajai izsekojamibai.
10.6 P30 - Incidentu reagéSanas politika. Ta sasaista galiekartas balstitus |aunatdras incidentus ar
standartizétam ierobezoSanas, izskauSanas, izmekléSanas un atjaunoSanas darbplismam ar
noteiktam lomam un eskalacijas sliekSniem.

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001:

11.1.1 8. punkts - Darbibas planoSana un kontrole: prasa ieviest tehniskos kontroles pasakumus,
tostarp galiekartu aizsardzibas pasakumus, lai uzturétu IDPS meérkus.
11.2 ISO/IEC 27002:2022 - 8.7. un 8. kontroles pasakumi:

11.2.1 nosaka detalizétas tehniskas vadlinijas pasadkumiem pret launprogrammatiru, droSai
programmatdras ievieSanai, uzraudzibai un gatavibai incidentiem galiekartu vidés.

11.3 NIST SP 800-53 Rev.5:
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11.3.1 SI-3 - Aizsardziba pret launpratigu kodu: prasa izmantot aizsardzibas rikus pret launataru
ar skenéSanu reéllaika, skenéSanu piekluves bridi un uzvedibas analizi.
11.3.2 SI-4 - Sistému uzraudziba: atbalsta telemetrijas integraciju ar centralizétam noteikSanas
platformam.
11.3.3 CM-6 - Konfiguracijas iestatijumi: nostiprina pamatiimena kontroles iestatljumus galiekartas,
tostarp aizsardzibas agentu obligatu piemérosanu.

11.4 ES GDPR (2016/679):
11.4.1 32. pants - apstrades droSiba: prasa organizacijam ieviest atbilstoSus tehniskos pasakumus
personas datu aizsardzibai, tostarp aizsardzibu pret |aunattras apdraudé&jumiem.

11.5 ES NIS2 direktiva (2022/2555):
11.5.1 21. panta 2. punkta d) apakSpunkts: uzliek pienakumu ieviest apdraudéjumu noteik3anas un
novérSanas pasakumus, tostarp aizsardzibas mehanismus pret launattru galiekartu limen.

11.6 ES DORA (2022/2554):
11.6.1 9. pants - IKT risku parvaldibas prasibas: prasa finansu iestddém ieviest aizsardzibas
pasdkumus, lai novérstu, noteiktu un apstrddatu l|aunatiru un no galiekartam izrietoSus
apdraudéjumus.

11.7 COBIT 2019:
11.7.1 DSS05.01 - Aizsardziba pret |aunatlru: nosaka pienakumu nodroSinat launatiras
noteik§anu un mazinasanu visas organizacijas galiekartas.
11.7.2 DSS01.04 - Pieejamibas un kapacitates parvaldiba: nodroSina, ka aizsardziba pret
launatiru ir sabalanséta ar sistému veiktspé&ju un darbibas nepartrauktibu.
11.7.3 MEAO3 - Atbilstibas uzraudziba, izvért€Sana un novértéSana: prasa periodisku galiekartu
kontroles pasakumu un aizsardzibas efektivitates auditu.
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