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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Sistémiska tehnisko ievainojamibu
apstrade; droSibas kontroles
pasakumu nepartraukta
efektivitate.

ISO/IEC 27002:2022 Kontroles pasakumi 8.8, 8.9, 5 levieSanas vadliijas ielapu
uzstadisanai, ievainojamibu
skenéSanai, programmatiras
integritatei, droSai konfiguracijai un
aktivu uzskaitei.

NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2, CM-6 Tiek nodroSinata regulara
skenésana, trikumu novérSana un
konfiguracijas parvaldiba.

ES VDAR 32. pants, 49. apsvérums Tehniskie pasakumi savlaicigai
ielapu uzstadisanai, ievainojamibu
apstradei un droSibas
nepartrauktibai.

ES NIS2 21. panta 2. punkta d) levainojamibu noteikSana,
apakSpunkts reagéSana un mazinasana augsta
kiberdro$ibas higiénas lTmena
nodro$inasanai.

ES DORA 8. pants, 10. panta 2. punkta f) Savlaiciga IKT ievainojamibu
apak$punkts novérsana; nepartraukta uz
draudiem balstita izvértéSana.

COBIT 2019 DSS05.02, DSS01.03, MEA Tehnisko vajo vietu skenésana,
izsekoSana un mazinasana;
uzraudziba, lai noteiktu
izmanto$anas méginajumus;
efektivitates audits, tostarp ielapu
statusa parbaude.

1. Merkis
1.1 ST politika nosaka organizacijas obligatas prasibas tehnisko ievainojamibu un programmatiras
trdkumu identificéSanai, klasificéSanai, novérSanai un uzraudzibai visas informacijas sistémas un
aktivos, kas ietilpst informacijas droSibas parvaldibas sistémas (IDPS) tvéruma.
1.2 Ta nodrosSina, ka visas zinamas ievainojamibas tiek izvértétas un novérstas savlaicigi un uz risku
balstitd veida, izmantojot koordinétu ielapu uzstddidanu, konfiguracijas pielagojumus vai
kompenséjosSus kontroles pasakumus atbilstosi darbibas vajadzibam un atbilstibas pienakumiem.
1.3 ST politika atbalsta atbilstibu ISO/IEC 27001 A pielikuma 8. kontrolei un ISO/IEC 27002 vadlinijam,
ka arT aptver normativas prasibas saskana ar DORA 8. pantu, NIS2 21. pantu, VDAR 32. pantu un
COBIT 2019 DSS un APO jomam.

2. Piemérosanas joma
21 81 politika attiecas uz visam informacijas sistemam, aktiviem un vidém, kuras tiek glabati,
apstradati vai parsatiti dati, uz kuriem attiecas IDPS parvaldiba, tostarp:
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2.1.1 operétajsistemam, lietotném, tikla iericém, aparatprogrammatdrai, makonplatformam, APl un
treSo pusu programmatdrai.
2.1.2 sistemam izstrades, testéSanas, razoSanas, rezerves kopiju un avarijas atjaunoSanas vidés.
2.1.3 galapunktiem, serveriem, loT iericém, virtualizacijas infrastruktdrai un konteineriem.

2.2 Tair saistosa:

2.2.1 iek8&jam personalam: IT administratoriem, sisttmu inZenieriem, lietotnu izstradatajiem,
droSibas analitikiem un infrastrukttiras komandam.

2.2.2 argjam pusém: I[igumslédzejiem, treSo puSu pakalpojumu sniedzéjiem, parvaldito
pakalpojumu sniedzé&jiem (MSP), programmatiras piegadatajiem un sistému integratoriem, kuriem
ir tehniski pienakumi attieciba uz pieméroSanas joma esoSajiem aktiviem.
2.3 Politika aptver pilnu ievainojamibu un ielapu dzives ciklu, tostarp:
2.3.1 skenéSanu un noteik§anu
2.3.2 riska klasificéSanu un prioritaSu noteikSanu
2.3.3 ielapu iegiSanu, testéSanu, ievieSanu un atcelSanu
2.3.4 iznémumu parvaldibu un kompensé&joSo kontroles pasakumu planoSanu
2.3.5 Zurnalédanu, zinoSanu un audita izsekojamibu
3. Merki
3.1 Nodrosinat, ka visas zinamas ievainojamibas tiek identificétas, izvértétas un novérstas tada veida,
kas samazina paklautibu riskam un atbilst darbibas prioritatem.
3.2 Izveidot konsekventus, visa organizacija vienotus procesus ievainojamibu skenésanai, batiskuma
klasificeSanai (pieméram, CVSS) un ielapu parvaldibai, tostarp arkartas apstradei un atcelSanas
planosanai.
3.3 Nodros$inat droSas konfiguracijas parvaldibu, to saskanojot ar drodas konfiguréSanas bazlimeniem,
izmainu parvaldibas praksi un reallaika draudu izlikoSanu.

3.4 Nodrosinat izméramu atbilstibu normativajam prasibam un standartos noteiktajiem kontroles
pasakumiem, kas saistiti ar sistému integritati, ielapu higi€énu un savlaicigu trikumu novérsanu.

3.5 Noteikt atbildibu un parskatatbildibu starp lomam visa ievainojamibu parvaldibas dzives cikla,
nodroSinot, ka visas iesaistitds puses darbojas saskanad ar noteiktajam pakalpojumu ITmena
vienoSanam (SLA) un zinojamajiem kontroles pasakumu raditajiem.
3.6 Veicinat gatavibu auditam un uzlabot noturibu pret jauniem apdraudé&jumiem, tostarp nulles dienas
ievainojamibam, aktivam izmanto$anas k&dém un batiskiem piegadataju pazinojumiem.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas vaditajs (CISO)

4.1.1 Atbild par $o politiku un nodro$ina tas integraciju IDPS.

4.1.2 Nosaka organizacijas riska apetiti un nodroSina saskanotibu ar normativajam prasibam un
kontroles pasakumiem.

4.2 levainojamibu parvaldibas vaditajs / drosibas operaciju vaditajs
4.2.1 Parrauga ievainojamibu un ielapu parvaldibas darbibas pilna apjoma.

4.2.2 Koordiné skenéSanas grafikus, prioritaSu noteikS8anas modelus un trikumu novérSanas

terminus.

4.2.3 Uztur ievainojamibu registru un sadarbojas kompensgéjo$o kontroles pasakumu izveértésana.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
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9.1 Si politika japarskata vismaz reizi gada vai péc:

9.1.1 batiskiem normativo prasibu atjaunindjumiem (pieméram, izmainam DORA, NIS2)

9.1.2 izmainam ievainojamibu prioritaSu noteik8anas ietvara (pieméram, CVSS atjauninajumiem)

9.1.3 batiskam IT vides izmainam (piemé&ram, migracijas uz makonvidi, EDR risindjuma butiskas

parbaves)

9.1.4 nozimigiem parkapumiem vai aréjiem pazinojumiem, kuru dél nepiecieS8ams stiprinat politiku
9.2 Parskatisanu veic CISO sadarbiba ar dro$ibas operacijam, risku parvaldibu un infrastruktdras
vadibu.
9.3 Politikas atjauninajumiem jabdut:

9.3.1 dokumentétiem IDPS dokumentu kontroles registra

9.3.2 parskatitiem un apstiprinatiem izpildvadiba

9.3.3 pazinotiem visadm skartajam iesaistitajam pusém, tostarp treSo puSu apstradatajiem
9.4 Vesturiskas versijas droSi jaglaba audita un parskatatbildibas vajadzibam.

10. Saistitas politikas un sasaiste
10.1 P1 - Informacijas droSibas politika. Ta nosaka vispargjo apnems$anos aizsargat sistémas un datus,
tostarp proaktivu ievainojamibu parvaldibu un programmataras integritates nodro$inasanu.
10.2 P5 - Izmainu parvaldibas politika. Ta regulé visu ielapu ievieSanu un konfiguracijas pielagojumus,
nosakot dokumentéSanas, testéSanas, apstiprinaSanas un atcelS8anas procediras, kas papildina
ievainojamibu novérSanas procesus.
10.3 P6 - Risku parvaldibas politika. Ta atbalsta nenovérstu ievainojamibu klasificéSanu un riska
apstradi, izmantojot strukturétu risku izveértéSanu, ietekmes analizi un atliku$a riska pienemsanas
proceddras.
10.4 P12 - Aktivu parvaldibas politika. Ta nodroSina, ka sistémas tiek precizi uzskaititas un klasificétas,
tadejadi laujot veikt konsekventu ievainojamibu skenéSanu, TpaSnieku noteikS8anu un ielapu
pieméroSanu visa dzives cikla.
10.5 P22 - Zurnalé$anas un uzraudzibas politika. Ta nosaka prasibas notikumu noteik§anai un audita
pédas izveidei. St politika nodroSina redzamibu par ielapu uzstadiSanas darbibam, nesankcionétam
izmainam un zinamam ievainojamibam vérstiem izmanto$anas méeginajumiem.
10.6 P30 - Incidentu reagéSanas politika. Ta nosaka eskalacijas protokolus un ierobezo$anas
stratégijas izmantotu ievainojamibu, parkdpumu izmekléSanas un korektivo darbibu gadijumiem
atbilstoSi 81s politikas kontroles pasakumiem.
11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001:2022 8.1. punkts - darbibas planoSana un kontrole: nosaka prasibu sistematiski
apstradat tehniskas ievainojamibas, lai nodroSinatu droSibas kontroles pasakumu nepéartrauktu
efektivitati.
11.2 ISO/IEC 27002:2022 - kontroles pasakumi 8.8, 8.9, 5: sniedz ievieSanas vadlinijas ielapu
uzstadiSanai, ievainojamibu skenéSanai, programmatiras integritatei un integracijai ar droSu
konfiguraciju un aktivu uzskaiti.
11.3 NIST SP 800-53 Rev.5: RA-5 - ievainojamibu uzraudziba un skenéSana: nosaka regularu
skenéSanu un trakumu novérdanas izseko$anu. SI-2 - trikumu novérSana: prasa savlaicigu trakumu
izvértéSanu un mazinasSanu, izmantojot pieejamos ielapus vai citas darbibas. CM-2 / CM-6 -
konfiguracijas parvaldibas bazlimeni un kontroles pasakumi: nosaka droSu sistému konfiguraciju
pamatu, kas ir sasaistits ar ielapu ievieSanu.

11.4 ES VDAR (2016/679): 32. pants - apstrades droSiba: prasa ieviest atbilstoSus tehniskos
pasakumus, pieméram, savlaicigu ielapu uzstddiSanu un ievainojamibu apstradi, lai nodroSinatu
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konfidencialitati un sistému noturibu. 49. apsvérums: mudina organizacijas ieviest preventivus
kontroles pasakumus pret zinamiem apdraud€jumiem, lai atbalstitu droStbu un nepartrauktibu.

11.5 ES NIS2 direktiva (2022/2555): 21. panta 2. punkta d) apakSpunkts: uzliek par piendkumu
batiskajam un svarigajam vientbam noteikt, apstradat un mazinat sistému ievainojamibas un uzturét
augstu kiberdroSibas higi€nas Iimeni.

11.6 ES DORA (2022/2554): 8. pants - IKT risku parvaldiba: prasa identificét un savlaicigi novérst
ievainojamibas informacijas un komunikacijas tehnologijas, ko izmanto finansu sistémas. 10. panta 2.
punkta f) apakSpunkts: uzsver nepartrauktas uz draudiem balstitas ievainojamibu izvértéSanas un
ielapu uzstadisanas nozimi k& darbibas noturibas dalu.

11.7 COBIT 2019: DSS05.02 - droSibas ievainojamibu parvaldiba: nosaka organizacijam skenét,
izsekot un mazinat zinamas tehniskas vajas vietas. DSS01.03 - infrastruktdras uzraudziba: nodroSina,
ka sistemas tiek uzraudzitas, lai noteiktu izmantoSanas pazimes vai vajas vietas. MEAOQ3 - atbilstibas
uzraudziba, izvértéSana un novértéSana: prasa regularu kontroles pasakumu efektivitates auditu,
tostarp ielapu statusa un iznémumu parvaldibas parbaudi.
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