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Saskanots ar standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts -

ISO/IEC 27002:2022 Kontroles pasakumi 8.24, 8.25, 8 -

NIST SP 800-53 Rev.5 SC-12 Iidz SC-17, SC-28, SC- -
28(1), SC-12(3)

EU GDPR 32. pants, 33.-34. pants, 83. -
apsveérums

EU NIS2 21. panta 2. punkta d) -
apakSpunkts

EU DORA 6. panta 2. punkta d) apak$punkts, | -
11. panta 1. punkta c)
apakSpunkts

COBIT 2019 DSS05.01, DSS06.06, MEAO3 -

1. Mérkis

1.1 ST politika nosaka obligatas prasibas kriptografisko kontroles pasakumu dro$ai un atbilsto$ai
izmantoSanai visd organizacija, lai nodroSinatu sensitivas un reglamentétas informacijas
konfidencialitati, integritati un autentiskumu.

1.2 Kriptografijas izmanto8ana ir batiska datu droSibas operaciju uzticamibai, atbalsta droSu sazinu,
nodroSina piekluves kontroli un sekmé& normativo prasibu izpildi, izmantojot efektivu SifréSanu un
atslégu parvaldibas praksi.

1.3 ST politika ir saskanota ar ISO/IEC 27001:2022 8. punktu un A pielikuma 8.24. kontroli, ka ar
atbalsta juridisko un operacionalo piendkumu izpildi saskana ar GDPR 32. pantu, DORA 6. panta 2.
punkta d) apakSpunktu un NIS2 21. pantu. Ta atbalsta arT COBIT 2019 mérkus attieciba uz droSibas
pakalpojumiem un informacijas aktivu aizsardzibu.

2. Piemérosanas joma

2.1 ST politika attiecas uz visam organizacijas struktirvienibam, biznesa funkcijam, personalu un tre$o
pusu pakalpojumu sniedz€jiem, kas ir iesaistiti kriptografisko riku un metoZu izmanto$an3,
administréSana vai ievieSana.
2.2 Aptvertas vides ietver razoSanas, izstrades, testéSanas, rezerves kopé€Sanas un avarijas
atjauno3anas sistémas, kuras sensitivi dati tiek parsutiti, apstradati vai glabati.
2.3 Piemérosanas joma ietver visus kriptografiskos komponentus un lietoSanas gadijumus,
tostarp, bet ne tikai:

2.3.1 Simetrisko un asimetrisko SifréSanu

2.3.2 Digitalos parakstus un sertifikatus

2.3.3 Jaucéjfunkciju algoritmus

2.3.4 DroSu atslegu generésanu, izplatiS$anu un iznicinasanu

2.3.5 Transporta slana droSibu (TLS), pilna diska SifréSanu (FDE) un API Tmena SifréSanu

2.3.6 DroSus elementus, pieméram, aparatiras droSibas modulus (HSM), uzticamas platformas
modulus (TPM) un atslégu parvaldibas sistémas (KMS)

2.4 Si politika regulé kriptografijas izmanto$anu attieciba uz:
2.4.1 Datiem, kas klasificéti ka konfidenciali, Tpasi konfidenciali vai reglamentéti
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2.4.2 Autentifikaciju un digitalas identitates parbaudi

2.4.3 Dro8u sazinu ar aréjam pusém

2.4.4 Atslegu glabasanu un dubultas kontroles mehanismiem

3. Merki

3.1 Nodrosinat, ka kriptografiskas tehnologijas tiek izvélétas, apstiprinatas, ieviestas un uzturétas
atbilstosi biznesa riskam, starptautiskajiem standartiem un normativajam prasibam.
3.2 Izveidot standartizétu parvaldibas struktdru kriptografisko pakalpojumu parvaldibai, tostarp skaidru
atbildibu par ievieSanu, validéSanu un iznémumu parvaldibu.
3.3 Noverst kriptografisko algoritmu un kontroles pasakumu neatlautu izmantoSanu, nepareizu
konfiguréSanu vai noveco$anu, izmantojot formalu apstiprindSanas un parskatiSanas procesu.

3.4 Nodrosinat, ka kriptografiskie kontroles pasakumi tiek iestradati sistemu projektéSanas posma un
regulari validéti, lai novérstu datu izpauSanu, atslégu kompromitéSanu vai protokolu degradaciju.

3.5 Nodrosinat visu kriptografisko atslégu dzives cikla parvaldibu, tostarp generéSanu, glabasanu,
izmantoSanu, rotaciju, atsaukSanu un droSu iznicinasanu.

3.6 leverot starptautiskas un regionalas prasibas, kas nosaka SifréSanu un drosu datu apstradi, tostarp
GDPR, DORA, NIS2 un COBIT 2019.

4. Lomas un pienakumi
4.1 Informacijas drosibas vaditajs / galvenais informacijas drosibas vaditajs

4.1.1 Ir 81s politikas Tpasnieks un nodroS$ina tas atbilstibu IDPS un ISO/IEC 27001 A pielikuma 8.24.
kontrolei.

4.1.2 Apstiprina kriptografisko algoritmu un kontroles pasakumu izmanto$anu un nodro$ina
atbilstibu visa organizacija.
4.2 Kriptografisko operaciju vaditajs / drosibas arhitekts
4.2.1 Parvalda kriptografisko sistému ikdienas darbibu un administréSanu.
4.2.2 Uztur apstiprinato kriptografisko metozu sarakstu (ACML) un Atslégu parvaldibas registru.
4.2.3 Veic kriptografiska dizaina parskatisanu (CDR) un izvérté jaunas kriptografiskas tehnologijas.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika katru gadu japarskata informéacijas dro$ibas vaditdjam un Kriptografisko operaciju
vaditajam.
9.2 ParskatiSanas ierosinataji ietver:

9.2.1 kriptografisko ievainojamibu atkladanu (pieméram, algoritmu pazeminasanas uzbrukumi,
kvantu uzbrukumi)

9.2.2 normativo prasibu izmainas, kuru dé| nepiecieSami atjauninati SifréSanas standarti
9.2.3 operativus vai audita konstatéjumus, kas atklj politikas trikumus
9.2.4 kriptografisko riku atjauninajumus vai arhitekttras izmainas
9.3 Atjauninajumi japarvalda ar versiju kontroli IDPS dokumentu kontroles registra un japazino:
9.3.1 visiem administratoriem ar kriptografiskas piekluves lomam
9.3.2 izstrades komandam un DevSecOps vaditajiem
9.3.3 tredo pusu pakalpojumu sniedzé&jiem, uz kuriem attiecas ligumiskas SifréSanas saistibas

9.4 IDPS komandai janodro8ina, ka aizstatas versijas tiek arhivétas un uz tam vairs netiek atsaukts
darbibas proceduras.

10. Saistitas politikas un sasaiste
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10.1 P1 - Informacijas droSibas politika. Ta nosaka pamatparvaldibu visiem droSibas pasakumiem,
tostarp kriptografisko kontroles pasdkumu piemérosanai, aktivu aizsardzibai un dro$ai sazinai.
10.2 P4 - Piekluves kontroles politika. Ta nodroSina, ka logiska piekluve kriptografiskajiem materialiem
un SifréSanas parvaldibas sistémam ir stingri ierobezota, pamatojoties uz minimalo privilégiju principu
un pienakumu nodaliSanu.
10.3 P6 - Risku parvaldibas politika. Ta atbalsta kriptografisko kontroles pasakumu risku izvértéSanu
un dokumenté riska apstrades stratégiju iznémumiem, algoritmu novecoSanai vai atslégu
kompromitéSanas scenarijiem.
10.4 P12 - Aktivu parvaldibas politika. Ta nosaka sensitivu datu un aparatiras aktivu klasificeéSanu, kas
tieSi nosaka kriptografiskas prasibas un atslégu glabasanas pienakumus.
10.5 P13 - Datu klasificéSanas un markésanas politika. Ta definé klasifikacijas lTmenus (piemé&ram,
konfidenciali, reglamentéti), kas nosaka konkrétas SifréSanas prasibas parsuté un glabasana.
10.6 P14 - Datu glabasanas un likvidéSanas politika. Ta nosaka procediras Sifrétu glabasanas neséju
un kriptografisko atslégu materiala droSai likvidéSanai dzives cikla beigas.
10.7 P30 - Incidentu reagésanas politika. Ta nosaka organizacijas reagésanas stratégiju atslégu
kompromitéSanas, sertifikdtu neatbilstoSas izmantoSanas vai aizdomu par algoritmiskam
ievainojamibam gadijuma, tostarp atru atsauk8anu un zino$anu par parkapumu.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 8. punkts - Operacionala planoSana un kontrole: nosaka tehnisko drosibas kontroles
pasakumu, tostarp kriptografisko pasakumu, pieméroSanu ka dalu no operacionalajiem
aizsardzibas pasakumiem.
11.2 ISO/IEC 27002:2022

11.2.1 Kontroles pasakumi 8.24, 8.25, 8: sniedz ievieSanas vadlinijas par kriptografisko kontroles
pasakumu mérkiem, algoritmu izveéli, protokolu pieméroSanu un sertifikatu dzives cikla parvaldibu.
11.3 NIST SP 800-53 Rev.5
11.3.1 SC-12 - Kriptografisko atslégu izveide: nosaka SifréSanas atsléegu droSu generésanu un
apmainu. P18 nosaka, ka simetriskas un asimetriskas atslégas jageneré un jaapmaina, izmantojot
apstiprinatus algoritmus un protokolus.
11.3.2 SC-13 - Kriptografiska aizsardziba: nosaka kriptografijas izmantoSanu informacijas
konfidencialitates un integritates aizsardzibai. P18 nosaka SifréSanu datiem glabasana un parsate
atbilstosi datu klasifikacijai, ar algoritmu standartiem, kas saskanoti ar NIST FIPS 140-3.
11.3.3 SC-17 - Publiskas atslégas infrastruktiras (PKI) sertifikatii nosaka PKI ievieSanu
autentifikacijas un digitalo parakstu atbalstam. P18 nosaka PKI izmantoSanu sazinas, sistému
identitaSu un administrativas piekluves aizsardzibai.
11.3.4 SC-28, SC-28(1) - Informacijas aizsardziba glabasana un parsité: nosaka datu SifréSanu,
ja tie tiek glabati vai parsutiti pa neuzticamiem tikliem. P18 nosaka TLS, VPN tunelu, pilna diska
SifréSanas un droSu glabasanas metozu pieméroSanu sensitiviem datiem.
11.3.5 SC-12(3) - Simetrisko atslégu generésana drosai glabasanai un izplatiSanai: koncentréjas
uz simetrisko atslégu droSu generéSanu un apstradi. P18 nosaka spécigu nejauso skaitlu
generatoru izmanto$anu, atslégu rotacijas politiku un drosas atslégu glabatuves kriptografiskajam
operacijam.
11.4 EU GDPR (2016/679)
11.4.1 32. pants - apstrades droSiba: tiesi iesaka SifréSanu ka personas datu riska samazinaSanas
pasakumu.
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11.4.2 83. apsvérums: uzsver $ifréS8anu ka kontroles pasakumu neatlautas piekluves datiem
novérsanai.
11.4.3 33. un 34. pants: efektiva SifréSana var atbrivot organizaciju no obligatas zinoSanas par
parkapumu.

11.5 EU NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta d) apakSpunkts: nosaka tehniskus un organizatoriskus pasakumus,
tostarp kriptografisko aizsardzibu, lai uzturétu pakalpojumu pieejamibu un integritati.

11.6 EU DORA (2022/2554)
11.6.1 6. panta 2. punkta d) apakSpunkts: finansu iestadém jaaizsarga dati, tostarp izmantojot stipru
kritiskas informacijas SifréSanu.
11.6.2 11. panta 1. punkta c) apakSpunkts: nosaka droSus datu apstrades kontroles pasdkumus
IKT treSo pusu pakalpojumu sniedzé&jiem.

11.7 COBIT 2019

11.7.1 DSS05.01 - Informacijas aktivu aizsardziba: nosaka SifréSanas un atslégu parvaldibas
izmantoSanu datu aizsardzibai pret neatlautu piekluvi.

11.7.2 DSS06.06 - Parvaldita droSibas testéSana: iesaka kriptografiskas atbilstibas validéSanu ka
dalu no ievainojamibu izvértéSanas.

11.7.3 MEAQO3 - Atbilstibas uzraudziba, izvértéSana un novértéSana: nosaka nepartrauktu
kriptografisko kontroles pasakumu efektivitates apliecinasanu.
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