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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

5.1.,6.1.3., 8.1. un 10. punkts

Attiecigie visparigie, tehniskie un
nepartrauktas pilnveides/datu
aizsardzibas kontroles pasakumi

ISO/IEC 27002:2022

5.34,,8.10., 8.11. un 8.12.
kontroles pasakumi

Kontroles pasakumi PIl apstradei,
glabasanai, dzeésanai,
anonimizacijai un datu subjektu
tiestbam

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Parvaldibas, risku, piekluves
parvaldibas, zurnalfikséSanas,
reagéSanas uz datu aizsardzibas
parkapumiem un privatuma
programmas prasibas

EU GDPR 5.,6.,12-23.,25,, 28, 30., 32.— Visas galvenas privatuma,

34. pants; 78. apsvérums parskatatbildibas, datu subjektu
tiestbu, DSR, parkapumu, datu
aizsardzibas péc projektéSanas un
péc nokluséjuma prasibas

EU NIS2 21. panta 2. punkta e) un f) Uz risku balsttti droSibas kontroles
apak$punkts pasakumi batiskajam un
svarigajam struktlram
EU DORA 6. panta 2. punkta d) apakSpunkts, | Parvaldibas, treSo pusu riska un

11. panta 1. punkta c) droSas apstrades terminu prasibas

apakSpunkts, 15. panta 1. punkts,

17. pants

COBIT 2019 APO12, DSS01, DSS05, MEA Risku parvaldiba, droSas
operéacijas, atbilstibas uzraudziba
1. Mérkis

1.1 ST politika nosaka obligatos organizatoriskos principus un tehniskas prasibas personas datu
aizsardzibai un datu aizsardzibas péc projektéSanas principu ievieSanai visas vidés.

1.2 Ta formalizé organizacijas piendkumus saskana ar starptautiskajiem standartiem un normativajiem
reguléjumiem, nodrosinot, ka personas dati tiek vakti, apstradati, glabati, kopigoti un likvidéti likumigi,
droSi un parredzami.

1.3 ST politika stiprina arT atbilstibu piemérojamiem privatuma normativajiem aktiem un reguléjumiem,
tostarp ES Visparigajai datu aizsardzibas regulai (GDPR), ES NIS2 direktivai, ES Digitalas darbibas
noturibas aktam (DORA), ISO/IEC 27001:2022 un COBIT 2019.

2. Piemérosanas joma

2.1 Si politika attiecas uz visam organizacijas struktiirvienibam, personalu un sistémam, kas ir
iesaistitas personas datu apstrade, tostarp:

2.1.1 darbiniekiem, llgumslédzé&jiem, konsultantiem un tre3o pusu pakalpojumu sniedzé&jiem.
2.1.2 datiem, kas iegti no iek8&jiem un arejiem avotiem visas uznémeéjdarbibas funkcijas.

2.1.3 fiziskajiem un digitalajiem nesé&jiem, tostarp makonpakalpojumiem, SaaS platformam,
mobilajam iericém un papira formata ierakstiem.
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2.1.4 visam videm, tostarp produkcijas, izstrades, testéSanas un rezerves kopiju sisttmam, kuras
var atrasties personas dati.

2.2 Ta aptver visas apstrades darbibas, kuras regulé piemérojamie privatuma normativie akti un
standarti, tostarp, bet ne tikai:

2.2.1 personas datu vak$anu, glabasanu, izmanto$anu, nosatiSanu un likvidé$anu.

2.2.2 datu subjektu tiestbu nodrosinasanu, tiesiskd pamata dokumentéSanu un piekriSanas
parvaldibu.
2.2.3 datu parsatisanu pari robezam, pazinoSanu par parkapumiem un personas datu kopigoSanu
ar treSajam pusem.
2.2.4 droSas projektéSanas un privatuma péc noklus€juma principu piemérosanu sistémas un
procesos.
3. Merki
3.1 Nodrosinat likumigu, parredzamu un parskatatbildigu personas datu apstradi atbilstosi ISO/IEC
27001:2022 un saistitajam tiesiskajam prasibam.

3.2 leklaut datu aizsardzibas péc projektéSanas un datu aizsardzibas péc noklus&juma principus visas
informacijas sistétmas, pakalpojumos un uznéméjdarbibas procesos.

3.3 Piemérot tehniskos un organizatoriskos pasakumus (TOM), kas aizsargd personas datu
konfidencialitati, integritati un pieejamibu (CIA) visa to dzives cikla.

3.4 Noteikt parvaldibas lomas un parskatatbildibas struktlru datu aizsardzibas joma, tostarp datu
aizsardzibas specialista, informéacijas droSibas funkcijas, juridiskas funkcijas un datu Tpasnieku
pienakumus.

3.5 NodroSinat pilntgu atbilstibu GDPR 5., 6., 25., 30. un 32. pantam, ka arT NIS2 un DORA noteiktajam
riska mazinasanas un noturibas prasibam.

3.6 Nodrosinat datu subjektu tiesibas, tostarp piekluvi, laboSanu, dzéSanu, apstrades ierobezoSanu,
datu parnesamibu, tiestbas iebilst un aizsardzibu pret automatizétu lemumu pienemsanu.

3.7 Mazinat regulativos, reputacijas, tiesiskos un operacionalos riskus, kas izriet no neatlautas
piekluves, neatbilstoSas izmanto8anas vai personas datu zuduma.

4. Lomas un pienakumi
4.1 Izpildvadiba

4.1.1 Nodrosina stratégisko parraudzibu un pieskir pietiekamus resursus privatuma programmas
atbalstam.

4.1.2 Apstiprina 3o politiku un nodroSina tas ievieSanu visa organizacija.
4.2 Datu aizsardzibas specialists
4.2.1 Darbojas neatkarigi, lai parraudzitu atbilstibu datu aizsardzibas prasibam.
4.2.2 Uztur apstrades darbibu registru (RoPA) atbilsto$i GDPR 30. pantam.
4.2.3 Vada sadarbibu ar uzraudzibas iestadém, veic datu aizsardzibas ietekmes novértéjumus
(DPIA) un parvalda pazinoSanas procesus par parkapumiem.
4.2.4 Parskata privatuma iznémumus un uztur privatuma iznémumu registru.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada vai agrak, ja iestajas kads no $iem nosacijumiem:
9.1.1 batiski tiesiski vai regulativi atjaunindjumi (pieméram, GDPR grozijumi vai DORA termini);
9.1.2 jaunas sistémas vai apstrades darbibas, kas ietver personas datus;
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9.1.3 iek8é€ja audita konstatéjumi, kas norada uz politikas trikumiem;
9.1.4 batiski parkapumu incidenti vai uzraudzibas iestades sniegta atgriezeniska saite.
9.2 ParskatiSanas pienakumi
9.2.1 Datu aizsardzibas specialists uzsak politikas parskatiSanu, koordingjot to ar juridisko un
atbilstibas funkciju, risku funkciju, informacijas droSibas un risku parvaldibas funkciju un
izpildvadibu.
9.2.2 Visi atjauninajumi jaregistré IDPS dokumentu kontroles registra un jaizplata skartajam
iesaistrtajam pusém.
9.3 Izmainu kontrole
9.3.1 Jebkuri §Ts politikas grozijumi formali jaapstiprina izpildvadibai.
9.3.2 Novecojusas versijas drosi jaarhivé, un atjauninatajai versijai jaietver dokumentéta izmainu
vesture.
10. Saistitas politikas un sasaiste
10.1 P1 - Informacijas droSibas politika. Nosaka visaptvero$os droSibas parvaldibas principus, kas ir
8Ts privatuma politikas pamata. P1 atbalsta personas datu konfidencialitati, integritati un pieejamibu
visas sistémas un pakalpojumos.
10.2 P6 — Risku parvaldibas politika. Nosaka organizacijas riska apstrades metodologiju, kas ir bitiska
privatuma risku izvértéSanai, DPIA procesiem un atlikusa riska novértéjumiem, kuri nepiecieSami
saskana ar GDPR un ISO/IEC 27001 6.1.3. punktu.
10.3 P13 — Datu klasificeSanas un markésanas politika. Nosaka vadlinijas personas datu un sensitivu
datu kategorizéSanai, kas ir pamats atbilstoSu privatuma kontroles pasakumu pieméroSanai, tostarp
glabasanas noteikumu ievieSanai, piekluves ierobeZoSanai un drosai likvidéSanai.
10.4 P14 — Datu uzglabasanas politika. TieSi atbalsta GDPR 5. panta 1. punkta e) apak3Spunkta un 17.
panta privatuma prasibas, nodroSinot, ka personas dati tiek glabati tikai tik ilgi, cik nepiecieSams, un
droSi likvidéti atbilstosi tiesiskajam prasibam.
10.5 P16 — Datu maskésanas un pseidonimizacijas politika. Nosaka kontroles pasakumus personas
datu identificéjamibas samazinaSanai, izmantojot tehniskos pasakumus, pieméram, tokenizaciju,
dinamisko maskéSanu un pseidonimizaciju, tadéjadi nodroSinot GDPR 32. panta un ISO/IEC 27002
5.34. kontroles prasibu izpildi.
10.6 P30 — Incidentu reagésanas politika. Nosaka obligatos reagésanas protokolus datu aizsardzibas
parkapumiem, kas ir integréti ar GDPR 33. un 34. pantd noteiktajiem apstrades un pazinoSanas
terminiem.
10.7 P33 — Audita un atbilstibas uzraudzibas politika. Nosaka regularu izvértéSanu privatuma
programmas efektivitatei, politikas ievieSanai un korektivo darbibu uzraudzibai organizacijas
struktdrvientbas un treSo pusu apstradataju vide.
11. Atsauces standarti un reguléjumi
11.1 ISO/IEC 27001
11.1.1 5.1. punkts — Vadiba un apnems$anas: nosaka izpildvadibas atbildibu par personas datu
aizsardzibu un privatuma principu ievieSanu.
11.1.2 6.1.3. punkts — Informacijas droSibas risku apstrade: atbalsta privatuma risku identificéSanu,
izvértéSanu un apstradi, izmantojot DPIA un iznémumus.
11.1.3 8.1. punkts — Darbibas planosana un kontrole: pieprasa tehniskos un procesu kontroles
pasakumus, lai nodro$inatu droSu personas datu apstradi.
11.1.4 10.1. punkts — Nepartraukta pilnveide: nosaka periodisku privdtuma programmas
izvértéSanu un pielagosanu.
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11.2 ISO/IEC 27002:2022 5.34., 8.10., 8.11. un 8.12. kontroles pasdkumi: sniedz vadlinijas PII
apstradei, glaba8anai, dzéSanai, anonimizacijai un datu subjektu tiesibu parredzamibas
nodro$inasanai.
11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: nosaka parvaldibas, lomu, parskatatbildibas un privatuma
apmacibas pienakumus.
11.3.2 PL-2, PL-8: pieprasa privatuma kontroles pasakumu integréSanu sistému dzives cikla un
uznémuma arhitektdra.
11.3.3 AC-2, AC-6: nosaka minimali nepiecieSamas tiesibas un kontu parvaldibu personas datu
aizsardzibai.
11.3.4 AU-2, AU-6, AU-9: nosaka zurnalfikséSanas, izsekojamibas un audita integritates prasibas
attieciba uz piekl|uvi personas datiem.
11.3.5 IR-4, IR-5, IR-6: nosaka strukturétus atklaSanas, analizes un zino$anas procesus datu
aizsardzibas parkapumiem.
11.3.6 PM-1, PM-21, PM-23: nosaka visaptveroSu privadtuma programmu, kas ir saskanota ar
stratégiskajiem riska un datu parvaldibas mérkiem.
11.4 EU GDPR (2016/679)
11.4.15,,6.,12.-23., 25., 28., 30., 32.-34. pants: regulé likumigu apstradi, nollka ierobezojumu,
datu subjektu tiesibas, parskatatbildibu, datu aizsardzibu péc projektéSanas un péc noklusé&juma,
treSo pusu pienakumus un parkapumu parvaldibu.
11.4.2 78. apsverums: nostiprina datu aizsardzibas péc projektéSanas principus.
11.5 EU NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta e) un f) apakSpunkts: pieprasa uz risku balstitu droSibas kontroles
pasakumu ievieSanu un personas datu aizsardzibu butisko un svarigo struktiru tvéruma.
11.6 EU DORA (2022/2554)
11.6.1 6. panta 2. punkta d) apakSpunkts: nosaka iekS€jas parvaldibas prasibas IKT riskam, kas
saistits ar datu apstradi.
11.6.2 11. panta 1. punkta c) apak3punkts: nosaka treSo pusu riska parraudzibu pakalpojumiem,
kas saistiti ar datiem.
11.6.3 15. panta 1. punkts un 17. pants: pieprasa pakalpojumu sniedzéjiem droSu datu apstradi un
savlaicigu informacijas sniegSanu uzraudzibas iestadém péc ar IKT saistitiem incidentiem.
11.7 COBIT 2019
11.7.1 APO12 — Risku parvaldiba: integré privatuma risku plasaka uznémuma risku parraudziba.
11.7.2 DSS01 — Parvalditas operacijas un DSS05 — DroSibas pakalpojumi: nodroSina droSas
operacijas, tostarp piekluves kontroli, glabasanu un sistému integritati.
11.7.3 MEAO3 — Atbilstibas uzraudziba: pieprasa nepartrauktu atbilstibas statusa parskatiSanu
attieciba pret normativajam un politikas noteiktajam privatuma prasibam.
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