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Saskanots ar piemérojamiem standartiem un normativo reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1. punkts

Visparigas prasibas risku
parvaldibai un darbibas kontroles
pasakumiem attieciba uz
maskésanu un pseidonimizaciju

ISO/IEC 27002:2022

Kontroles pasakumi 8.11, 8

Vadlinijas kontroles pasakumu
ievieSanai datu maskésana un
pseidonimizacija

NIST SP 800-53 Rev.5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Privatuma un konfidencialitates
kontroles pasakumi datu
minimizéSanai, transformésanai un
piekluves ierobeZoSanai

GDPR

4(5), 5(1)(c,f), 32. pants

Pseidonimizacijas un datu
aizsardzibas pasakumu tiesiskais
pamats un prasibas

NIS2

21(2)(c) pants

Pienakums piemérot tehniskos un
organizatoriskos pasdkumus,
tostarp privatumu uzlabojoSas
tehnologijas (PET)

DORA

10(1), 10(2)(e) pants

IKT risku parvaldiba un
konfidencialitates kontroles
pasakumi datu maskésanai un
pseidonimizacijai

COBIT 2019

DSS05.01, DSS06.06, MEAO3

Parvaldibas kontroles pasakumi
datu aizsardzibai, izmantojot
maskésanu, un atbilstibas
izvértéSana

1. Mérkis

1.1 ST politika nosaka organizacijas pieeju datu maskéSanas un pseidonimizacijas ievieSanai ka
privatumu uzlabojoSam tehnologijam (PET), lai samazinatu personas datu vai sensitivu datu
identificéjamibu un paklautibu riskam.

1.2 Ta atbalsta droSu informacijas izmantoSanu testéSana, analitikd un operacionalaja darbiba,
vienlaikus nodroSinot atbilstibu tiesiskajam un normativajam prasibam, mazinot datu aizsardzibas
parkapumu ietekmi un ievérojot datu minimizéSanas un konfidencialitates principus.

1.3 Politika ir saskanota ar ISO/IEC 27001:2022, atbalsta GDPR 4(5) panta noteikto pseidonimizaciju
un paredz uz risku balstitu ievieSanu atbilstosi NIST, NIS2, DORA un COBIT 2019 prasibam.
2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 visiem darbiniekiem, llgumslédzéjiem, treSajam pusém un piegadatajiem, kuriem ir piekluve
sisttmam, kas apstrada personas datus, konfidencialu vai sensitivu informaciju;
2.1.2 visam datu videm, tostarp razoSanas, izstrades, testéSanas un pirmsrazoSanas videm;
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2.1.3 visam datu maskéSanas formam (pieméram, statiskajai, dinamiskajai, deterministiskajai
maskésanai un tokenizacijai) un pseidonimizacijas metodém, ko izmanto privatuma risku
mazinasanai;
2.1.4 visiem datu veidiem (strukturétiem vai nestrukturétiem), sistémam (lokali vai makonvidé
izvietotam) un lietotném, kuras tiek izmantoti personas dati vai reglamentéti dati.

2.2 Piemérosanas joma ietver izmantosanu:
2.2.1 lietotnu izstradeé un QA/testéSanas vides;
2.2.2 analttikas vai atskaiSu platformas;
2.2.3 datu apmaina ar treSajam pusém vai pakalpojumu sniedzéjiem;
2.2.4 rezerves kopésanas, arhivéSanas vai atjauno$anas sistémas.

3. Merki
3.1 NodroSinat konsekventu un efektivu maskéSanas un pseidonimizacijas pieméroSanu, lai
samazinatu datu izpauSanas vai neatbilstoSas izmantoSanas risku.

3.2 Nodros$inat, ka neprodukcijas vidés nekad netiek izmantoti reali dati, ja vien tie nav transforméti,
izmantojot apstiprinatas PET metodes.

3.3 Saglabat atsauCu integritati, lietojamibu un formatu saglabajoSas transformacijas, ja tas ir
nepiecieSams operacionalai konsekvencei.

3.4 leviest stingrus piekluves kontroles pasakumus attieciba uz sakotn&jiem datiem, maskétajiem
datiem un atkartotas identificéSanas atslégam.

3.5 Maskétas vai pseidonimizétas datu kopas apstradat ka sensitivus datus, uz kuriem attiecas
piekluves zurnalé$ana, glabasanas kontroles pasakumi un incidentu reagé$anas procediras.

3.6 Validét So kontroles pasakumu efektivitati, veicot nepartrauktu testéSanu, uzraudzibu un audita
proceduras.

4. Lomas un pienakumi
4.1 Izpildvadiba

4.1.1 Apstiprina 3o politiku un nodros$ina tas ievieSanu ka dalu no plasakam IT parvaldibas un datu
aizsardzibas iniciativam.

4.2 Galvenais informacijas drosibas vaditajs (CISO) / IDPS vaditajs
4.2.1 Parrauga ievieSanu un nepartrauktu atbilstibu.

4.2.2 NodroSina atbilstibu ISO/IEC 27001 6.1.3. punktam (risku apstrade) un 8.1. punktam
(darbibas kontrole).

4.2.3 Parskata audita zurnalus un validé kontroles pasakumu efektivitati.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]

9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada vai agrak, ja notiek:
9.1.1 normativa reguléjuma izmainas, kas ietekmé& maskésanu vai pseidonimizaciju;
9.1.2 jaunu IT sistému ievieSana, kuras tiek apstradati sensitivi dati;
9.1.3 batiskas izmainas organizacijas datu klasificéSanas shéma;
9.1.4 audita konstatéjumi, kas norada uz kontroles pasakumu nepilntbam;
9.1.5 jaunu apdraud&jumu vai maskésanas tehnologiju raSanas.

9.2 IDPS vaditajs vada parskatiSanu, konsultéjoties ar datu aizsardzibas specialistu, datu ipasniekiem,
IT droStbu un Juridisko un atbilstibas funkciju. Atjauninajumi japarvalda versiju kontroles ietvaros, tie
jaapstiprina izpildvadibas Iiment un par tiem japazino visdm skartajam iesaistitajam puséem.
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10. Saistitas politikas un sasaiste
10.1 P13 - Datu klasificeSanas un marké8anas politika. Lemumi par maské&Sanu un pseidonimizaciju ir
tiesi atkarigi no P13 noteiktas datu lauku klasifikacijas un sensitivitates lTmeniem.
10.2 P14 - Datu glabasanas un likvidéSanas politika. Transformétas datu kopas jaglaba un jalikvide
saskana ar P14 dzives cikla prasibam, nodroSinot, ka maskéti un pseidonimizéti dati tiek apstradati ka
sensitivi.
10.3 P17 - Datu aizsardzibas un privatuma politika. Ta nosaka privatuma principus un normativo
pamatu pseidonimizacijas pieméroSanai ka atbilstoSai apstrades darbibai saskana ar GDPR un
[Tdzigiem tiesibu aktiem.
10.4 P22 - Zurnalé$anas un uzraudzibas politika. T4 nodro$ina centralizétu maské&$anas un
pseidonimizacijas notikumu auditéSanu un bridinaSanu saskana ar strukturétiem droSibas uzraudzibas
protokoliem.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 6.1.3. punkts - Risku apstrades plans: nosaka maskéSanu un pseidonimizaciju ka risku
apstrades mehanismus sensitivu datu identificjamibas samazinaSanai nebiitiskas apstrades
vidés.
11.1.2 8.1. punkts - Operacionala planoSana un kontrole: nosaka tehniskos un procesu kontroles
pasakumus droSai datu transformésanai apstrades, glabasanas vai parsatiSanas laika.
11.2 ISO/IEC 27002:2022
11.2.1 Kontroles pasakumi 8.11, 8: vadlinijas datu maské&Sanai un pseidonimizacijai, lai mazinatu
atkartotas identificéSanas un datu noplades risku.
11.3 NIST SP 800-53 Rev.5
11.3.1 PM-17 - PII aizsardziba: privatumu uzlabojo$Su tehnologiju, pieméram, maskéSanas un
pseidonimizacijas, ievieSana.
11.3.2 PT-2, PT-3: PIlI apstrades minimizéSana un droSiba - transforméSana, lai samazinatu
identificéjamibu un nodrosinatu piekluves kontroli.
11.3.3 SC-12, SC-28, SC-30: datu konfidencialitate un integritite - konfidencialitates un
aizkla8anas kontroles pasakumi glabasanai, parraidei un izmantoSanai.
11.4 GDPR (2016/679)
11.4.1 4(5) pants: pseidonimizacijas formala definicija.
11.4.2 32. pants: apstrades droSiba - organizatoriskie un tehniskie pasakumi pseidonimizacijai.
11.4.3 5(1)(c,f) pants: datu minimizé€Sana un konfidencialitdte, izmantojot pseidonimizaciju un
maskésanu.
11.5 NIS2 direktiva (2022/2555)
11.5.1 21(2)(c) pants: nosaka PET, pieméram, maskéSanu un pseidonimizaciju, k& droSibas
pasakumus.
11.6 DORA (2022/2554)
11.6.1 10(1) pants: IKT risku parvaldibas ietvars ietver maskéSanas un pseidonimizacijas kontroles
pasakumus.
11.6.2 10(2)(e) pants: nosaka pienakumu izmantot transformacijas tehnologijas personas un
finan8u datu aizsardzibai.
11.7 COBIT 2019
11.7.1 DSS05.01: informacijas aktivu aizsardziba - prasibas maskéSanai un pseidonimizacijai.
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11.7.2 DSS06.06: droSa testéSana un analitika - maskésana vidés arpus razoSanas vides.
11.7.3 MEAOS: atbilstibas uzraudziba maské8anas un pseidonimizacijas efektivitatei.
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