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Saskanots ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1.3., 8. punkts

Risku apstrade, plano$ana un
operativie rezerves kopéSanas
kontroles pasakumi

ISO/IEC 27002:2022

8.13., 5.28., 5.29. kontroles
pasakumi

Rezerves kopéSanas parvaldiba,
dro3a likvidéSana un noturiba

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

Sistému rezerves kopésanas,
atjaunoSanas un datu neséju
sanitizacijas prasibas

ES Vispariga datu aizsardzibas
regula (GDPR)

32. pants, 49. apsvérums

Personas datu atjaunoSana un
pieejamiba, darbibas
nepartrauktiba

ES NIS2

21. panta 2. punkta c—e
apak$punkts

Rezerves kopéSanas un
nepartrauktibas kontroles
pasakumi noturibai

ES DORA

10., 11. pants

FinanSu sektora rezerves
kopésanas, atjaunoSanas un
testéSanas prasibas

COBIT 2019

DSS01, DSS04, MEAO3

Rezerves kopéSanas operacijas,
nepartrauktiba un atbilstibas
uzraudziba

1. Mérkis

1.1 STs politikas meérkis ir noteikt obligatas prasibas datu, sistemu un lietotnu rezerves kopé&sanai un

atjaunosanai, lai nodroSinatu darbibas noturibu, datu integritati un darbibas nepartrauktibu.

1.2 Politika nosaka standartizétu ietvaru, lai:

1.2.1 aizsargatu organizacijas datus pret zudumu dzéSanas, bojajuma, atteices vai

kiberuzbrukumu dél;

1.2.2 noteiktu atjaunoSanas prasibas, izmantojot skaidri definétus RTO (Recovery Time Objective)
un RPO (Recovery Point Objective) parametrus;

1.2.3 integrétu rezerves kopésanas darbibas pladdka ISPD un darbibas nepartrauktibas planu
(BCP/DRP) ietvars;

1.2.4 nodroSinatu atbilstibu piemérojamajiem tiestbu aktiem un nozares reguléjumam attieciba uz
pieejamibu un atjaunojamibu.

1.3 Politika ievie$ ISO/IEC 27001:2022 kontroles pasakumus, kas saistiti ar droSu datu likvidéSanu
(5.28), noturibu (5.29) un informacijas rezerves kopijam (8.13), un ir saskanota ar ISO/IEC 27002:2022,
NIST SP 800-53 Rev.5, GDPR, DORA un NIS2 labo praksi.

2. Piemérosanas joma

2.1 Si politika attiecas uz:

2.1.1 visam darbibai kritiskajam un operativajam sistémam ISPD darbibas jom3;

2.1.2 visiem strukturétiem un nestrukturétiem biznesa datiem, tostarp datubazem, failiem, e-
pastiem un konfiguracijam;
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2.1.3 visam videm — lokalajai infrastruktdrai, makonvidei, hibridvidém un attalinatam glabasanas
vietam arpus organizacijas telpam;
2.1.4 visam personalam, kas atbild par rezerves kopéSanas procesu parvaldibu, izpildi, parbaudi
vai atjaunosanu.

2.2 Ta attiecas ari uz:

2.2.1 rezerves kopiju datu neséjiem un infrastruktdru, tostarp fiziskajam lentém, virtualajam
iekartam, disku momentuznémumiem un makonpakalpojumos balstitiem rezerves kopéSanas
risinajumiem;
2.2.2 treSo pusu pakalpojumu sniedzéjiem, ar kuriem noslégti ligumi par organizacijas rezerves
kopiju mitinaSanu, parvaldibu vai apstradi;
2.2.3 zurnalu, konfiguraciju, audita pierakstu un darbibas nepartrauktibai kritiskas operativas
dokumentacijas rezerves kopijam.

2.3 Sistémas, kas ir skaidri izslegtas no rezerves kopéSanas, ir jadokumenté, javeic to risku

izvértéjums, un izslégSana formali jaapstiprina ISPD vaditajam un sistémas Tpa$niekam.

3. Merki
3.1 Nodrosinat, ka visam kritiski svarigdm sistémam un datiem tiek veidotas uzticamas rezerves kopijas
ar pietiekamu biezumu, redundanci un dro$ibas kontroles pasakumiem.

3.2 Nodrosinat atjauno$anas mehanismus, kas atbilst noteiktajam RTO un RPO prasibam saskana ar
biznesa ietekmes novértéjumiem.

3.3 Uzturét pilntgu dokumentaciju par rezerves kopéSanas proceddram, glabasanas terminiem, lomam
un izmantotajam tehnologijam.

3.4 Validét rezerves kopéSanas darbibu efektivitati, sistematiski testéjot atjaunoSanu, registréjot
atteices zurnalos un uzraugot triikumu novérSanas pasakumus.

3.5 Aizsargat rezerves kopiju datus pret neatlautu piekluvi, modificéSanu vai iznicinaSanu visa to dzives
cikla.
3.6 Nodrosinat atbilstibu:
3.6.1 ISO/IEC 27001 operativo un nepartrauktibas kontroles pasakumu prasibam;
3.6.2 NIST SP 800-53 CP un MP kontroles saimém rezerves kopéSanas un sanitizacijas joma;
3.6.3 GDPR 32. pantam un 49. apsvérumam attieciba uz piekluves personas datiem atjaunoSanu;
3.6.4 DORA 10. pantam un NIS2 21. pantam attieciba uz IKT nepartrauktibu un noturibu.

3.7 Nodrosinat, ka treSo pusu rezerves kopésanas pakalpojumi atbilst lgumiskajam un regulativajam
droSibas prasibam, tostarp attieciba uz SifréSanu, likvidéSanu un pazinosanas protokoliem.
4. Lomas un pienakumi
4.1 Izpildvadiba
4.1.1 apstiprina 3o politiku un nodroSina, ka darbibai kritiskas sistémas tiek pienacigi aizsargatas
ar apstiprinatu rezerves kopé8anas un atjauno3anas praksi;

4.1.2 ir atbildiga par to, lai rezerves kopéSanas darbibam tiktu nodroSinati pietiekami resursi un tas
periodiski tiktu parskatitas regulativas atbilstibas nodroSinasanai.

4.2 Informacijas drosibas vaditajs (CISO)

4.2.1 ir 81s politikas TpaSnieks un nodroSina tas saskanotibu ar plaSakiem informacijas droSibas,
risku un darbibas nepartrauktibas ietvariem;

4.2.2 parrauga rezerves kopéSanas procediru integraciju BCP/DRP, incidentu apstradé un
noturibas planosan3;
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4.2.3 parskata rezerves kopéSanas iznémumus un izvérté riska pienemsSanas priekSlikumus
attieciba uz kritisko sistemu izslegsanu.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada vai agrak, ja to ierosina:
9.1.1 izmainas darbibas nepartrauktibas vai avarijas atjaunoSanas stratégija;
9.1.2 jauni regulativie vai tiesiskie pienakumi, kas ietekmé rezerves kopé&3anas biezumu vai datu
glabasanu;
9.1.3 izmainas sistému arhitektdra, rezerves kopésanas rikos vai pakalpojumu sniedzéjos;
9.1.4 batiski incidenti vai audita konstatéjumi saistiba ar datu zudumu vai atjauno$anas atteicem.
9.2 ParskatiSsanu koordiné CISO sadarbiba ar:
9.2.1 IT infrastruktlru un operacijam;
9.2.2 iek$€jo auditu;
9.2.3 datu aizsardzibas specialistu;
9.2.4 darbibas nepartrauktibas un avarijas atjaunoSanas komandam.
9.3 Rezerves kopésanas grafiki, sistému ieklauSanas saraksti, atjaunoSanas dokumentacija un
iznémumu Zzurnali japarskata paraléli, lai nodro8inatu:
9.3.1 precizu rezerves kopéSanas parklajumu visiem kritiskajiem aktiviem;
9.3.2 atbilsttbou RTO/RPO un glabasanas prasibam;
9.3.3 testéSanas Zurnalu un incidentu zinojumu pilnigumu;
9.3.4 ieprieks identificéto kontroles trdkumu novérSanu.
9.4 Visiem atjauninajumiem:
9.4.1 jabat parvalditiem ar versiju kontroli un saglabatiem ISPD dokumentu repozitorija;
9.4.2 jaietver izmainu kopsavilkums un pamatojums;
9.4.3 jabat apstiprinatiem izpildvadib3;
9.4.4 jatiek pazinotiem visam ietekmétajam tehniskajam un biznesa personalam.
10. Saistitas politikas un sasaiste
10.1 ST politika tiesi atbalsta un ir saistita ar $adiem dokumentiem:
10.1.1 P6 - Risku parvaldibas politika: nosaka uz riskiem balstitu prioritizaciju sistému un
pakalpojumu rezerves kopiju aizsardzibai.
10.1.2 P12 - Aktivu parvaldibas politika: nodroSina, ka sistémas, kuram javeido rezerves kopijas, ir
ieklautas uzskaité un sasaistitas ar dzives cikla uzskaiti un klasifikaciju.
10.1.3 P13 - Datu Klasifikacijas un markéSanas politika: nosaka, kuram datu kategorijam
nepiecieSamas rezerves kopijas, tostarp prioritiz€éSanai nepiecieSamos markésanas metadatus.
10.1.4 P14 - Datu glabaSanas un likvidéSanas politika: koordiné rezerves kopiju glabasanu ar
normativajiem glaba8anas ierobeZojumiem un pareizu datu nesé&ju likvidéSanu péc termina
beigam.
10.1.5 P16 - Datu maskéSanas un pseidonimizacijas politika: atbalsta datu minimizé8anu sensitivu
datu kopu rezerves kopésanas laika.
10.1.6 P30 - Incidentu reagéSanas politika: tiek aktivizEéta rezerves kopésSanas atteicu,
atjauno3anas problému vai rezerves kopiju datu repozitoriju kompromitéSanas gadijuma.
10.2 Sis savstarpéji saistitds politikas veido vienotu ietvaru, kas nodro$ina, ka rezerves kopiju
parvaldiba ir integréta organizacijas plasakaja ISPD un darbibas noturibas stratégija.
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11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001:
11.1.1 6.1.3. punkts - Risku apstrades plans: atbalsta uz riskiem balstitu rezerves kopésanas
prioritizaciju un atjaunoSanas planoSanu.
11.1.2 8.1. punkts - Operativa planoSana un kontrole: integré atjauno3anas un nepartrauktibas
kontroles pasdkumus ka dalu no operativajiem droSibas pasdkumiem.
11.1.3 A pielikuma 5.28. kontrole - Drosa iekartu likvidéSana vai atkartota izmantoSana: attiecas uz
droSu rezerves kopiju datu neséju sanitizaciju.
11.1.4 A pielikuma 5.29. kontrole - Informacijas droSiba traucéjumu laika: nodrosina atjauno$anas
iespé€jas incidentu vai katastrofu laika.
11.1.5 A pielikuma 8.13. kontrole - Informacijas rezerves kopijas: tieSi Tstenota ar planotam,
testétam un dro8am rezerves kopésanas darbibam.

11.2 ISO/IEC 27002:2022 - 8.13., 5.28., 5.29. kontroles pasakumi: Sie kontroles pasakumi nostiprina

prasibu par regularam rezerves kopijam, integritates validaciju un atjaunoSanas planosanu visas IT

vidés.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - Sistému rezerves kopijas: nosaka visaptveroSas rezerves kopéSanas procediras,
tostarp glabasanu arpus objekta un atjauno$anas testésanu.
11.3.2 CP-10 - Sistému atjaunoSana un restauracija: pieprasa validétas procediras pilnigai vai
dalé&jai atjaunoSanai atbilstosi atjaunoSanas mérkiem.
11.3.3 MP-6 - Datu neséju sanitizacija: nodroSina droSu novecojusu rezerves kopiju datu neséju
apstradi.
11.3.4 SI-12 - Informacijas apstrades procediras: nostiprina rezerves kopéSanas un atjauno$anas
pienakumus sensitivu datu aizsardzibai.

11.4 ES Vispariga datu aizsardzibas regula (GDPR) (2016/679):
11.4.1 32. pants - Apstrades droSiba: nosaka atjauno$anas iesp€jas un datu pieejamibas droSibas
pasakumus, Tpasi personas datiem.
11.4.2 49. apsveérums: atbalsta darbibas nepartrauktibas un avarijas atjaunoSanas pasakumus,
tostarp droSas rezerves kopijas ka dalu no organizacijas noturibas.

11.5 ES NIS2 direktiva (2022/2555):
11.5.1 21. panta 2. punkta c—e apakSpunkts: pieprasa tehniskos un organizatoriskos pasakumus,
tostarp rezerves kopéSanas un nepartrauktibas kontroles pasakumus, lai nodroSinatu pakalpojumu
noturibu.

11.6 ES DORA (2022/2554):
11.6.1 10. pants - IKT darbibas nepartrauktiba: pieprasa finansu iestadem nodroSinat pilnas datu
rezerves kopijas, atjaunoSanu un nepartrauktibas planosanu.
11.6.2 11. pants - IKT darbibas nepartrauktibas planu testéSana: uzsver atjaunoSanas spéju
validaciju ar regularu testéSanu.

11.7 COBIT 2019:
11.7.1 DSS01 - Parvalditas operacijas: atbalsta uzticamu pakalpojumu sniegSanu, nodrosSinot
aizsargatu datu pieejamibu.
11.7.2 DSS04 - Parvaldita nepartrauktiba: nosaka stratégiskos un operativos nepartrauktibas
kontroles pasakumus, tostarp verificétas rezerves kopijas.
11.7.3 MEAO3 - Uzraudzit, izvértet un novertét atbilstibu: nosaka periodisku nepartrauktibas
pasakumu parskatiSanu, tostarp rezerves kopéSanas kontroles pasakumu efektivitati.
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