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Saskanots ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkti 6.1.3, 8.1

ISO/IEC 27002:2022

Kontroles pasakumi 5.10, 5.12,
5.30,5

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

ES Vispariga datu aizsardzibas
regula (GDPR)

Panti 5(1)(e), 17, 32

ES NIS2 direktiva

Pants 21(2)(a-e)

ES DORAregula

Panti 5, 9

COBIT 2019 DSS01, DSS05, MEAO3

1. Merkis
1.1 Sis politikas mérkis ir noteikt organizacijas prasibas datu glabasanai un drosai likvidé$anai visos
informacijas dzives cikla posmos. Ta nodrosina atbilstibu piemérojamajam tiesiskajam, regulativajam
un Iigumiskajam saisttbam un novérs nevajadzigu vai riskantu datu uzkrasanu.

1.2 ST politika atbalsta ISO/IEC 27001:2022 ievieSanu, nodro$inot kontroli par datu glabasanas
terminiem un neatgriezeniskas likvidéSanas praksi. Ta nodroSina izsekojamu ierakstu uzturéSanu,
glabaSanu atbilstoSi klasifikacijas jutigumam un gatavibu auditam, regulatoru parbaudém un
informacijas atklasanai tiesvedibas vajadzibam.

1.3 STs politikas mérkis ir arT uzturét datu konfidencialitati, integritati un pieejamibu, vienlaikus mazinot
biznesa riskus, darbibas neefektivitati un paklautibu privatuma parkapumiem, kas rodas neatbilstoSas
datu glabaSanas vai iznicindSanas dél.

2. Piemérosanas joma
2.1 81 politika attiecas uz visiem fiziskajiem un digitalajiem informacijas aktiviem, kas pieder
organizacijai vai ko ta apstrada vai glaba, tostarp aktiviem, kas atrodas treSo puSu, meitasuznémumu
vai arpakalpojumu partneru parzina.
2.2 Piemérosanas joma ietver, bet neaprobezojas ar:
2.2.1 dokumentiem, datném un ierakstiem (digitala un papira forma)
2.2.2 datubazém un arhiviem
2.2.3 e-pastiem un taltéjas zinapmainas Zurnaliem
2.2.4 rezerves kopijam, sistému zurnaliem un audita pédam
2.2.5 avotkodu, lietojumprogrammu datiem un makonvidé izvietotajiem aktiviem
2.2.6 parnésajamiem datu neséjiem un nolietotai aparatirai, kas satur datus

2.3 Politika reglamenté gan darbibas ierakstus, gan regulétas datu kopas (pieméram, finanSu, juridisko,
personala, ar klientiem saistito un auditam bitisko informaciju) neatkarigi no glabasanas vietas vai
sistémas.
2.4 Ta attiecas uz visam organizacijas struktdrvienibam un visiem darbiniekiem, llgumslédzé&jiem un
piegadatajiem, kas ir iesaistiti datu radiSana, glabasana, parvaldiba vai likvidéSana.

3. Merki
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3.1 Nodrosinat, ka dati tiek glabati tikai tik ilgi, cik tas ir nepiecieSams tiesiskam, Ilgumiskam vai
darbibas vajadzibam, un péc $adas vajadzibas beigam tiek drosi likvidéeti.

3.2 Novérst priekslaicigu, neatlautu vai nejausu to ierakstu dzéSanu, kas nepiecieSami notiekosam
darbibam, atbilstibai, tiesvedibai vai auditam.

3.3 lzveidot un ieviest vienotus glabasanas grafikus, kas balstiti uz informacijas klasifikaciju, aktiva
veidu, piemérojamiem tiesibu aktiem un paklautibu riskam.

3.4 Aizsargat datu privatumu un konfidencialitati glabasanas laikd un likvidéSanas bridi, tostarp
nodroSinot datu subjektu tiestbu izpildi (pieméram, dzéSanu saskana ar GDPR 17. pantu).

3.5 Nodro8inat, ka visas datu likvidéSanas metodes ir neatgriezeniskas, pienacigi dokumentétas un
atbilst atzitiem standartiem, pieméram, NIST SP 800-88.

3.6 Samazinat darbibas neefektivitati, papildu izmaksas un tiesisko paklautibu, ko rada parmériga
glabasana vai neuzraudziti mantotie dati.

3.7 Atbalstit darbibas nepartrauktibas un atjaunoSanas péc avarijas mérkus, izmantojot integrétu
rezerves kopiju glabasanas parvaldibu un pamatotu datu arhivéSanas praksi.

4. Lomas un pienakumi
4.1 Augstaka vadiba

4.1.1 Apstiprina So politiku un nodroSina atbilstoSu finanséjumu, resursus un integraciju
organizacijas risku parvaldiba un atbilstibas programmas.

4.1.2 Uznemas visparéjo parskatatbildibu par tiesisko un regulativo atbilstibu, kas saistita ar datu
glabasanu un droSu likvidésanu.

4.2 Galvenais informacijas drosibas vaditajs (CISO)

4.2.1 Ir 8Is politikas TpasSnieks un atbild par glabasanas un likvidéSanas parvaldibas prasibu
noteik8anu un parskatiSanu saskana ar informacijas droSibas parvaldibas sistému (IDPS).

4.2.2 Nodrosina, ka uz klasifikaciju balstitas glabasanas un likvidéSanas prasibas tiek ieviestas
biznesa struktdrvienibas un tehniskajas sistémas.
4.2.3 Uzrauga politikas ievéro$anu un nepiecieSamibas gadijuma nodroSina korigéjos$as darbibas.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSsanas un aktualizéSanas prasibas
9.1 Si politika japarskata katru gadu vai tad, ja iestajas kads no turpmak minétajiem apstakliem:
9.1.1 izmainas piemérojamajos tiestbu aktos vai reguléjuma, kas ietekmé datu glabasanu
(pieméram, GDPR, nodoklu normativa regul&juma vai DORA atjauninajumi)
9.1.2 klasifikacijas ietvara vai biznesa procesu izmainas, kas ietekmé datu dzives cikla posmus
9.1.3 jaunu IT sistému, arhivéSanas platformu vai datu neséju likvidéSanas tehnologiju ievieSana
9.1.4 iekS€ja audita konstatéjumi vai regulatoru ieteikumi, kas norada uz glabasanas vai
likvidéSanas prakses nepilntbam
9.2 Parskatidanu vada Galvenais informacijas droSibas vaditajs (CISO) un datu aizsardzibas
specialists (DPO), iesaistot Juridisko dienestu, atbilstibas funkciju, IT un biznesa struktdrvienibas.

9.3 Galvenais datu glabasanas grafiks (MDRS) un likvidé$anas registrs japarskata vienlaikus,
lai nodrosinatu:

9.3.1 grafiku precizitati un atbilstibu darbibas, tiesiskajam un regulativajam vajadzibam
9.3.2 likvidéSanas dokumentacijas pilnigumu un auditéjamibu
9.3.3 juridiskas saglabasanas ierakstu parbaudi un atcel$anu, ja tas ir pamatoti

9.4 Jebkuri politikas atjauninajumi:
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9.4.1 formali jaregistré versiju parvaldiba un jaglaba IDPS dokumentu repozitorija
9.4.2 jaietver grozijumu vésture un izmainu pamatojums
9.4.3 jasanem augstakas vadibas apstiprinajums
9.4.4 japazino attiecigajam personalam, nodrosinot aktualizétus apmacibu vai vadliniju materialus
9.5 Ja politika tiek veikti batiski grozijumi, ietekmétajiem darbiniekiem 30 dienu laika no publicéSanas
jaiziet mérkéta atkartota apmaciba, lai nodrosinatu nepartrauktu atbilstibu.
9.6 Saistitas politikas un sasaiste
10. Saistitas politikas un sasaiste
10.1.1 P4 - Piekluves kontroles politika: nodrosina, ka glab&dSanas perioda datiem piek|Gst tikai
autorizétas personas un ka datiem, kuru termin$ ir beidzies, Iidz likvidéSanai tiek piemeéroti
piekluves ierobezojumi.
10.1.2 P12 - Aktivu parvaldibas politika: nosaka, kuri aktivi satur datus, kam nepiecieSama planota
likvidéSana, un uzrauga to dzives ciklu no iegades Iidz iznicinaSanai.
10.1.3 P13 - Datu klasifikacijas un markéSanas politika: nosaka klasifikacijas IEmumus, kas tiesi
ietekmé datu glabasanas ilgumu un nepiecieSamo likvidéSanas metodi.
10.1.4 P15 - Rezerves kopiju veidoSanas un atjaunoSanas politika: nosaka glabasanas terminus
un likvideSanas procediras rezerves kopiju datu nesé&jiem un replicétiem datu aktiviem.
10.1.5 P18 - Kriptografisko kontroles pasdkumu politika: atbalsta kriptografisko dzéSanu
likvidéSanas vajadzibam un pieméro SifréSanu datu glabasanas laika ITdz to iznicinasanai.
10.1.6 P30 - Incidentu reagésanas politika: tiek aktivizéta gadijumos, kad neatbilsto$a likvidéSana
rada iespéjamu datu zudumu, datu aizsardzibas parkapumu vai regulativu parkapumu.
10.2 Katrai saistitajai politikai ir nozime saskanota datu parvaldibas modela ievieSana klasifikacijas,
dzives cikla kontroles, piekluves un gatavibas auditam jomas.
11. Atsauces standarti un ietvari
11.1 ST politika ir saskanota ar globali atzitiem standartiem un regulativajiem ietvariem, kas nosaka
drosu, atbilstoSu un efektivu datu dzives cikla praksi.
11.2 ISO/IEC 27001:2022:
11.2.1 Punkts 6.1.3 - Risku apstrades plans: atbalsta ar parmérigu glabasanu, datu aizsardzibas
parkapumiem vai likvidéSanas klGmém saistito risku mazinasanu.
11.2.2 Punkts 8.1 - Darbibas plano$ana un kontrole: nosaka dzives cikla kontroles pasakumus, kas
reglamenté glabasanu, arhivé$anu un iznicinaSanu.
11.3 ISO/IEC 27002:2022 - Kontroles pasakumi 5.10, 5.12, 5.30, 5: sniedz praktiskas vadlinijas par
pienemamu datu izmantoSanu, glabaSanas pamatojumu, kontrolétu dzéSanu un pamatotu ierakstu
uzturéSanu atbilstoSi organizacijas riska tolerancei.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Audita ierakstu glabaSana: nodroSina pietiekamu audita Zurnalu un atbilstibas
pieradijumu glabasanu.
11.4.2 MP-6 - Datu neséju sanitizacija: nosaka droSas un dokumentétas fizisko un elektronisko
datu neséju iznicindSanas metodes.
11.4.3 SI-12 - Informéacijas parvaldiba un glabaSana: nosaka atbilstoSu datu parvaldibu saskana ar
glabasanas un likvidéSanas kontroles pasakumiem.
11.4.4 PL-2 - Sistémas droSibas un privatuma plans: pieprasa sistémas limena dokumentaciju par
datu dzives cikla apstradi un drosas likvidéSanas noteikumiem.
11.5 ES Vispariga datu aizsardzibas regula (2016/679):
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11.5.1 5. panta 1. punkta e) apakSpunkts - glabaSanas ierobezo$ana: pieprasa neglabat datus
ilgak, neka tas ir nepiecieSams.
11.5.2 17. pants - tiesilbas uz dzéSanu (“tiesibas tikt aizmirstam”): pieprasa savlaicigu un
neatgriezenisku personas datu dzéSanu péc pamatota pieprasijuma.
11.5.3 32. pants - apstrades drosiba: nostiprina datu aizsardzibu glabasanas laika un nosaka drosu
to ierakstu iznicindSanu, kuru termin$ ir beidzies.
11.6 ES NIS2 direktiva (2022/2555):
11.6.1 21. panta 2. punkta a)-e) apakSpunkti: pieprasa organizacijam ieviest politikas un tehniskos
pasakumus droSai datu apstradei, tostarp glabasanas ierobezojumiem un likvidéSanas metodem.
11.7 ES DORA regula (2022/2554):
11.7.1 5. pants - parvaldiba un organizacija: nosaka strukturétu IKT risku parvaldibu, tostarp dro3u
informacijas dzives cikla parvaldibu.
11.7.2 9. pants - aizsardziba un novérSana: pieprasa politikas datu glabasanai, iznicinaSanai un
digitalo operaciju tiesiskajai un regulativajai atbilstibai.
11.8 COBIT 2019:
11.8.1 DSS01 - Operaciju parvaldiba: atbalsta glabasanas uzraudzibu un konsekvenci dazadas
datu sistémas.
11.8.2 DSSO05 - Drosibas pakalpojumu parvaldiba: nodroSina glabato un arhivéto datu aizsardzibu
[1dz droSai likvideSanai.
11.8.3 MEAQ3 - Atbilstibas uzraudziba, izvértéSana un novértéSana: nodroSina glabasanas
noteikumu ievieSanas, dzéSanas proceddru un regulativo prasibu izpildes auditéSanu.
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