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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1.3. punkts, 8. punkts

ISO/IEC 27002:2022

Kontroles pasakumi 5.15-5.18

NIST SP 800-53 Rev.5

AC-1,AC-2, AC-5, AC-6, IA-2—-1A-
5, AU-2, AU-12

ES GDPR 5. panta 1. punkta f) apakSpunkts, | -
32. pants; 39. apsvérums
ES NIS2 21. panta 2. punkta a) un d) -
apakspunkts, 21. panta 3. punkts
ES DORA 5. pants, 9. pants -
COBIT 2019 DSS01, DSS05, APO13 -
1. Mérkis

1 S1 politika nosaka obligatos kontroles pasakumus lietotaju kontu un privilégiju parvaldibai visas
informacijas sistemas un pakalpojumos. Ta nodroSina, ka piekluve organizacijas resursiem tiek
pieskirta, pamatojoties uz validétu identitati, amata lomas nepiecieSamibu, minimali nepiecieSamo

tiesibu principu un pienakumu noskirSanas principu.

1.1 Ta atbalsta organizacijas apnem$anos nodrosinat informacijas droSibu, ievieSot strukturétus un
auditéjamus procesus kontu pieskir§anai, privileégiju pieSkirSanai, lietoSanas uzraudzibai un kontu

atsauksSanai.

1.2 ST politika ir bitiska, lai mazinatu nesankcionétas piekluves, privileégiju neatbilsto$as izmantoSanas,
iek§éjo apdraudéjumu un neatbilstibas piemérojamajiem normativajiem un regulativajiem ietvariem

risku.
2. Piemérosanas joma

2.1 ST politika attiecas uz visiem darbiniekiem, ligumslédzéjiem, tre$o pusu pakalpojumu sniedzéjiem,
konsultantiem un citam personam, kuram ir pieSkirta piekluve organizacijas IT resursiem,

lietojumprogrammam vai datiem.

2.2 Ta attiecas uz visam sistemam un vidém, kuras tiek izmantoti lietotaju autentifikacijas un

piekluves kontroles mehanismi, tostarp, bet ne tikai:

2.2.1 Uznémuma lietojumprogrammam un datubazeém

2.2.2 Makonplatformam un SaaS vidém

2.2.3 Operétajsistémam un administrativajam konsolém
2.2.4 Attalas piekluves rikiem un VPN
2.2.5 IdentitaSu un piekluves parvaldibas (IAM) sistémam

2.3 Politika attiecas gan uz standarta, gan priviligétiem lietotaju kontiem un ietver kontroles

pasakumus attieciba uz:

2.3.1 Kontu izveidi, groziSanu un deaktivizédanu

2.3.2 Privilégiju paaugstinasanu un delegésanu

2.3.3 Sesiju kontroli un uzraudzibu
2.3.4 Autentifikacijas metodém un akreditacijas datu parvaldibu

3. Mérki
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3.1 Nodrosinat, ka visi lietotaju konti ir unikali identificéjami, pienacigi autorizéti un pieskirti tikai pec
formalas nepiecieSamibas validéSanas.

3.2 leviest minimali nepiecieSamo tiesibu principu un novérst nevajadzigu vai parmerigu piekluvi,
piemeérojot stingrus kontroles pasakumus priviligétu kontu pieskir§anai un izmanto$anai.

3.3 NodroS8inat savlaicigu kontu statusa atjaunina$anu, pamatojoties uz nodarbinatibas vai lomas
izmainam, tostarp talitéju deaktivizéSanu darba attiecibu izbeigS8anas gadijuma.

3.4 NodroSinat proaktivu neaktivu, neatbilstosi izmantotu vai nesankcionétu kontu identificéSanu un
neatbilstibu noverSanu, izmantojot ZurnaléSanu, parskatiSanu un automatizaciju.

3.5 Uzturét atbilsttbu ISO/IEC 27001:2022 un saistitajiem standartiem, ka arT izpildit pienakumus
saskana ar attiecigajiem normativajiem un regulativajiem ietvariem, pieméram, GDPR, NIS2, DORA
un COBIT 2019.

4. Lomas un pienakumi
4.1 Galvenais informacijas drosibas specialists (CISO)
4.1.1 Ir 81s politikas Tpasnieks un nodroSina tas ievieSanu visa organizacija.
4.1.2 Parskata un apstiprina visus formalos izn@mumus vai arkartas piekluves gadijumus.
4.1.3 Zino par ar kontiem saistitajiem audita konstatéjumiem un eskalé riskus izpildvadibai.
4.2 Piekluves kontroles vaditajs / IT administrators
4.2.1 Uztur un darbina tehniskos kontroles pasakumus lietotaju kontu dzives cikla parvaldibai.
4.2.2 Veic piekluves pieskirSanas, piekluves atsauk$anas un privilégiju parvaldibas darbibas,
pamatojoties uz apstiprinatu pieprasijumu.
4.2.3 Uztur autoritativu registru par visiem lietotaju kontiem, to statusu un privilégiju lTmeni.
4.2 .4 Atbalsta auditus un atbilstibas parskatiS8anu, nodroSinot zurnalus un darbibu parskatus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika japarskata vismaz reizi gada vai péc batiskam izmainam:
9.1.1 Organizacijas struktdra vai biznesa procesos
9.1.2 IT sistemas, identitates platformas vai piekluves metodés
9.1.3 Regulativajas vai ligumiskajas prasibas, kas saistitas ar identitaSu un piekluves parvaldibu
9.2 Galvenais informacijas droSibas specialists (CISO) sadarbiba ar piekluves kontroles vaditaju ir
atbildigs par parskatiSanas procesa uzsakSanu un iesaistito pusu atsauksmju koordinéSanu.
9.3 Starpposma parskatiSanu var ierosinat:
9.3.1 DroSibas incidenti, kas saistiti ar kontu nepareizu izmantoSanu
9.3.2 Audita konstatéjumi, kas norada uz nepilnibam kontu dzives cikla parvaldiba
9.3.3 Jaunu identitasu vai priviligétas piekluves parvaldibas riku ievieSana
9.4 Sis politikas atjauninajumiem jabat:
9.4.1 Parvalditiem ar versiju kontroli un registrétiem IDPS dokumentacijas bibliotéka
9.4.2 Pazinotiem visdm attiecigajam iesaistitajam pusém, tostarp struktdrvienibu vaditajiem, IT
operacijam un HR
9.4.3 Atbalstitiem ar atjauninatiem apmacibu materialiem un proceduru vadlinijam
9.5 Visas izmainas jaapstiprina izpildvadibai vai informacijas droSibas vadibas komitejai, un tas
jaregistré audita vajadzibam.
10. Saistitas politikas un sasaiste
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10.1 ST politika darbibas liment ir saistita ar turpmak minétajam politikam IDPS ietvara un tiek ar
tam atbalstita:
10.1.1 P4 Piekluves kontroles politika: nosaka visparéjos piekluves kontroles principus un
mehanismus, tostarp uz noteikumiem balstitus un lomu balstitus kontroles pasakumus.
10.1.2 P7 Darba attiecibu uzsakSanas un izbeigSanas politika: nosaka procesualas darbibas
lietotaju piekluves pieskirSanai un izbeigSanai atbilsto$i HR procesiem.
10.1.3 P8 Informacijas droSibas informétibas un apméacibu politika: nostiprina lietotaju pienakumus
attieciba uz kontu dro$ibu un autentifikacijas datu aizsardzibu.
10.1.4 P13 Datu klasificeéS8anas un markéSanas politika: nosaka piekluves lTmenus atbilstosSi datu
klasifikacijai, nodrosinot, ka privilégiju robezas atbilst sensitivitates Tmeniem.
10.1.5 P22 Zurnalfiksé$anas un uzraudzibas politika: nodros$ina, ka audita pieraksti tiek vakti par
visam ar kontiem saistitajam darbitbam un parskattti, lai identificEétu anomalijas vai nesankcionétu
izmanto$anu.
10.1.6 P30 Incidentu reagéSanas politika: regulé eskalaciju, ierobezoSanu un pécincidenta
darbibas privilégiju neatbilstosas izmanto$anas vai nesankcionétu kontu darbibu gadijumos.
10.2 Katra no $im politikam darbojas kop3a, lai visa organizacija nodroSinatu vienotu, uz risku balstitu
identitdSu un piekluves parvaldibas ietvaru.
11. Atsauces standarti un ietvari
11.1 ST politika ir saskanota ar starptautiski atzitiem kiberdro§ibas standartiem un regulativajiem
ietvariem, kas nosaka dro3u identitasu, piekluves un privilégiju parvaldibu ka organizacijas informacijas
droSibas pamatkomponenti.
11.2 ISO/IEC 27001:
11.2.1 6.1.3. punkts nosaka organizacijam pienakumu noteikt, izvértét un apstradat informacijas
dro$ibas riskus, tadéjadi piekluves un privilegiju parvaldibu nosakot ka formalu, uz risku balstitu
kontroles pasakumu, kas integréts IDPS plano&anas procesa.
11.2.2 8.1. punkts — darbtbu planoSana un kontrole: nostiprina tehnisko un procesualo kontroles
pasakumu ievieSanu, kas regulé lietotaju un priviligéto piekluvi.
11.3 ISO/IEC 27002:2022 — 5.15. lidz 5.18. kontroles pasakumi:
11.3.1 5.15. kontroles pasakums — lietotaju piekluves parvaldiba: atbalsta formalus procesus kontu
pieSkirSanai, piekluves autorizé€Sanai un piekluves tiesibu periodiskai parskatiSanai.
11.3.2 5.16. kontroles pasdkums — identitaSu parvaldiba: nosaka identitaSu unikalitati, dzives cikla
kontroles pasakumus un droSas autentifikacijas piemérosanu.
11.3.3 5.17. kontroles pasakums nodro$ina, ka priviligéto piekluves tiesibu pieSkirSana un
izmantoSana tiek stingri kontroléta, ir izsekojama un visa lietotaja konta dzives cikla atbilst minimali
nepiecieSamo tiesibu principam.
11.3.4 5.18. kontroles pasdkums — Privileged Access Rights: pilniba Tstenots ar lomu balstitu
privilegiju pieSkirSanu, audité$anu un paaugstinatas piekluves apstiprinasanas prasibam.
11.4 Sie kontroles pasakumi virza strukturétu kontu registréSanas, deregistréSanas, privilégiju
nodaliSanas un autentifikacijas informacijas izmantoSanas ievieSanu. Politika nodroSina identitasu
dzives cikla parvaldibu, just-in-time piekluvi un pastiprinatu sesiju uzraudzibu, lai noveérstu
nesankcionétu sistému izmantoSanu.
11.5 NIST SP 800-53 Rev.5:

11.5.1 AC-1 (Piekluves kontroles politika) un AC-2 (Kontu parvaldiba): atspoguloti politikas
prasibas par piekluves apstiprindjumiem, lomu kartéSanu un lietotaju kontu auditésanu.
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11.5.2 AC-5 (Pienakumu noskirSana) un AC-6 (Minimali nepiecieSamas tiesibas): izpilditi ar
privilegiju ierobezoSanu, sasaisti ar amata lomu un divkarSu apstiprindjumu augsta riska
uzdevumiem.
11.5.3 IA-2 hdz IA-5 (ldentificéSana un autentifikacija): nodroSinati, izmantojot spécigus
autentifikacijas mehanismus, akreditacijas datu dzives cikla noteikumus un MFA prasibas.
11.5.4 AU-2, AU-12 (Audita zurnalu registréSana un analize): nodro$inati, izmantojot sesiju
ierakstiSanu un priviligétu darbtbu uzraudzibu sensitivas vidés.

11.6 ES GDPR (2016/679):
11.6.1 32. pants — apstrades droSiba: prasa piekluves kontroles pasakumus un identitates
parbaudes mehanismus personas datu aizsardzibai. Tas tiek nodroSinats, nosakot pienakumu
apstiprinat kontus, parskatit privilegijas un piemérot spécigus autentifikacijas aizsardzibas
pasakumus.
11.6.2 5. panta 1. punkta f) apak$punkts — integritate un konfidencialitate: nodroSina, ka personas
datiem piek|Ust tikai autorizéti lietotaji ar legitimam lomam, ko stiprina $Ts politikas prasibas kontu
parvaldibai.
11.6.3 39. apsverums: prasa skaidru piekluves ierobezoSanu un parskatatbildibu — ST politika
nodrosina pilnTgu lietotaju identitasu un privilégiju pieskirumu izsekojamibu.

11.7 ES NIS2 direktiva (2022/2555):
11.7.1 21. panta 2. punkta a) un d) apakSpunkts: nosaka pienakumu ieviest piekluves parvaldibas
politkas un droSu autentifikdcijas datu un priviligétu sesiju apstradi, ko atbalsta $is politikas
pieSkirSanas, uzraudzibas un iznémumu kontroles pasakumi.
11.7.2 21. panta 3. punkts: veicina piekluves disciplinu un augstu identitates apliecindSanas limeni
kritiskajas nozarés, ko nodroSina unikalu identifikatoru, RBAC un terminierobeZotas paaugstinatas
piekluves izmantoSana.

11.8 ES DORA (2022/2554):
11.8.1 5. pants — IKT parvaldiba un kontrole: nosaka formalizétus procesus IKT lietotaju
parvaldibai, ko aptver dokumentéta pieskirSana, deaktivizéSana un iznémumu péarvaldiba.
11.8.2 9. pants — IKT risku parvaldiba: nosaka organizacijam pienakumu aizsargat sistémas,
izmantojot piekluves ierobeZojumus un uzraudzibu, ko T politika nodroSina ar MFA, priviligétas
piekluves zurnaléSanu un centralizétu parskatiSanu.

11.9 COBIT 2019:
11.9.1 DSS01 — parvalditas operacijas: veicina standartiz€tu darbibas kontroles pasakumu
ievieSanu, tostarp lietotaju kontu dzives cikla parvaldibu un piekluves dokumentésanu.
11.9.2 DSS05 — parvaldtti droSibas pakalpojumi: atspogulo droSu lietotaju un sistému privilegiju
administréSanu, atbalstot riska mazinaSanu ar minimali nepiecieSamo tiestbu principu un audita
pierakstu validéSanu.
11.9.3 APO13 — parvaldita droSiba: nosaka piekluves parvaldibu digitalajos aktivos, ko nodro$ina
formalizéta kontu un lomu autorizacijas prakse ar periodiskas parskatiSanas prasibam.
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