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Saskanots ar piemérojamajiem standartiem un normativajam prasibam

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkts 6.1.3, punkts 8

Risku apstrades plans, darbibu

planoSana un kontrole droSu
darbvietu nodrosinasanai

ISO/IEC 27002:2022 Uzvedibas un vides kontroles
pasakumi bez uzraudzibas
atstatas fiziskas informacijas

aizsardzibai

7. kontrole

NIST SP 800-53 Rev.5 PE-2, PS-7, MP-6, AC-11, CM-6, Fiziska piekluve, aréja personala
IA-5 droSiba, datu neséju likvidésana,
sesijas blokéSana, konfiguracijas
un autentifikacijas kontroles

pasakumi

ES VDAR Panti 5(1)(f), 32; apsvérums 39 Datu integritate, konfidencialitate
un fiziskie datu aizsardzibas

pasakumi

ES NIS2 Panti 21(2)(d), 21(3) Fiziskas droSibas, lietotaju
uzvedibas un datu noplides

novérsanas politikas

ES DORA Panti 5, 8, 9 lek$éja parvaldiba, IKT risku
parvaldiba un incidentu parvaldiba
saistiba ar fizisko drosibu

COBIT 2019 DSS01, DSS05, MEA Parvalditas operacijas, droSibas
pakalpojumi un atbilstibas

uzraudziba

1. Merkis
1.1 ST politika nosaka obligatus kontroles pasdkumus sensitivas informacijas aizsardzibai, paredzot
drodu fizisko dokumentu, darbstaciju, ekranu un nonemamo datu neséju apstradi birojos un
koplietojamas darbvietas.

1.2 Ta atbalsta ISO/IEC 27001 A pielikuma 7.7. kontroli, ievieSot uzvedibas un tehniskas prakses, kas
mazina neatlautas izpauSanas, zadzibas vai datu zuduma risku bez uzraudzibas atstatas vai redzamas
informacijas dél.
1.3 ST politika stiprina fizisko un informéacijas drosibu ikdienas darbibas un atbalsta atbilstibu
piemérojamajam tiesiskajam, llgumiskajam un regulativajam prasibam.
2. Piemérosanas joma
2.1 81 politika attiecas uz visu personalu, kas strada fiziskas darbvietas vai tam pieklist, tostarp:
2.1.1 Pastavigajiem un pagaidu darbiniekiem
2.1.2 Ligumdarbiniekiem, konsultantiem, piegadatajiem un praktikantiem
2.1.3 TreSo puSu pakalpojumu sniedzé&jiem un apmeklétajiem uz vietas, kuriem ir piekluve
sensitivai informacijai
2.2 Prasibas pieméro Sadas vietas:
2.2.1 Individualos kabinetos, nodalitas darba vietas un atvérta tipa darbvietas
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2.2.2 Sanaksmiju telpas un koplietojamas sadarbibas zonas
2.2.3 Printeru zonas, registratliras un kopésanas telpas
2.2.4 Vietas, kur tiek izmantotas attalas darbvirsmas vai koplietojami kioski

2.3 S7 politika attiecas arT uz pagaidu vai hibridam darba vidém (pieméram, hot-desking) un publiski
pieejamam vidém, kur pastav ekrana nolasiSanas no malas vai bez uzraudzibas atstatas informacijas
risks.

3. Merki
3.1 Noverst neatlautu piekluvi konfidencialai, sensitivai vai regulétai informacijai, kas fiziska vai digitala
forma atstata bez aizsardzibas.

3.2 Veicinat standartizétu dro$ibas IImeni visds darba vidés, izmantojot fiziskos aizsardzibas
pasakumus, darbstaciju konfiguraciju un galalietotaju uzvedibu.

3.3 Samazinat privatuma parkapumu, intelektuala ipaSuma neatlautas izpauSanas un datu nopludes
risku, ko rada nolaidiba vai nepietiekama uzraudziba.

3.4 leklaut tira galda un tira ekrana paradumus organizacijas kultira, atbalstot darbibas disciplinu,
auditéjamibu un tiesisko aizsargatibu.

3.5 Atbalstit atbilsttbu ISO/IEC 27001, VDAR 32. pantam, NIS2 15. pantam un citam fiziskas drosibas
prasibam, kas attiecas uz kritiskiem vai personas datiem.

4. Lomas un pienakumi
4.1 Izpildvadiba
4.1.1 Apstiprina So politiku un veicina droSibas izpratni visas uznémuma struktdrvienibas.

4.1.2 Pieskir atbilstoSus resursus politikas ievieSanai, informétibas kampanam un fiziskajiem
kontroles pasakumiem.

4.2 Galvenais informacijas drosibas vaditajs / IDPS vaditajs
4.2.1 Atbild par So politiku un nodro$ina tas atbilstibu ISO/IEC 27001:2022, audita prasibam un
risku apstrades stratégijam.
4.2.2 lIzstrada informétibas programmas un kontroles pasakumus, lai nodroSinatu vienotu
ievieSanu visos objektos un hibrida darba vidés.

4.2.3 Sadarbojas ar objektu parvaldibas, aktivu parvaldibas un IT komandam, lai nodroSinatu
atbilstoSu fizisko aizsardzibas pasakumu ievieSanu.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Politikas parskatiSanas grafiks
9.1.1 Si politika japarskata:
9.1.1.1 Vismaz reizi gada
9.1.1.2 Péc jebkuras ar darbvietas vai ekrana paklauSanu riskam saistitas audita neatbilstibas
9.1.1.3 Péc fiziska vai vides incidenta (pieméram, ierices zadziba, tailgating, novérosana)

9.1.1.4 Péc jauna biroja planojuma, objektu politiku vai darbvietu modelu ievieSanas
(pieméram, hot desking, attalinatie darba centri)

9.2 Atbildigie Tpasnieki
9.2.1 Politikas Tpasnieks ir Galvenais informacijas droSibas vaditajs vai norikotais IDPS vadit3js.
9.2.2 ParskatiSanas procesa jaiesaista:
9.2.2.1 Objektu parvaldibas un uznémuma drosibas komandas
9.2.2.2 IT un infrastruktdras funkcija ar iericém saistitajai politikas pieméro$anai
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9.2.2.3 Cilvékresursu (HR) funkcija un Juridiskd un atbilstibas funkcija uzvedibas prasibu
piemé&roSanai un disciplinaras kartibas saskanosanai
9.2.3 Visi politikas atjauninajumi japarvalda ar versiju kontroli, jaapstiprina Informacijas dro$ibas
vadibas komitejai un, ja nepiecieSams, jaizplata atkartotai apliecinasanai.
9.3 Izmainu komunikacija
9.3.1.1 Intraneta politiku centru vai portalu
9.3.1.2 Mérkétu e-pasta sazinu
9.3.1.3 levadapmacibas atkartotos atgadinajumus un ceturk3na instruktazas
9.3.1.4 Obligatus apliecinajuma pazinojumus par jebkuriem jauniem kritiskiem politikas
pieméroSanas punktiem
10. Saistitas politikas un sasaiste
10.1 ST politika ir saskanota ar turpmak noraditajam politikam un tas atbalsta:
10.1.1 P1 - Informacijas droSibas politika: nosaka lietotdju uzvedibas un fiziskas droSibas
prasibas, kas ir 81s politikas pamats.
10.1.2 P3 — Pienemamas lietoSanas politika: nosaka lietotaju parskatatbildibu par datu un sistemu
aizsardzibu, tostarp fiziskaja vidé.
10.1.3 P6 — Risku parvaldibas politika: ieklauj fizisko darbvietu riskus uznémuma méroga
informacijas risku analizée.
10.1.4 P12 — Aktivu parvaldibas politika: atbalsta uz galdiem atstato iericu un datu neséju uzskaiti
un droSu apstradi.
10.1.5 P13 — Datu klasifikacijas un markéSanas politika: sasaista tira galda prasibu ievéroSanu ar
fiziskiem dokumentiem, kas markeéti ka konfidenciali vai iek5€jai lietoSanai.
10.1.6 P14 — Datu glabasanas un likvidéSanas politika: nosaka fizisko dokumentu glabaSanas,
smalcinasanas un tvertnu apstrades praksi.
10.1.7 P22 — Zurnalfiksé$anas un uzraudzibas politika: atlautos gadijumos var tikt izmantota
darbstaciju blokéSanas statusa, dikstaves laika vai darbvietu kameru plismu uzraudzibai.
10.2 STs saistitas politikas veido integrétu dro$ibas kultdru, apvienojot lietotaju informétibu, fiziskos
aizsardzibas pasakumus un parskatatbildibu, lai nodroSinatu noturigas darbvietas.
11. Atsauces standarti un ietvari
11.1 ST politika ir saskanota ar starptautiski atzitiem standartiem un tiesiskajam prasibam, kas nosaka
sensitivas informacijas aizsardzibu fiziskaja vidé un ar lietotdju uzvedibu saistitus kontroles
pasakumus.
11.2 ISO/IEC 27001
11.2.1 Punkts 6.1.3 — Risku apstrades plans: atbalsta kontroles pasdakumu ievieSanu fizisko un
vides risku mazinasanai, tostarp risku, kas saistiti ar lietotdju uzvedibu atvértas darbvietas.
11.2.2 Punkts 8.1 — Darbibu plano$ana un kontrole: nosaka darbibas aizsardzibas pasakumus
drosu darbvietu un aprikojuma lietoSanas parvaldibai.
11.3 ISO/IEC 27002:2022 — 7. kontrole
11.3.1 ST kontrole nosaka uzvedibas un vides aizsardzibas pasakumus, lai novérstu neatlautu
piekluvi informacijai caur bez uzraudzibas atstatiem datu nesé&jiem, ekraniem vai drukatiem
materialiem. ST politika ievie$ fizisko darbvietu higi€nas prasibas, ekrana blokéSanu un sensitivu
dokumentu likvidéSanu.
11.4 NIST SP 800-53 Rev.5
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11.4.1 PE-2 (Fiziskas piekluves autorizacijas): saistits ar darbvietu ierobeZojumiem un slédzamas
glabasanas prasibu pieméroSanu augsta riska videés.

11.4.2 PS-7 (Ar&ja personala dro$iba): piemérojams, paplasinot tira galda un ekrana prasibas uz
llgumdarbiniekiem un tre$o pusu lietotajiem.

11.4.3 MP-6 (Datu nes€ju sanitizacija) un AC-11 (Sesijas blokéSana): Tstenoti ar droSas
likvidéSanas proceddram un obligatiem ekrana blokéSanas taimeriem.

11.4.4 CM-6 (Konfiguracijas iestatijumi) un IA-5 (Autentifikatoru parvaldiba): atbalsta ekrana
blokéSanas un sesiju kontroles tehnisko piemé&ro3anu galapunktos.

11.5 ES VDAR (2016/679)

11.5.1 Pants 5(1)(f): nosaka personas datu integritati un konfidencialitati, tostarp aizsardzibu pret
fizisku paklauSanu riskam vai apskati no neatlautu personu puses.

11.5.2 32. pants — apstrades droSiba: nosaka piendakumu ieviest atbilstoSus fiziskus un
organizatoriskus pasakumus personas datu aizsardzibai pret nejausu vai nelikumigu iznicinaSanu,
nozaudéSanu vai neatlautu izpauSanu; tas tiek nodroSinats ar galda un ekrana kontroles
pasakumiem.

11.5.3 Apsvérums 39: nosaka nepiecieS8amibu ierobeZot piekluvi personas datiem tikai autorizétam
personam; tas ietver arT to aizsardzibu fiziska form3, ja tie atstati bez uzraudzibas.

11.6 ES NIS2 direktiva (2022/2555)
11.6.1 Pants 21(2)(d): nosaka politikas un proceddras fiziskajai un vides droSibai, tostarp
informacijas drosibas aizsardzibas pasakumiem darbvietu Tmenr.
11.6.2 Pants 21(3): veicina droSibas kultdiru, kas ietver pareizu lietotaju uzvedibu, informétibu un
nejausas datu noplides novérsanu; to atbalsta $1s politikas uzvedibas kontroles pasakumi.
11.7 ES DORA (2022/2554)
11.7.1 Pants 5 — lek3&ja parvaldiba un kontrole: nosaka, ka visi ar IKT saistitie riski, tostarp
cilvékfaktora un vides apdraudg&jumi, ir japarvalda ar piemérojamam politikam.
11.7.2 Pants 8 — IKT risku parvaldiba: nosaka aizsardzibas pasakumus gan digitalaja, gan fiziskaja
vidé, nodroSinot, ka attalinati lietotaji, filialu lietotaji un lietotaji uz vietas nerada neparvalditu
paklauSanu riskam.
11.7.3 Pants 9 — incidentu parvaldiba: nosaka, ka vides vai uzvedibas trakumi, kuru dé&| notikusi
datu paklausana riskam, ir jaregistré, jaklasificé un janovers ar atbilsto§am korektivajam darbibam.
11.8 COBIT 2019
11.8.1 DSS01 — Parvaldttas operacijas: nodroSina darbibas disciplinu fizisko darbvietu un sistému
aizsardziba, izmantojot atkartojamus kontroles pasakumus.
11.8.2 DSS05 — Parvalditi droSibas pakalpojumi: atbalsta datu, ieriéu un piekluves galapunktu
aizsardzibu ar uzvediba balstitu politikas pieméroSanu, pieméram, tird galda prasibam.
11.8.3 MEAO3 — Atbilstibas uzraudziba, izvértéSana un novértéSana: veicina fizisko aizsardzibas
pasakumu un politikas ievieSanas auditéSanu ikdienas darbibas praksés.
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