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1. Merkis
1.1 81 politika nosaka obligatas prasibas droSam attalinatajam darbam, tostarp organizacijas sistému
izmantosanai, piekluvei datiem un darba pienakumu izpildei arpus uznémuma telpam.
1.2 Ta nodroSina attalinati pieejamo informacijas aktivu konfidencialitati, integritati un pieejamibu, ka
ari nosaka kontroles pasakumus, lai mazinatu riskus, kas saistiti ar decentralizétu darba vidi.

1.3 Politika izpilda ISO/IEC 27001:2022 A pielikuma 6.7. kontroles prasibas, ievieSot tehniskos un
procesualos droSibas pasakumus, kas pielagoti attalinata darba apstakliem.

2. Piemérosanas joma
2.1 Si politika attiecas uz visu personalu, kam ir atlauts stradat attalinati, tostarp:
2.1.1 darbiniekiem (pilna laika, nepilna laika, uz liguma pamata);
2.1.2 aréjiem pakalpojumu sniedz€&jiem, konsultantiem un piegadatajiem;
2.1.3 pagaidu darbiniekiem un projektos iesaistitam personalam ar apstiprinatu attalo piekluvi.
2.2 Ta aptver:
2.2.1 piekluvi organizacijas sisttmam, izmantojot VPN vai apstiprinatus attalas piekluves rikus;
2.2.2 sensitivas un regulétas informacijas apstradi arpus aizsargajamam telpam;
2.2.3 organizacijai piederosa aprikojuma vai personigo iericu izmantoSanu (BYOD);
2.2.4 fiziskos un logiskos aizsardzibas pasakumus attalinata darba videé.
2.3 Politika ir piemérojama visas valstis un laika joslas, kur organizacija pielauj attalinato darbu,
neatkarigi no ta, vai tas ir regulars, ad hoc vai saistits ar darbibas nepartrauktibas notikumiem.
3. Merki
3.1 Nodrosinat, ka tikai autorizétas personas var attalinati pieklat iekS&jam sistemam un informacijai.
3.2 Nodrosinat SifréSanas, daudzfaktoru autentifikacijas (MFA) un galiekartu aizsardzibas pieméroSanu
visos attalas piekluves kanalos.

3.3 Uzturét droSibas stavokli pret tadiem apdraudéjumiem ka pikSkeréSana, launprogrammatdra, datu
neatlauta iznese un nesankcionéta sistemu eksponésana.

3.4 Noteikt parvaldibas prasibas tam, ka sensitivie dati tiek parsatiti, glabati vai drukati arpus
organizacijas telpam.

3.5 leklaut fiziskas droSibas pasakumus, kas samazina redzamibas un nesankcionétas novéroSanas
risku attalinatu sesiju laika.

3.6 Izpildit starptautiskas regulativas prasibas attieciba uz attalinatu piekluvi datiem, tostarp GDPR,
NIS2 un DORA.

4. Lomas un pienakumi
4.1 Izpildvadiba

4.1.1 apstiprina So politiku un nodro8ina, ka tas 1steno$anai ir pieejami nepiecieSamie resursi un ta
ir integréta personalvadibas, IT un droSibas operaciju procesos.

4.1.2 autorizé organizacijas attalinata darba atbilstibas kritérijus un piemé&rojamibu
struktdrvientbam.

4.2 Galvenais informacijas drosibas vaditajs / IDPS vaditajs

4.2.1 ir politikas 1pasnieks, uztur to un nodrosina tas atbilstibu riska profilam un regulativajam
prasibam.

4.2.2 nosaka droSibas kontroles pasakumus attalajai piekluvei (pieméram, SifréSana, galiekartu
aizsardziba, sesiju noildze).

4.2.3 apstiprina iznémumu parvaldibu un uzrauga kontroles pasakumu efektivitati.
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[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 ParskatiSanas biezums
9.1.1 Si politika japarskata katru gadu vai biezak, ja notiek:
9.1.1.1 jaunu attalas piekluves tehnologiju ieviesana;
9.1.1.2 batiska attalinata darba paplasinasana (pieméram, hibrida darbaspéka iniciativas);
9.1.1.3 jaunu apdraudé&jumu, ievainojamibu vai incidentu radanas, kas saistiti ar attalinato vidi;
9.1.1.4 izmainas attiecigajos tiesiskajos vai regulativajos ietvaros.
9.2 Ipasumtiesibas un parskati$anas process

9.2.1 Politikas TpasSnieks ir Galvenais informacijas drosibas vaditajs. ParskatiSana
jasaskano ar:

9.2.1.1 IT operacijam un arhitektdru;

9.2.1.2 personalvadibas un objektu un aktivu parvaldibas funkcijam (darbibas un darba vietas
ietekmes aspektiem);

9.2.1.3 datu aizsardzibas specialistu (privatuma un parrobezu datu kontroles jautajumiem).
9.2.2 Politikas atjauninajumiem:

9.2.2.1 jabdat apstiprinatiem Informacijas droSibas vadibas komiteja;

9.2.2.2 jabut pazinotiem visiem ietekmétajiem darbiniekiem un ligumslédzgjiem;

9.2.2.3 jabdt integrétiem personala ievadapmacibas un atkartotas apmacibas materialos.

9.3 Dokumentu kontrole un izplatiSana

9.3.1 Politika jaieklauj versiju kontrole, spéka staSanas datums un izmainu vésture.
9.3.2 Aizstatas versijas jaglaba saskana ar Dokumentu parvaldibas politiku (P14).

9.3.3 Parskatitam versijam japaredz obligata atkartota iepaziSanas apliecindjuma sniegSana
lietotajiem, kam ir atlauts stradat attalinati.
10. Saistitas politikas un sasaiste
10.1 Si politika darbojas kopa ar:

10.1.1 P1 — Informacijas droSibas politika: nosaka droSas aktivu apstrades pamatprincipus, kas
piemérojami visas darba vidés, tostarp attalinataja darba.

10.1.2 P3 — Pielaujamas lietoSanas politika: nosaka organizacijas ieri€u un sistému atbilstoSu
izmantoSanu attalinata darba sesiju laika.

10.1.3 P4 — Piekluves kontroles politika: nodroSina, ka attalas piekluves privilégijas ievéro minimali
nepiecieSamo tiesibu principu un atbilstoSus autentifikacijas mehanismus.

10.1.4 P6 — Risku péarvaldibas politika: nosaka, ka attalinata darba riski tiek identificéti, apstradati
un uzraudziti IDPS ietvara.

10.1.5 P12 — Aktivu parvaldibas politika: nosaka pienakumu veikt visu attalinati izmantoto ieriéu
uzskaiti un konfiguracijas parvaldibu.

10.1.6 P22 — Zurnalé$anas un uzraudzibas politika: nodro$ina, ka attdlinatas sesijas tiek
uzraudzitas, auditétas un glabatas atbilstosi atbilstibas prasibam.

10.1.7 P14 — Datu uzglabasanas un likvidéSanas politika: nosaka datu apstrades noteikumus, kas
attiecas uz attalinato darbu, tostarp nonemamajiem datu neséjiem un iericu likvidéSanu.

10.2 Sis politikas kopuméa nodro$ina, ka attalinatais darbs ir dro$s, atbilsto$s un piemérojams visas
funkcijas un valstis.

11. Atsauces standarti un ietvari
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11.1 ST politika ir saskanota ar starptautiski atzitiem dro$ibas, datu aizsardzibas un IKT risku
parvaldibas ietvariem, lai nodroSinatu droSu, izsekojamu un atbilstoSu attalinata darba praksi.

11.2 ISO/IEC 27001
11.2.1 Punkts 6.1.3 — Risku apstrades planoSana: &1 politika veicina ar attalo piekluvi un
decentralizétu darba vidi saistito risku apstradi.
11.2.2 Punkts 8.1 — Darbibu planoSana un kontrole: prasa ieviest kontroles pasakumus sistémam,
kuram piek|tst arpus organizacijas telpam.
11.2.3 A pielikuma 6.7. kontrole — Attalinatais darbs: ST politika pilntba aptver nepiecieSamos
informacijas droSibas kontroles pasdkumus, kad personals strada arpus organizacijas telpam,
tostarp fiziskos un logiskos aizsardzibas pasakumus, piekluves parvaldibu un lietotaju ricibas
uzraudzibu.

11.3 ISO/IEC 27002:2022 - 6. kontrole

11.3.1 ST kontrole nosaka procesualos un tehniskos drosibas pasdkumus attalinatam darbam. Ta
ietver prasibas attieciba uz iericu droSibu, piekluves metodém, datu apstradi, vides aizsardzibas
pasakumiem un treSo pusu dalibnieku parvaldibu — to visu nodrosSina 31 politika.

11.4 NIST SP 800-53 Rev.5

11.4.1 AC-17 (Attala piekluve): tieSi nodroSinata ar VPN kontroles pasdkumiem, MFA, sesiju
ZurnaléSanu un attalinato lietotaju lomu balstitu piekluves autorizaciju.
11.4.2 AC-2 (Kontu parvaldiba): kontrolé piekluves atbilstibu, attalinato privilégiju pieskirSanu un
kontu deaktivizaciju.
11.4.3 SC-12 Iidz SC-13 (Kriptografiskad aizsardziba, kriptografisko atslégu izveide): ieviestas,
obligati izmantojot VPN un pilna diska SifréSanu attalinatajam galiekartam.
11.4.4 MP-5 (Datu neséju parvadasanas aizsardziba) un PE-18 (Informacijas sistému komponentu
atraSanas vieta): attalinata darba vadlinijas nosaka parvadasanas aizsardzibu un fiziskos droSibas
pasakumus arpus uznémuma telpam.
11.4.5 AU-2, AU-6: attdlinato sesiju ZurnaléSana un uzraudziba atbalsta audita un incidentu
reagésanas prasibas.

11.5 ES GDPR (2016/679)
11.5.1 32. pants — apstrades droSiba: ST politika pieméro attalas piekluves droSibas, SifréSanas un
zurnaléSanas kontroles pasakumus, kas nepiecieSami, lai aizsargatu personas datus, kuriem
piekldst vai kurus apstrada attalinati.
11.56.2 5. panta 1. punkta f) apakSpunkts: nodroSina, ka personas dati, kuriem piekltst arpus
uznémuma telpam, ir aizsargati pret nesankcionétu vai nelikumigu apstradi un nejausu zudumu.
11.5.3 Apsvérums 39: uzsver piekluves ierobezoSanu, integritati un konfidencialitati — Tpasi batiski,
kad ierices tiek iznestas no aizsargajamam telpam.

11.6 ES NIS2 direktiva (2022/2555)
11.6.1 21. panta 2. punkta a), b), d) apakSpunkts: prasa nodroSinat attalas piekluves droSibu ka
dalu no organizacijas IKT risku parvaldibas ietvara. ST politika izpilda prasibu par drosibas
pasakumiem, kas aptver piekluves kontroli, datu droStbu un organizatoriskas politikas attalinatam
videm.
11.6.2 21. panta 3. punkts: veicina droSibas izpratni un politikas ievéro$anu personalam, kas strada
arpus centralajam telpam.

11.7 ES DORA (2022/2554)
11.7.1 5. pants — Parvaldibas un iek3&jas kontroles ietvars: 31 politika atbalsta IKT riska kontroles
prasibas visos darbibas scenarijos, tostarp hibridajos un attalinatajos modelos.
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11.7.2 8. pants — IKT risku parvaldibas ietvars: attalas piekluves riski tiek identificéti, mazinati un
parvalditi, izmantojot Seit noteiktos tehniskos un organizatoriskos kontroles pasakumus.
11.7.3 9. pants — Informacijas apmainas kartiba: aizsarga pret attalinatu informacijas nopladi
digitalas operacionalas noturibas tiklos kopigotai informacijai.

11.8 COBIT 2019
11.8.1 DSS01 — Parvalditas operacijas: 81 politika atbalsta droSu darbibas nepartrauktibu neatkarigi
no fiziskas atraanas vietas.
11.8.2 BAIO6 — Parvalditas IT izmainas un BAIO9 — Parvalditi aktivi: nodroSina, ka attalinata darba
ierices tiek uzskaititas, drosi konfigurétas un parvaldttas ka kritiski aktivi.
11.8.3 APO13 — Parvaldita droSiba: veicina noteiktu droSibas parvaldibas ietvaru attalinatam
videm.
11.8.4 MEAO3 — Uzraudzit, izvértét un novertét atbilstibu: nosaka, ka attalinatd darba aktivitates ir
jaregistré zurnalos, japarskata un jaaudité.
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