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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 7. punkts 7.3, A pielikuma 6. Nosaka informétibas un apmacibu
kontrole 6.3 prasibas, kas ir ietvertas 3aja
politika
ISO/IEC 27002:2022 6. kontrole Atbalsta amata lomai atbilstoSu

informétibas apmacibu

NIST SP 800-53 Rev.5 AT-1 lidz AT-5 Saskanots ar politikdm un
proceddram, informétibas
apmacibu, uz lomam balstitu
apmacibu, apmacibu ierakstiem
un sazinu ar dro$tbas komandu

EU GDPR 32., 39. pants; 78. apsvérums Nosaka piendkumu nodrosinat
apmacibu personas datu apstradé
iesaistitajiem darbiniekiem un
visparéju personala informétibu

EU NIS2 21. panta 2. punkta a) un b) Pieprasa risku un droSibas
apak$punkts, 21. panta 3. punkts apmacibu politikas un informétibas
iniciativas
EU DORA 5., 8., 13. pants Pieprasa IKT risku informétibu un

apmacibu ka dalu no noturibas
kontroles pasakumiem

COBIT 2019 APOQ7, DSS05, MEA Pastiprina darbaspéka
informétibu, lietotaju izglitoSanu un
atbilstibas uzraudzibu

1. Merkis
1.1 ST politika nosaka formalu ietvaru, lai nodrosinatu, ka viss personals apzinas savus informacijas
dro8ibas pienakumus un sanem apmacibu, kas nepiecieS8ama informacijas aktivu konfidencialitates,
integritates un pieejamibas (CIA) aizsardzibai.
1.2 Ta atbalsta ISO/IEC 27001 7.3. punkta un A pielikuma 6. kontroles 6.3 prasibas, nosakot
strukturétu, uz risku balstitu informétibas un apmacibu programmu, kas pielagota organizacijas lomam
un mainigajiem apdraudéjumiem.
1.3 Politika veicina ar cilvékfaktoru saistito ievainojamibu mazinasanu, droSibu apzinoSas uzvedibas
stiprinaSanu un droSu prakSu nepartrauktu nostiprinaSanu atbilstoSi normativajam prasibadm un
[lgumsaistibam.
2. Tvérums
2.1 Si politika attiecas uz visam iek$&jam un aréjam personam, kuram ir piekluve organizacijas
informacijas sistemam, datiem vai telpam, tostarp:
2.1.1 darbiniekiem (pilnas slodzes, nepilnas slodzes, pagaidu darbinieki);
2.1.2 lgumslédzéjiem un treSo personu pakalpojumu sniedzé&jiem, konsultantiem, piegadatajiem
un praktikantiem;
2.1.3 treSajam pusém ar logisku vai fizisku piekluvi saskana ar pakalpojumu limena vieno$anos.
2.2 Tveruma ietilpst:
2.2.1 sakotnéja droSibas informétibas ievadapmaciba;
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2.2.2 lomai specifiska apmaciba (pieméram, izstradatajiem, finanSu personalam, lietotajiem ar
privilegétiem kontiem);
2.2.3 periodiska atkartota apmaciba un informétibas kampanas;
2.2.4 ad hoc apmaciba, reagéjot uz incidentiem vai jauniem apdraudé&jumiem.
2.3 Sis politikas ietvaros aptvertds apmacibu nodrosinasanas metodes ietver e-apmacibas, klatienes
instruktdzas, simulacijas, zinaSanu parbaudes, plakatus, droSibas biletenus un obligatus
apliecinajumus.
3. Merki
3.1 Nodro8inat, ka viss personals izprot savus pienakumus organizacijas akftivu aizsardziba un
droSibas politiku ievéroSana.

3.2 NodroS$inat pastavigu, izméramu informétibas apmacibu, kas ir saskanota ar uz lomam balstitu
riska paklautibu.
3.3 leklaut droSu uzvedibu ikdienas darbibas, nostiprinot tadas prakses ka droSa parolu izmantoSana,
zinoSana par incidentiem un noturiba pret pikSkeréSanu.
3.4 Nodrosinat normativo prasibu ievéro$anu un gatavibu auditam attieciba uz informacijas drosibas
apmacibu prasibam dazadas nozarés un jurisdikcijas.
3.5 Samazinat droSibas incidentus, kas izriet no nolaidibas, informétibas trikuma vai kladainiem
spriedumiem, izmantojot uzvedibas nostiprinaSanu un nepartrauktu atkartoSanu.
4. Lomas un atbildiba
4.1 Izpildvadiba
4.1.1 Apstiprina organizacijas informacijas droSibas apmacibu stratégiju un nodrosina, ka tai ir
pieskirti resursi un ta ir ieklauta uznémuma prioritatés.
4.1.2 Vadibas liment uzrauga atbilstibu un nodrosina politikas ievéroSanu visas struktdrvienibas.
4.2 Galvenais informacijas drosibas vaditajs / IDPS vaditajs

4.2.1 Ir 81s politikas TpaSnieks un nosaka informétibas un apmacibu ietvaru atbilstoSi riskam,
atbilstibas prasibam un biznesa vajadzibam.

4.2.2 Uzrauga visu droSibas apmaéacibu iniciativu izstradi, 1steno$anu, uzskaiti un parskatidanu.

4.2.3 Nodro$ina, ka apmacibas tiek periodiski atjauninatas un atspogulo mainigos apdraud&jumus
un jaunas tehnologijas.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 ParskatiSanas biezums
9.1.1 Si politika un saistita apmacibu programma ir japarskata:
9.1.1.1 reizi gada, vai
9.1.1.2 péc batiskiem incidentiem, kas saistiti ar cilvékfaktora klidam vai iekS&jiem
apdraudéjumiem;
9.1.1.3 ieviesot bitiskas jaunas tehnologijas vai saskaroties ar jauniem apdraud&jumiem;
9.1.1.4 reagégjot uz izmainam tiesiskajas, lgumiskajas vai sertifikacijas prasibas.
9.2 ParskatiSanas process
9.2.1 ParskatiSanu vada galvenais informacijas drosibas vaditajs sadarbiba ar:
9.2.1.1 personala nodalu un apméacibu struktarvienibam;
9.2.1.2 juridisko funkciju, atbilstibas funkciju un datu aizsardzibas specialistu;
9.2.1.3 IT dro&ibas un operacionala riska funkcijam.
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9.2.2 Visi atjauninajumi ir:
9.2.2.1 jaapstiprina informacijas droSibas vadibas komitejai;
9.2.2.2 japarvalda ar versiju kontroli un jadokumenté IDPS dokumentu registra;
9.2.2.3 japazino lietotajiem, ja bitiskas izmainas ietekmé apmacibu tvérumu vai pienakumus.
9.3 Satura atjauninasanas parvaldiba
9.3.1 Apmacibu moduli un informétibas materiali ir japarskata ik péc 12 méneSiem, lai
nodrosSinatu:
9.3.1.1 atbilstibu apdraudéjumu videi;
9.3.1.2 normativo precizitati;
9.3.1.3 formata savietojamibu (pieméram, pieejamibu, lokalizaciju).
9.3.2 Novecojis vai maldino$s saturs ir nekavéjoties jaatsauc un jaaizstdj ar apstiprinatam
alternativam.
10. Saistitas politikas un sasaistes
10.1 So politiku atbalsta un tas ievérosanu papildina:
10.1.1 P01 — Informé&cijas droSibas politika: nosaka droSibas informétibu k& pamatkontroles
pasakumu organizacijas IDPS.
10.1.2 P03 — Pielaujamas lietoSanas politika: pieprasa lietotaja apliecindjumu apmacibu laika un
precizé pienakumus, kas saistiti ar tehnologiju ikdienas izmanto$anu.
10.1.3 P07 — Darba attiecibu uzsakSanas un izbeigSanas politika: nodroSina, ka apmaciba ir
ieklauta uzsakSanas posma un tiek uzraudzita visa nodarbinatibas laika.
10.1.4 P06 — Risku parvaldibas politika: sasaista uz cilvékfaktoru vérstu apmacibu ar draudu
modelésanu un atliku$a riska samazinasanas stratégijam.
10.1.5 P33 — Audita un atbilstibas uzraudzibas politika: validé, ka informétibas kontroles pasakumi
auditu laika ir ieviesti, izmérami un efektivi.
10.2 Kopa 8is politikas veido visaptveroSu uzvedibas kontroles ietvaru, kas apvieno informétibu,
parskatatbildibu un kultdras nostiprinadSanu.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 7. punkts 7.3 — Informétiba: pieprasa organizacijam nodro$inat, ka darbinieki apzinas
informacijas droSibas politikas un savus pienakumus. ST politika ievie§ So prasibu prakseé,
izmantojot strukturétu ievadapmacibu, periodisku apmacibu un izméramu dalibu kampanas.
11.1.2 A pielikuma 6. kontrole 6.3 — Informacijas droSibas informétiba, izglitoSana un apmaciba:
pilnTba nodrosinata ar sdkotnéjam, uz lomam balstitam un nepartrauktdm apmacibu programmam,
kas pielagotas lietotaju riska profiliem.
11.2 ISO/IEC 27002:2022 — 6. kontrole
11.2.1 Atbalsta amata lomam atbilstoSas informétibas apmacibas izstradi un nodrosinasanu,
uzsverot droSas uzvedibas nostiprindSanu un periodiskus atjauninajumus, pamatojoties uz
apdraudéjumu izlikoSanu un audita atgriezenisko saiti.
11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1 Iidz AT-5 (informétibas un apmacibu saime): 8T politika ir saskanota ar AT-1 (politika un
procediras), AT-2 (informétibas apmaciba), AT-3 (uz lomam balstita apmaciba), AT-4 (droSibas
apmacibu ieraksti) un AT-5 (sazina ar droSibas grupam).
11.3.2 IA-5, AC-2: nostiprina lietotaja atbildibu par droSu autentifikaciju un pielaujamo lietoSanu —
tas ir informétibas programmu uzvedibas rezultatu pamats.
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11.3.3 IR-1 Iidz IR-8: gataviba reagéSanai uz incidentiem tiek stiprinata ar mérkétam informétibas
kampanam un simulacijam.

11.4 EU GDPR (2016/679)
11.4.1 32. pants — apstrades droSiba: nosaka, ka personalam, kas apstrada personas datus, jabut
apmacitam atpazit, novérst un zinot par riskiem personas datiem. 81 politika nodro$ina, ka
personas datu apstradé iesaistitie darbinieki un visas attiecigas lomas tiek atbilstosi apmacitas.
11.4.2 39. pants — datu aizsardzibas specialista uzdevumi: ietver informétibas veicinaSanu un
personala apmacibu, kas iesaistits apstrades darbibas.
11.4.3 78. apsvérums: veicina atbilstoSus informétibas pasakumus, lai nodroS$inatu stingras
droSibas prakses un politikas ievéro$anu.

11.5 EU NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta a) un b) apakSpunkts: pieprasa organizacijam pienemt politikas par riska
analizi un dro$ibas apmacibu visam attiecigajam personalam. S1 politika izpilda $o prasibu,
nosakot nepartrauktus, lomai pielagotus apmacibu procesus.
11.5.2 21. panta 3. punkts: veicina kiberdro$ibas risku informétibu vadibas un personala vidd,
izmantojot informétibas iniciativas un simulacijas.

11.6 EU DORA (2022/2554)
11.6.1 13. pants — digitalas darbibas noturibas stratégija: nosaka, ka IKT risku informétibai un
apmacibai jabit dalai no parvaldibas modela. ST politika nodrosina, ka cilvékfaktora risks tiek
parvaldits ar nepartrauktu izglitoSanu un apdraudé&jumu simulacijam.
11.6.2 5. un 8. pants: uzsver iek$§éjas kontroles ietvaru nozimi, kuros informétiba un apmaciba ir
pamatkomponenti IKT noturibai un kiberdrosibas higiénai.

11.7 COBIT 2019
11.7.1 APOO7 — Parvaldtti cilvékresursi: pastiprina nepiecieSamibu attistit izpratni par droSibas
pienakumiem un integrét to darbaspéeka parvaldiba.
11.7.2 DSSO05 — Parvaldtti droSibas pakalpojumi: nosaka kontroles pasakumus lietotaju izglitoSanai
un zinoSanai par incidentiem, kas abi ir 8is politikas neatnemama dala.
11.7.3 MEAOQ3 — Atbilstibas uzraudziba, izvértéSana un novértéSana: pieprasa parskatit lietotaju
uzvedibas un politikas ievéroSanas efektivitati — Saja politika tas tiek Tstenots ar pikSkeréSanas
testiem, testiem un informétibas kampanu metriku.
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