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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

7. punkts, 6. punkts

Personala kompetence, drosa
integréSana un pienakumu
ievéroSana darba attiecibu
izbeigSanas vai mainas gadijuma.

ISO/IEC 27002:2022

6.2., 6.5., 5. kontroles pasakumi

levadiSanas process, piekluve un
personala dzives cikla kontroles
pasakumi.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, IA-4, IA-
5, CM-5, AU-2, AU-6

Personala parcelSana un darba
attiectbu izbeigSana, minimalo
privilégiju princips, audita
zurnalfikséSana, piekluves
parvaldiba personala izmainu laika
un péc tam.

EU GDPR

5(1)(f), 25., 32. pants; 39.
apsvérums

Piekluves ierobezoSana,
konfidencialitate, aizsardziba un
atbilstoSi kontroles pasakumi
personala datiem.

EU NIS2

21. panta 2. punkta b), c), d)
apak$punkts

Personala un operacionalas
droSibas pasakumi; iek§€jo
apdraud&jumu mazinasana;
dzives cikla procesi.

EU DORA

5., 8., 9. pants

Parvaldiba, iek$€ja IKT kontrole,
IKT risks, incidentu parvaldiba
personala parejas laika.

COBIT 2019

APOO07, BAIO8, DSS05, MEAO3

Cilvékresursi, zindSanu
parvaldiba, droSiba un atbilstiba
darba attiecibu uzsaksanas un
izbeig8anas procesa.

1. Mérkis

1.1 ST politika nosaka standartizétas procediiras ievadi$anas, iek$éjas parcel$anas un darba attiecibu

izbeig8anas parvaldibai visiem lietotaju veidiem.

1.2 Ta nodrosina savlaicigu un droSu fiziskas un logiskas piekluves pieskirSanu un piekluves tiesibu

atsauk$anu, vienlaikus nodroSinot konfidencialitati, parskatatbildtbu un aktivu atgid$anu.

1.3 ST politika mazina riskus, kas saistiti ar nesankcionétu piekluvi, datu nopladi un neatgrieztiem
aktiviem, integréjot darba attiecibu uzsak$anas un izbeigSanas kontroles pasakumus cilvékresursu, IT
un drosibas procesos.

1.4 Ta atbalsta ISO/IEC 27001:2022 A pielikuma 6. kontroles pasakumu 6.5, nodroSinot, ka personala

droSibas pienakumi tiek ievéroti darba vai sadarbibas laika un péc tas.

2. Tverums

2.1 81 politika attiecas uz visiem darbiniekiem, ligumdarbiniekiem, tre$o personu pakalpojumu
sniedz&jiem, konsultantiem, piegadatajiem un citam treSajam personam, kuram ir pieskirta piekluve

organizacijas sistémam, tikliem, telpam vai datiem.
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2.2 Ta reglamenté pilnu dzives ciklu attieciba uz:
2.2.1 ievadi8anas procesu (pienem$ana darba, llguma noslégSana vai pagaidu iesaiste)
2.2.2 iekSejo parcelSanu vai lomas mainu
2.2.3 darbinieka aizieSanas procesu (atkdpSanas no amata, ekspluatacijas partraukSana, darba
attiecibu izbeig8ana, llguma termina beigas)
2.3 Politika aptver:
2.3.1 logisko piekluvi (sistémas, lietojumprogrammas, makonpakalpojumi, uznémuma VPN)
2.3.2 fizisko piekluvi (piekluves kartes, atslégas, kas piekluves sistémas)
2.3.3 pieskirtos aktivus (portativie datori, talruni, markieri, pieteik8anas dati)
2.3.4 politikas apliecina8anu un konfidencialitates pienakumus

2.4 Visas struktdrvienibas (cilvékresursi, IT, objektu un aktivu parvaldiba, droSiba un vadiba) ir
atbildigas par savas lomas izpildi darba attiecibu uzsakSanas un izbeigSanas darbplismas.

3. Merki
3.1 Nodrosinat, ka visam personalam piekluve tiek pieskirta tikai péc drosibas, apmacibu un llgumisko
priekSnoteikumu izpildes.

3.2 Atsaukt piekluves tiesibas un atgut organizacijas aktivus nekavéjoties péc lomas mainas vai darba
attiecibu izbeigSanas.

3.3 Saglabat organizacijas aktivu konfidencialitati, integritati un pieejamibu personala parejas laika.
3.4 Atbalstit auditéjamibu un tiesisko aizsargajamibu, nodro8inot pilnigus ierakstus par darba attiecibu
uzsakSanas un izbeig§anas notikumiem.

3.5 Samazinat paklautibu iek$&jiem apdraud&jumiem, validéjot un dokumenté&jot visus ar personalu
saistitos piekluves notikumus.

3.6 Saskanot organizacijas personala dzives ciklu ar uz risku balstitu IEmumu pienems$anu droSibas
praksé un normativajiem pienakumiem.

4. Lomas un atbildiba
4.1 Izpildvadiba

4.1.1 Apstiprina So politiku un pieskir pilnvaras un resursus darba attiecibu uzsdkSanas, darbinieka
aizieSanas un piekluves kontroles procesiem.

4.1.2 NodroSina, ka personala parejas nerada organizacijai nepamatotu droSibas vai juridisko
risku.

4.2 Cilvekresursi
4.2.1 Uzsak ievadiSanas un darba attiecibu izbeigSanas darbplismas darbiniekiem un informé
attiecigas struktdrvienibas par izmainam.
4.2.2 Nodrosina, ka fona parbaudes, Ilgumi, konfidencialitates llgumi un politikas iepaziSanas
apliecinajumi ir pabeigti pirms piekluves pieskirSanas.
4.2.3 Informé IT un objektu un aktivu parvaldibu par darbinieku aizieSanu saskana ar pazinoSanas
pakalpojumu ITmena vienoSanos.

4.2.4 Koordingjas ar juridisko un atbilstibas funkciju, lai nodroSinatu pécdarba attiectbu pienakumu
izpildi (pieméram, konfidencialitates klauzulas).
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Politikas parskatiSanas biezums
9.1.1 Si politika japarskata:
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9.1.1.1 katru gadu; vai

9.1.1.2 péc jebkura bitiska incidenta, kas saistits ar piekluves launpratigu izmantoSanu, aktivu
zaudéjumu vai procesualu klami;
9.1.1.3 ievieSot butiskas HR vai IAM platformas izmainas;
9.1.1.4 péc normativo vai juridisko prasibu izmainam, kas ietekmé personala datus vai
pienakumus.

9.2 ParskatiSanas process un atbildiba

9.2.1 Informacijas droSibas parvaldibas sistémas vaditajs un HR direktors koordiné parskatisanu,
iesaistot IT droSibu, juridisko un atbilstibas funkciju.

9.2.2 Visas izmainas jaapstiprina izpildvadibai un Informacijas droSibas vadibas komitejai (ISSC).
9.2.3 Parskatitas versijas atkartoti jaizplata skartajam struktlrvienibam un personalam atkartotai
iepaziSanas apliecinaSanai.
9.3 Dokumentu kontrole un glabasana
9.3.1 Sai politikai jaietver:
9.3.2 versiju kontrole, izmainu vésture un spéka staSanas datums;
9.3.3 atbildigais Tpasnieks un parskatitajs(-i);
9.3.4 politikas klasifikacija un apstiprindjuma ieraksts.
9.3.5 Novecojudas versijas jaarhivé vismaz 3 gadus saskana ar dokumentu parvaldibas politiku.
10. Saistitas politikas un sasaistes
10.1.1 ST politika ir tiesi sasaistita ar:
10.1.2 P1 — Informacijas droSibas politika: nosaka organizacijas droSibas mérkus, tostarp
personala piekluves parvaldibu.
10.1.3 P4 — Piekluves kontroles politika: nosaka darbibas prasibas sistému un fiziskas piekluves
pieSkirS8anai un atsaukSanai, pamatojoties uz darba attiecibu uzsakSanas un izbeigSanas trigeriem.
10.1.4 P3 — Pielaujamas lietoSanas politika: paredz iepaziSanas apliecindjumu darba attiecibu
uzsaksanas laika un atbalsta ievéroSanu péc darba attiecibu izbeigSanas.
10.1.5 P6 — Risku parvaldibas politika: nodro$ina, ka lietotaju piekluves un parejas riski tiek izvertéti
un mazinati saskana ar ISMS principiem.
10.1.6 P11 — Lietotaju kontu un privilégiju parvaldibas politika: reglamenté tehniskos kontroles
pasakumus piekluves pieskirSanai un piekluves tiesibu atsaukSanai is politikas atbalstam.
10.2 Sis politikas veido integrétu kontroles sistému, lai personala dzives cikla notikumi tiktu parvalditi
drosi un ar parskatatbildibu.
11. Atsauces standarti un ietvari
11.1 ST politika ir saskanota ar starptautiski atzitiem drosibas, privatuma un IT parvaldibas ietvariem,
lai nodroSinatu, ka darba attiecibu uzsak3anas un izbeigSanas procesi ir dro$i, izsekojami un atbilst
tiesiskajdm un organizacijas prasibam.
11.2 ISO/IEC 27001:
11.2.1 7.2. punkts — kompetence un 6.2. punkts — informacijas droStbas mérki: 8T politika atbalsta
personala kompetences nodrosind8anu un personu droSu integréSanu lomas, kuras tas ietekmé
ISMS mérkus.
11.2.2 A pielikuma 6. kontroles pasdkums 6.5 — pienakumi péc darba attiecibu izbeigSanas vai
darba attiecibu nosacijumu mainas: §1 politika pilniba ievieS kontroles pasakumus atlikuSajam
piekluves tiestbam, datu parvaldibai un [lgumiskajiem pienakumiem péc aizieSanas.
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11.2.3 A pielikuma 5.9. kontroles pasdkums — personala parbaude un 6.2. kontroles pasakums —
darba attiecibu noteikumi un nosacijumi: darba attiecibu uzsakSanas procediras ietver fona
parbaudi un politikas iepazidanas apliecinaSanas mehanismus atbilstoSi STm prasibam.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (Personala darba attiecibu izbeig§ana) un PS-5 (Personala parcel$ana): ST politika
nodroSina strukturétu piekluves tiesibu, fizisko piekluves karSu un aktivu nonem$anu vai
modificéSanu.
11.3.2 AC-2 (Kontu parvaldiba) un AC-6 (Minimalo privilégiju princips): prasibas nodros$ina, ka
piekluve ir saskanota ar lomu un tiek nekavéjoties atsaukta, kad ta vairs nav nepiecieSama.
11.3.3 1A-4 (ldentifikatoru parvaldiba) un IA-5 (Autentifikatoru parvaldiba): atbalsta droSu
autentifikacijas datu parvaldibu personala izmainu laika un péc tam.
11.3.4 CM-5 (Piekluves ierobezojumi izmainam): novér§ nesankcionétas izmainas péc darba
attiecibu izbeigSanas, atsaucot paaugstinatas piekluves tiesibas.
11.3.5 AU-2 un AU-6: piekluves notikumu ZurnalfikséSana un izsekojamiba tiek stiprinata,
izmantojot IAM un audita pierakstu integraciju.

11.4 EU GDPR (2016/679):
11.4.1 5. panta 1. punkta f) apakSpunkts: aizsarga personas datus pret nesankcioné&tu piekluvi, ko
&1 politika nodroSina, atsaucot lietotaja piekluvi darbinieka aizieSanas procesa laika.
11.4.2 32. pants: nosaka piendkumu ieviest atbilstoSus tehniskos un organizatoriskos kontroles
pasakumus personas datu aizsardzibai nodarbinatibas dzives cikla.
11.4.3 25. pants — datu aizsardziba péc projektéSanas un péc noklus€juma: nodrosina, ka darba
attiecibu uzsakSanas un izbeigS8anas procesos ir integréta datu minimizé€Sana, glabasana un
likumiga piekluves kontrole.
11.4.4 39. apsvérums: uzsver piekluves ierobezo8anu un konfidencialitati, ko atbalsta $1s politikas
struktdra.

11.5 EU NIS2 direktiva (2022/2555):
11.5.1 21. panta 2. punkta b), c), d) apakSpunkts: prasa personala un operacionalas dro&ibas
pasakumus, lai nodro$inatu piekluves kontroli, iek$&jo apdraudéjumu mazinasanu un dzives cikla
procesus, kas visi ir atspoguloti Saja politika.

11.6 EU DORA (2022/2554):
11.6.1 5. pants — parvaldiba un iek8€ja kontrole: T politika atbalsta iekS€jo IKT parvaldibu attieciba
uz cilvékfaktora risku un piekluves parvaldibu.
11.6.2 8. pants — IKT risku parvaldiba: pieméro kontroles pasakumus personala parejam, kas var
paklaut kritiskos aktivus vai regulétas vides riskam.
11.6.3 9. pants — incidentu klasifikacija un parvaldiba: nodroSina, ka ar darba attiecibu izbeigSanu
saistiti parkapumi ir zinojami un mazinami, izmantojot pareizu piekluves tiesibu atsaukSanu un
aktivu apstradi.

11.7 COBIT 2019:
11.7.1 APOOQ7 — Parvaldtti cilvékresursi: definé lomas, atbildibu un dzives cikla darbibas darba
attiecibu uzsak3anai un izbeigSanai atbilstosi parvaldibas mérkiem.
11.7.2 BAIO8 — ZinaSanu parvaldiba: stiprina proceduru dokumentésanu, zind8anu saglabasanu
un kontroles nodoSanu darba attiecibu beigas.
11.7.3 DSSO05 - Parvaldtti droSibas pakalpojumi: nodroSina lietotaju deaktivizaciju, aktivu kontroli
un parskatatbildibu lomu pareju laika.
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11.7.4 MEAO3 — Uzraudzit, izvértét un novértét atbilstibu: nodroSina, ka darba attiecibu uzsakSanas
un izbeigSanas kontroles pasakumi tiek izvértéti iekS€jos un aréjos auditos.
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