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Saskanojums ar standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 6.1., 8.32. un 10. punkts Risku identificeéSanas un
parvaldibas pamatprasibas,
integracija izmainu parvaldiba,
nepartraukta pilnveide

ISO/IEC 27005:2024 Pilna riska dzives cikla Pilns risku parvaldibas process
metodologija atbilstosi standartam
ISO 31000:2018 Risku parvaldibas principi un letvara parnemti risku parvaldibas
ietvars principi
NIST SP 800-30 Rev.1 SP 800-30, SP 800-39 Vadlinijas un struktdra riska
novértéSanai, daudzlimenu risku
parvaldiba
ES VDAR 24.,25. un 32. pants Datu aizsardzibas risku procesi un
kontroles pasakumi
ES NIS2 21. panta 2. punkta a—d Riska novértéSanas un droSibas
apak$punkts izvértéSanas pienakumi
ES DORA 5. un 6. pants IKT risku parvaldiba un darbibas
noturiba
COBIT 2019 APO12, MEA Risku parvaldibas struktdra un
uzraudziba
1. Mérkis

1.1 ST politika nosaka vienotu un formalizétu ietvaru informacijas dro$ibas risku identificé$anai,
analizei, izvértéSanai, apstradei, uzraudzibai un parskatiSanai visa organizacija.
1.2 Ta nodroSina konsekventu uz risku balstitas pieejas piemérosanu, lai aizsargatu informacijas aktivu
konfidencialitati, integritati un pieejamibu (CIA) saskana ar ISO/IEC 27001:2022 6.1. punktu un 1SO
31000:2018.
1.3 Politika integré informacijas droSibas risku parvaldibu organizacijas l1émumu pienem$anas
procesos, lai nodrosinatu iek$&jo stratégisko mérku sasnieg§anu un aréjo normativo prasibu izpildi.
2. Piemérosanas joma
2.1 ST politika attiecas uz visam organizacijas struktlrvienibam, biznesa procesiem, sistémam,
personalu un sadarbibas modeliem ar treSajam pusém, kas iesaistiti informacijas aktivu apstrade,
izstrade, glabasana vai parvaldiba.
2.2 PieméroSanas joma aptver fiziskos, digitalos un makonvidé izvietotos aktivus, tostarp strukturétus
un nestrukturétus datus, lietojumprogrammas, infrastruktaru, tiklus un pakalpojumus.
2.3 Ta aptver informacijas drosibas riskus stratégiskaja, operacionalaja, projektu un tehniskaja Ifment
un ir obligata visiem darbiniekiem, ligumslédzéjiem un pakalpojumu sniedzé&jiem, kas iesaistiti ISMS
darbiba.
2.4 Risku parvaldiba japieméro $ados scenarijos:
2.4.1 jauna projekta vai sistémas ievieSana;
2.4.1.1 bitiskas izmainas (pieméram, arhitektdra, paSumtiesibas, procesos);
2.4 1.2 piegadataju piesaiste un ligumi ar treSajam pusém;
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2.4.1.3 reagésana uz incidentiem un pécincidenta parskatisana;
2.4.1.4 periodiska organizacijas risku parskatiSana vai auditi.
3. Merki
3.1 lzveidot un ieviest atkartojamu, visas organizacijas méroga risku parvaldibas procesu, kas balstits
uz ISO/IEC 27005 un ISO 31000 metodologiju.

3.2 NodroSinat, ka riski tiek identificéti, analizéti, izvértéti un apstradati, izmantojot strukturétas un
izsekojamas metodes, tostarp nosakot atbildibu par risku un sasaisti ar kontroles pasakumiem.

3.3 Uzturét centralizétu un versiju kontrolétu risku registru un risku apstrades planu, kas atspogulo
aktualo risku statusu, kontroles pasakumu parklajumu un mazinasanas progresu.

3.4 Saskanot [emumus par risku ar dokumentétu riska apetiti un tolerances lTmeniem un nodroSinat
informétu vadibas lemumu pienemSanu par riska pienemSanu, mazinadSanu, parneSanu vai
izvairisanos.
3.5 Nepartraukti uzraudzit risku tendences un nodroSinat risku apstrades pasakumu efektivitati,
vienlaikus laujot proaktivi veikt pielagojumus atbilstoSi apdraud&jumu attistibai vai izmainam biznesa.
4. Lomas un atbildiba
4.1 Izpildvadiba / valde
4.1.1 Apstiprina risku parvaldibas ietvaru un nosaka pienemamo riska apetiti un tolerances
sliekSnus.
4.1.2 Apstiprina riska apstrades stratégijas attieciba uz atlikuSajiem riskiem, kas parsniedz
toleranci.
4.1.3 PieSkir resursus un nodroSina uzraudzibu risku parvaldibas programmas efektivai darbibai.
4.2 Informacijas drosibas parvaldibas sistémas vaditajs / risku parvaldnieks

4.2.1 Ir Sis politikas Tpasnieks un nodroSina tas atbilstibu ISO/IEC 27001 un ISO/IEC 27005
standartiem.

4.2.2 Vada organizacijas riska novértéSanas procesu un uztur risku registru un risku apstrades
planu.

4.2.3 NodroS$ina periodisku parskatiSanu un buatisko risku eskalaciju izpildvadibai vai Informacijas
droSibas vadibas komitejai (ISSC).

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika un ar to saistitais ietvars japarskata reizi gada vai:
9.1.1 péc nozimiga riska notikuma vai drosibas incidenta;
9.1.2 péc batiskam organizatoriskam vai tehniskdm izmainam;
9.1.3 reagéjot uz audita konstatéjumiem vai jaunam normativajam prasibam.
9.2 Informacijas drosibas parvaldibas sistémas vaditajam, risku parvaldniekam un atbilstibas
komandai kopigi ir pienakums:
9.2.1 uzsakt parskatisanas ciklu;
9.2.2 apkopot ievaddatus no biznesa struktdrvientbam;
9.2.3 péc vajadzibas parskatit procediras un sliekSnus.
9.3 Visi grozijumi:
9.3.1 japaklauj versiju kontrolei un jaregistré;
9.3.2 jaapstiprina izpildvadibai;
9.3.3 jakomuniceé ieinteresétajam pusém;
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9.3.4 jasaglaba audita repozitorija vismaz 5 gadus.
10. Saistitas politikas un sasaistes

10.1 S1 politika ir savstarpéji saistita ar $adam informacijas drosibas politikam:
10.1.1 P1 — Informacijas droSibas politika: nosaka kopéjo dro$ibas parvaldibas modeli, kura
ietvaros tiek piemérota S1 risku parvaldibas politika.
10.1.2 P2 — Parvaldibas lomu un atbildibas politika: nosaka atbildigos Tpasniekus un parvaldibas
[fmenus, uz kuriem atsaucas risku eskalacijas matrica.
10.1.3 P5 — Izmainu parvaldibas politika: nosaka pienakumu atkartoti izvertét riskus infrastruktdras
un organizatorisku izmainu gadijuma.
10.1.4 P13 — Datu klasifikacijas un markéSanas politika: atbalsta ietekmes izvértéSanu riska
identificéSanas laika.
10.1.5 P33 — Audita un atbilstibas uzraudzibas politika: validé politikas ievéro$anu, tostarp risku
registra pilnigumu un riska apstrades pieradijumus.

11. Atsauces standarti un ietvari

11.1 ST politika ir tieSi saskanota ar turpmak noraditajiem standartiem un ietvariem, lai nodrosinatu

atbilstibu starptautiski atzitai labai praksei un normativajam prasibam informacijas droSibas risku

parvaldiba.

11.2 ISO/IEC 27001:
11.2.1 6.1. punkts: nosaka prasibas risku un iespéju identificéSanai, tostarp pilnam informacijas
dro$ibas riska novértéSanas un apstrades dzives ciklam. ST politika ievie$ 6.1.2. un 6.1.3. punkta
prasibas, nosakot strukturétu ietvaru riska identificéSanas, analizes, izvértéSanas, apstrades un
atlikusa riska pienem8anas dokumentésanai.
11.2.2 8.32. punkts: uz risku balstitas pieejas integracija izmainu parvaldibas procesos nodrosina,
ka visas butiskas organizatoriskas izmainas izraisa formalu atkartotu riska novértésanu.
11.2.3 10. punkts: nepartraukta pilnveide tiek nodroSinata ar regularu politikas parskatianu, risku
tendenc¢u analizi un SoA atjauninaSanu, kas balstita uz risku izvértéanas atzinam.

11.3 ISO/IEC 27005:
11.3.1 Sniedz specializétas un detalizétas vadlinijas informacijas drosibas risku parvaldibai. ST
politika ievie§ pilnu ISO/IEC 27005 riska procesa modeli: konteksta noteikSana, riska
identificéSana, riska analize, riska izvertéSana, riska apstrade, riska pienemsana, riska
komunikacija, riska uzraudziba un parskatiSana.

11.41SO 31000:
11.4.1 ST politika integré I1ISO 31000 principus, pieméram, vadibas iesaisti, integraciju lémumu
pienem8ana un nepartrauktu pilnveidi. Ta nodroSina, ka risku parvaldiba ir ieklauta organizacijas
kultdra un darbiba.

11.5 NIST SP 800-30 Rev.1:
11.5.1 Atbilst NIST vadlinijam par riska novértéSanas veikSanu, tostarp apdraud&jumu
identificé$anu, ievainojamibu analizi, iespéjamibas novérté$anu un ietekmes noteik§anu. Sis
politikas struktira atspogulo NIST noteiktos riska novértéSanas posmus un pielago tos gan
tehniskajiem, gan biznesa procesiem.

11.6 NIST SP 800-39:
11.6.1 Atbalsta organizacijas |limena risku parvaldibu, uzsverot daudzlimenu risku parvaldibu
organizacijas, misijas/biznesa procesa un informacijas sisttmas IImeni. Politika nodroSina, ka
atbildiba par risku ir skaidri noteikta visos ITmenos un ietver organizacijas limena riska apstrades
stratégijas.
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11.7 ES VDAR:
11.7.1 24. pants: nosaka pienakumu ieviest atbilstoSus tehniskos un organizatoriskos pasdkumus,
lai datu aizsardzibas riski tiktu pienacigi parvalditi; tas tiek nodroSinats ar Saja politikd noteikto
strukturéto riska procesu.
11.7.2 25. pants: datu aizsardziba péc projektéSanas un péc nokluséjuma atbilst riska apstrades
integréSanai sistému un procesu izstradé.
11.7.3 32. pants: nosaka uz risku balstitu pieeju droSibas pasakumiem; to nodrosina uz ietekmi
balstita riska izvértéSana un kontroles pasakumu atlase.

11.8 ES NIS2 direktiva:
11.8.1 21. panta 2. punkta a—d apakSpunkts: prasa subjektiem veikt riska novértésanu, ieviest
politikas riska analizei un nodro$inat samérigus dro$ibas pasakumus. ST politika izpilda $os
pienakumus, izmantojot nepartrauktu riska dzives cikla pieméroSanu un dokumentétu parvaldibu.

11.9 ES DORA:
11.9.1 5. pants: nosaka prasibu péc dokumentéta IKT risku parvaldibas ietvara; to pilniba aptver
§Ts politikas arhitektdra, tostarp SoA kartéSana un galvenie riska raditaji.
11.9.2 6. pants: prasa integrét risku parvaldibu darbibas noturibas stratégijas; tas tiek nodrosinats
ar eskalacijas matricam un kritisko aktivu uzraudzibu.

11.10 COBIT 2019:
11.10.1 APO12 — Risku parvaldiba: tiesi atbilst organizacijas strukturétas risku parvaldibas pieejas
izveidei, lomu pieSkirS8anai, riska apstrades uzraudzibai un parskatatbildibas nodroSinasanai
valdes [imenr.
11.10.2 MEAO1 — Veiktspéjas un atbilstibas uzraudziba, izvértéSana un novértésana: atspogulojas
§Ts politikas fokusa uz tendencu analizi, galveno riska raditaju uzraudzibu un audita atgriezeniskas
saites integréSanu nepartrauktas pilnveides ciklos.
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