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Saskanots ar standartiem un reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1. punkts, 5. pielikums

Aptver riska apstrades darbibas,
piekluves kontroli un izmainu
parvaldibu

ISO/IEC 27002:2022

8. kontrole

levie$ strukturétu izmainu
parvaldibas procesu

NIST SP 800-53 Rev.5

CM-2 Iidz CM-14

Konfiguracijas parvaldibas
kontroles pasakumi

ES GDPR 32. panta 1. punkta b)-d) Tehniskie un organizatoriskie
apaksSpunkts, 25. pants; 78. pasakumi sistému un datu dro$ibai
apsvérums izmainu laika

ES NIS2 21. panta 2. punkta a), b), d), e) Nosaka IKT izmainu risku
apak$punkts parvaldibu

ES DORA 5., 8.un 12. pants Regulé operacionalo un IKT risku,

ka arT incidentu zinoSanu

COBIT 2019 BAI06, BAIO2, BAIO3, DSS01, Strukturéta IT izmainu parvaldiba,
MEAO1, MEAO3 veikispéja, atbilstiba un prasibas

1. Mérkis

1.1. ST politika nosaka formalu ietvaru izmainu ierosinasanai, izvérté$anai, apstiprinasanai, ievie$anai
un parskati$anai organizacijas informacijas sistémas, infrastruktdra, lietojumprogrammas un saistitajos

procesos.

1.2. Ta nodroSina, ka visas izmainas tiek Tstenotas kontroléti un audit&jami, IiTdz minimumam samazinot

darbibas traucéjumu, droSibas apdraudéjumu vai regulativas neatbilstibas risku.

1.3. Ta atbalsta ISO/IEC 27001:2022 A pielikuma 8.32. kontroli, ievieSot droSas, dokumentétas un

riskam atbilstoSas izmainu parvaldibas prakses.

1.4. Politika nodroSina arT izmainu Iémumu izsekojamibu un veicina operacionalo noturibu planotu vai
arkartas izmainu laika.

2. Piemérosanas joma
21.8i politika attiecas uz visam izmainam, kas ietekmé sistemas, datus un vides ISMS tvéruma,

tostarp:

2.1.1. IT infrastruktdru (lokali, makonvidé, hibridvide)

2.1.2. raZoSanas, pirmsrazoSanas un avarijas atjauno$anas vides

2.1.3. biznesa lietojumprogrammas, pakalpojumus, APl un integracijas

2.1.4. konfiguracijas iestatljumus, ieldpu uzstadiSanu, programmatiras laidienus un sistému

migraciju

2.1.5. arkartas labojumus un projektos balstitas vai planotas izmainas

2.2. Ta reglamenté izmainas, ko ierosina:

2.2.1. iekSg&jais personals (IT operacijas, izstradataji, sistemu 1pasnieki)

2.2.2. aréjie piegadataji, parvaldito pakalpojumu sniedzéji (MSP), llgumslédzéji un citi treSo pusu
pakalpojumu sniedzgji

2.2.3. projektu komandas sistému ievieSanas, uzlabojumu vai pakalpojumu parejas laika
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2.3.

ST politika neattiecas uz:

2.3.1. pagaidu testéSanas un izstrades vidém bez piekluves razoSanas datiem

2.3.2. lietotaju personigajam konfiguracijam (reglamenté Pielaujamas izmantoSanas politika)
2.3.3. izmainam sistémas arpus organizacijas kontroles robezam, iznemot gadijumus, kad tas
ietekmé integrétos aktivus vai atbilstibas pienakumus

3. Merki
3.1. NodroSinat, ka visas izmainas pirms izpildes tiek parskatitas, apstiprinatas, testétas un
dokumentétas.
3.2. Uzturét sistemu pieejamibu, datu integritati un pakalpojumu nepartrauktibu izmainu laika un péc
tam.
3.3. Noteikt pienakumu visiem izmainu veidiem definét izmainu klasifikaciju, izmainu atcel8anas planus

un riska novertgjumu.

3.4.
3.5.
3.6.

Nodrosinat parskatdmu I[émumu pienemsanu un eskalaciju, izmantojot strukturétu parvaldibu.
Atbalstit gatavibu auditam ar izsekojamiem izmainu ierakstiem un pécievieSanas parskatiSanu.
leviest pienakumu nodaliSanu un samazinat nesankcionétu vai savstarpéji konflikt&joSu izmainu

risku kritiski svarigas sistémas.

4. Lomas un atbildiba

41.

4.2.

Izpildvadiba

4.1.1. Apstiprina Izmainu parvaldibas politiku un nodrosina tas atbilstibu stratégiskajiem mérkiem
un regulativajiem pienakumiem.

4.1.2. Parvaldibas uzraudzibas ietvaros apstiprina augstas ietekmes vai starpfunkcionalas izmainu
programmas.

4.1.3. Pieskir nepiecieSamos resursus un budZetu izmainu kontroles rikiem un personala
apmacibai.

Izmainu konsultativa padome

4.2.1. Parskata un apstiprina standarta izmainas un batiskas izmainas, nodroSinot atbilstoSu riska,
ietekmes un savstarpéjo atkaribu izvertéSanu.

4.2.2. Validé izmainu atcelSanas planus, testéSanas rezultatus, ieintereséto puSu komunikaciju un
grafikus.

4.2.3. Tas sastava ir sistemu Tpasnieki, informacijas droSibas, IT operaciju, biznesa vadibas un
atbilstibas parstaviji.

4.2.4. Ta var delegét Iemumus par zema riska vai arkartas izmainam dokumentétos apstak|os.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas

9.1.

9.2

ParskatiSanas ierosinataji un biezums

9.1.1. 81 politika japarskata reizi gada vai:
9.1.1.1. péc batiskam IT vai infrastruktdras izmainam
9.1.1.2. péc nozimigiem incidentiem, kas saistiti ar neveiksmigdm vai nesankcionétam
izmainam
9.1.1.3. péc regulativiem atjauningjumiem vai jaunam ar izmainam saistitam tiesiskam
prasibam
9.1.1.4. ievieSot jaunus rikus vai CMS platformas

Izmainu parvaldibas politikas parskatiS8anas process
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9.2.1. Izmainu parvaldnieks vada parskatiS8anas procesu sadarbiba ar:
9.2.1.1. IT, droSibas un operaciju parstavjiem
9.2.1.2. iek8€jo auditu un risku parvaldibu
9.2.1.3. Izmainu konsultativas padomes parstavjiem
9.2.2. Atjauninajumi japarskata un jaapstiprina izpildvadibai un Informacijas droSibas vadibas
komitejai (ISSC).
9.2.3. Atkartoti izdotas versijas jauzskaita Dokumentu registra un japazino skartajam pusém,
vajadzibas gadijuma sanemot atkartotu apliecinajumu.
9.3. Dokumentu kontrole un versiju parvaldiba
9.3.1. Visam versijam jaietver:
9.3.1.1. politikas ID, nosaukums un klasifikacijas lTmenis
9.3.1.2. TpaSnieks un parskatijumu vésture
9.3.1.3. izmainu zurnals un spéka stasanas datums
9.3.1.4. apstiprinasanas pilnvaras
9.3.2. Arhivetas versijas jaglaba saskana ar Dokumentu glabasanas politiku (vismaz 3 gadus).
10. Saistitas politikas un sasaistes
10.1. S1 politika ir tiesi saistita ar turpmak minétajam politikam un atbalsta to ievérosanu:
10.1.1. P1 — Informacijas droSibas politika: nosaka prasibu formaliem droSibas kontroles
pasakumiem un procesu [Tmena parskatatbildibai, tostarp izmainu parvaldibas parraudzibai.
10.1.2. P2 — Parvaldibas lomu un atbildibas politika: nosaka apstiprinaSanas pilnvaras un
piendkumu nodaliSanu, kas attiecas uz izmainu autorizéSanu un uzraudzibu.
10.1.3. P4 — Piekluves kontroles politika: nodroSina, ka piekluves tiesibas izmainu ievies&jiem un
parskatrtajiem atbilst minimalo privilégiju principam.
10.1.4. P6 — Risku parvaldibas politika: nodroSina, ka visam izmainam tiek veikta atbilstoSa riska
izvértéSana un piemeérotas riska mazinasanas stratégijas.
10.1.5. P33 — Audita un atbilstibas uzraudzibas politika: reglamenté izmainu parvaldibas ierakstu
un parkapumu validaciju, ka arT audita parskatiSanu.
10.2. STs politikas kopuma nodrosina pamatotu, izsekojamu un dro$u izmainu parvaldibas dzives ciklu
ISMS ietvara.
11. Atsauces standarti un ietvari
11.1. ISO/IEC 27001:2022
11.1.1. 6.1. punkts — Darbibas risku un iespé&ju novérdanai: $1 politika atbalsta ar izmainam saistito
risku identificéSanu, izvértéSanu un kontroli.
11.1.2. 5.15. punkts — Piekluves kontrole: nodroSina, ka piekluve izmainu laika ir kontroléta un
izsekojama.
11.1.3. A pielikuma 8.32. kontrole — Izmainu parvaldiba: &1 politika pilntba ievie$ prasibu planoti un
kontroléti parvaldit izmainas informéacijas apstrades iekartas un sistémas.
11.2. ISO/IEC 27002:2022 — 8. kontrole
11.2.1. Stiprina strukturéta izmainu parvaldibas procesa ievieSanu, tostarp izmainu klasifikaciju,
apstiprinaSanu, testéSanu, izmainu atcelSanu un dokumentésanu.
11.3. NIST SP 800-53 Rev.5
11.3.1. CM saime (CM-1 Iidz CM-14): 81 politika ir cieSi saskanota ar konfiguracijas parvaldibas
kontroles pasakumiem, tostarp bazes konfiguraciju (CM-2), konfiguracijas izmainu kontroli (CM-3),
droSibas ietekmes analizi (CM-4) un piekluves ierobeZojumiem (CM-5).
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11.3.2. AU saime (AU-2, AU-6, AU-12): 3aja politika minétie ZurnalfikséSanas un uzraudzibas
kontroles pasakumi, ka ari audita mehanismi atbalsta notikumu izsekojamibu un atbilstibas
parskati8anu ar izmainam saistitam darbtbam.
11.3.3. RA-3, RA-5: izmainu izraisita riska novértéSana un ievainojamibu skenéSana ir ieklauta
izmainu izvértéSanas procesa.
11.3.4. PM-11 (Misijas/biznesa procesu definéSana): nodroSina, ka izmainu laika tiek saglabata
darbibas nepartrauktiba un operacionalie mérki.

11.4. ES GDPR (2016/679)
11.4.1. 32. panta 1. punkta b)-d) apakSpunkts: 8T politika atbalsta prasibu piemérot atbilstoSus
tehniskos un organizatoriskos pasakumus datu droSibas nodrosinasanai, Tpasi sistému izmainu
laika.
11.4.2. 25. pants — datu aizsardziba péc projektéSanas un péc nokluséjuma: nodroSina, ka
izmainas, kuras ietekmé personas datus, privatums un droSiba tiek integréti projektéSana un
ievieSana.
11.4.3. 78. apsvérums: nosaka prasibu, lai parzini ieviestu mehanismus, pieméram, izmainu
kontroles politikas, noldka nodro$inat apstrades sistému pastavigu konfidencialitati, integritati un
noturibu.

11.5. ES NIS2 direktiva (2022/2555)
11.5.1. 21. panta 2. punkta a), b), d), e) apakSpunkts: nosaka tehniskos un organizatoriskos
pasakumus IKT risku parvaldibai, tostarp riskus, kas rodas no sistému izmainam, programmataras
atjauninajumiem un infrastruktdras izmainam.

11.6. ES DORA (2022/2554)
11.6.1. 5. pants — Parvaldibas un iek3&jas kontroles ietvars: 81 politika ievie$ operacionala riska
parvaldibas principus, kas saistiti ar IKT izmainam un atjauninajumiem.
11.6.2. 8. pants — IKT risku parvaldibas ietvars: nosaka, ka finanSu iestadém visas izmainas, kas
ietekmé IKT sistémas, japarvalda strukturétos izmainu parvaldibas procesos, kas $aja politika
atspoguloti klasifikacijas, testéSanas, izmainu atcelSanas un dokumentéSanas prasibas.
11.6.3. 12. pants — Incidentu zinoSana: nodroSina, ka neveiksmigas izmainas, kas rada IKT
traucéjumus, ir izsekojamas, dokumentétas un, ja piemérojams, zinojamas.

11.7. COBIT 2019
11.7.1. BAIO6 — Parvalditas IT izmainas: ST politika tiesi izpilda BAIO6 mérkus, nosakot strukturétas
darbplismas izmainu apstiprinaSanai, ietekmes izvértéSanai, komunikacijai un testédanai.
11.7.2. BAIO2 — Parvaldtta prasibu definéSana un BAIO3 — Parvaldita risindjumu identificéSana un
izveide: nodroSina, ka biznesa virzitas izmainas tiek parskatitas un ieviestas drosi.
11.7.3. DSS01 — Parvalditas operacijas: atbalsta nepartrauktu sistému integritati izmainu izpildes
laika.
11.7.4. MEAO1 un MEAQO3 — Uzraudzit, izvertét un novertét veiktspéju un atbilstibu: nodroSina
nepartrauktu izmainu parvaldibas politikas efektivitates un ievéroSanas uzraudzibu.
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